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Goblerio de Chile

SE APRUEBA PARA EL INSTITUTO DE
PREVISION SOCIAL, EL DOCUMENTO
DENOMINADO “PROCEDIMIENTO DE
CONTACTO CON AUTORIDADES”, REFERIDO
A MANTENER LOS CONTACTOS CON LAS
AUTORIDADES EXTERNAS O INTERNAS
RELACIONADAS CON LA NATURALEZA DEL
INCIDENTE, EN MATERIAS DE SEGURIDAD

DE LA INFORMACION.
RESOLUCION 55
EXENTA N°

SANTIAGO, ﬂ g FE% zﬁ?%

VISTOS:

1.- La Ley N° 20.255, de Reforma Previsional, que establece la nueva Institucionalidad Piblica
para el Sistema de Previsién Social y crea entre sus 6rganos, el Instituto de Previsién Social
determinando sus funciones y atribuciones; y el D.F.L. N° 4, de 2009, del Ministerio del Trabajo y
Previsién Social que fija 1a Planta de Personal y fecha de iniciacion de actividades de este Instituto.

2.- El D.F.L.N°1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que fijo
el texto refundido, coordinado y sistematizado, de la Ley N° 18.575, Orgénica Constitucional de Bases
Generales de 1a Administracion del Estado.

3.~ La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen los Actos de
los Organos de la Administracién del Estado.

4.- El D.F.L. N° 278, de 1960, del Ministerio de Hacienda; el D.L. N° 49, de 1973; el D.F.L. N°
17, de 1989, del Ministerio del Trabajo y Previsién Social; la Resolucion N° 1600, de 2008, de la
Contraloria General de la Reptblica, que fij6 las normas sobre exencidn del tramite de toma de razén;
y las facultades que me concede el articulo 57°, de la Ley N°© 20.255.

CONSIDERAND O:

1.- Que por Resolucién Exenta N° 317, de 01 de julio de 2016, se aprob6 para el Instituto de
Prevision Social, el instructivo institucional denominado ‘“Procedimiento de Contacto con
Autoridades” en materia de seguridad de la informacién, cuyo alcance resulta necesario actualizar, por
tratarse de una materia inserta en el Sistema de Seguridad de la Informacién del Instituto de Previsién

Social.

2.- Que, en el contexto citado precedentemente, ¢l Jefe Departamento de Seguridad de la
Informacién dependiente de la Divisiéon Informatica, ha propuesto el proyecto de “Procedimiento de
Contacto con Autoridades™, para su aplicacién ante el acaecimiento de un incidente que afecte a la
Institucion en materias de seguridad de la informacién.
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3.- Que, por Oficio Ordinario N° 46245/2390/2017, de 16 de octubre de 2017, modificado por
Oficio Ordinario N° 46245/3052/2017, de 26 de diciembre del afio en curso, la Divisién Juridica de
este Instituto, emite informe sobre la aprobacién legal del procedimiento de la especie, estableciendo la
procedencia de dictar la correspondiente resolucién aprobatoria del Jefe del Servicio.

RESUELYVO:

1.- Apruébase para el Instituto de Prevision Social, el “Procedimiento de Contacto con
Autoridades”, que consta de dieciséis (16) paginas, que se adjunta como parte integrante de la presente
Resolucién Exenta, con aprobacién legal de fecha 26 de diciembre de 2017, cuyo objetivo es mantener
los contactos con las autoridades externas o internas relacionadas con la naturaleza del incidente, que
permitan mitigar o eliminar el incidente que afecte a la Institucién en temas de seguridad de la
informacion.

2.- Déjase sin efecto, a contar de la total tramitacién del presente instrumento, la Resolucién
Exenta N° 317, de 01 de julio de 2016, de esta Direccién Nacional, que se refiere a igual materia.

3.- Publiquese el documento, que se aprueba por el presente acto administrativo, en el
ambiente “Procedimientos Institucionales”, de la Intranet del IPS.

Notifiquese, registrese y distribiyase por Departamento Secretagia General y Transparencia, a las
Jefaturas de las unidades incluidas en la Distribucién de la present! i
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PROCEDIMIENTO DE CONTACTO CON AUTORIDADES

CONTROL DE CAMBIOS

Numeracion del | Cambio Efectuado/Nombre del

Fecha Version | Pagi i
2gina| ¢ ontenido responsable

08/06/2016 |01 Todas |[Todas Version inicial del documento/Jefe de
Departamento de Seguridad de |Ia
Informacion. Aprobado por Resolucién
Exenta N° 317 del 01/07/2016.

00/11/2017 |02 456 234 Actualizacién en redaccién de alcance,
definiciones, acciones y documentos de
referencia / JDSI.

La presente version sustituye completamente a todas las precedentes, de manera que este sera
el unico documento valido.

NOTA DE ENFOQUE DE GENERO

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha sido
una preocupacion en la elaboracién de este documento. Sin embargo, y con el fin de evitar la
sobrecarga grafica que supondria utilizar en espafiol o/a para marcar la existencia de ambos
sexos, se ha optado por utilizar el masculino genérico, en el entendido de que todas las
menciones en tal género representan siempre a todos/as, hombre y mujeres, abarcando

claramente ambos sexos.

NOTA DE CONFIDENCIALIDAD

La informacion contenida en este documento es de propiedad del Instituto de Prevision Social y
debe ser tratada de acuerdo a su nivel de confidencialidad, sobre la base de las instrucciones
establecidas en la politica de clasificacion y manejo de informacion. El uso no autorizado de la
informacién contenida en este documento podra ser sancionado de conformidad con la ley
chilena. Si usted ha recibido este documento por error, le pedimos eliminarlo y avisar

inmediatamente al Instituto de Prevision Social (IPS).
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OBJETIVO

Mantener los contactos con las autoridades pertinentes.

ALCANCE

Las directrices contenidas en el presente instrumento se aplican a todos quienes cumplen
funciones para el Instituto de Prevision Social (IPS), ya sea en sus instalaciones o fuera de
ellas, aplicandose a funcionarios de cualquier estamento y calidad juridica (planta, contrata,
honorarios, asesores, consultores, alumnos en practica) asi como a personas naturales y
juridicas externas, publicas o privadas que presten servicios en el Instituto o para éste y que
tengan participacion en las actividades descritas en este documento.

El ambito de ejecucion del procedimiento son todos los activos de informacion del IPS y
aquellos bajo su responsabilidad que estén sefialados en el documento. Su cobertura se
extiende a la informacién impresa y también a aquella almacenada electrénicamente, vy
transmitida por cualquier soporte o medio. Se debe precisar que el presente alcance descrito en
los parrafos anteriores, esta circunscrito y detallado en el documento “SGSI-00 ALCANCE DEL
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI)”
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DOCUMENTOS DE REFERENCIA

Decreto N° 83, de 12.01.2005, del Ministerio Secretaria General de la Presidencia que
“Aprueba Norma Técnica para los Organos de la Administracién del Estado sobre
Seguridad y Confidencialidad de los Documentos Electrénicos”.

Decreto N° 93, de 28.07.2008, del Ministerio Secretaria General de la Presidencia que
“Aprueba Norma Técnica para la Adopcion de Medidas destinadas a Minimizar los
efectos Perjudiciales de los Mensajes Electrénicos Masivos no solicitados recibidos en
las casillas electronicas de los 6rganos de la administracién del estado y de sus
funcionarios”.

Resolucion Exenta N° 175, de 02/02/2017, de la Direccién Nacional, que aprueba
“Politica General de Seguridad de la Informacién”.

Resolucion Exenta N° 385 de 10/08/2017, de la Direccion Nacional, que aprueba
“Politica Organizacion de la Seguridad de la Informacién”.

Resolucién Exenta N°292, de 21/06/2017, de la Direccidon Nacional, que aprueba
“Alcance del Sistema de Gestion de Seguridad de la Informacion”.

Resolucién Exenta N° 320, de 19/07/2012, de la Direccién Nacional, que “fija |a
Estructura Organica del Instituto de Previsién Social”

Resolucion Exenta N° 610, de 09.11.2015, que establece “Estructura Organica Interna
de la Division Informatica”.

Ley 19.880, Establece bases de los procedimientos administrativos que rigen los actos
de los dérganos de la administracién del estado.

Ley 19.886, Establece las bases de contratos administrativos de suministro y prestacion
de servicios.

Norma NCh-1SO 27001:2013.Sistemas de Gestién de |la seguridad de la Informacién.
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DEFINICIONES

Activo de Informacion: Elementos para la produccion, procesamiento, emisién,
almacenaje, comunicacion, visualizaciéon y la recuperacién de la informacién que posee
valor para la organizacién. Pueden clasificarse en personas, infraestructura, sistemas y
datos.

Buen Uso de la informacién: Cuidado que los colaboradores de la Institucién deben
procurar en el manejo o utilizacién de los sistemas y activos de informacion de la
Institucion, refiérase al cuidado que los usuarios deben tener en relacién a los activos de
informacion.

Confidencialidad: Propiedad de la informacion que consiste en que ésta no sea puesta a
disposicion o sea revelada a individuos, entidades o procesos no autorizados.

Continuidad del negocio: Es la mantencion de las actividades propias del Instituto a pesar
la ocurrencia de eventos que la pongan en peligro, lo que se logra por el establecimiento de
medidas que mitiguen las interrupciones de las actividades, asegurando la disponibilidad e
integridad de los activos de informacién, o minimizando la pérdida de datos relevantes para

el proceso.

Custodio de la informacion: Es el funcionario que mantiene bajo su responsabilidad
determinada informacion de la que, si bien no es propietario, por su funcién es responsable
de aplicar las medidas de seguridad necesarias que se definan, de acuerdo al valor de los
activos a su cargo.

Documento electronico: Toda representacién de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electrénicos y almacenada de un modo

idéneo para permitir su uso posterior.

Disponibilidad de la informacién: Propiedad de la informacion que consiste en gue ésta
deba estar accesible y utilizable cuando lo requiera una entidad autorizada.

Evento de Seguridad de la Informacién: Acontecimiento que amenaza la seguridad de la
informacién, sin presentar resultados negativos.

Incidente de seguridad de la informacion: Evento unico o serie de eventos de seguridad
de la informacion inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién.
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J- Integridad: La propiedad de proteger la exactitud y completitud de los activos.

k. Jefatura: Funcionario encargado de un grupo de personas, conformados en, Direccion,
Subdireccién, Division, Departamento o Area que lo amerite definida en la estructura
organizativa del instituto.

I. Plan de Continuidad: Es un Plan de emergencia con el objetivo de mantener la
funcionalidad de la organizacidn a un nivel minimo aceptable durante una contingencia.

m. Plan de Cuentas: Relacion que existe entre los usuarios, roles y perfiles definidos en la
institucién, considerando condiciones incompatibles en cada uno de ellos.

n. Propietario de la informacién: Es quien genera, mantiene y utiliza la informacién, siendo
responsable de ella y de los procesos que se llevan a cabo en su procesamiento, a través
de diversos medios, sean éstos manuales, mecanicos o electronicos.

o. Seguridad de la Informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.

p. Tercero: Empresa o persona externa que tiene algun tipo de relacién con la Institucion.

RESPONSABILIDADES

a) Encargado de Seguridad de la informacion (ESI): Funcionario que publica, difunde y
supervisa el cumplimiento de las politicas de seguridad de la informacién, establece
nexo con sus pares en la materia que pertenezcan a otros servicios, y comunica
incidentes de seguridad a la Alta Direccién. Dirige y preside el Comité de Seguridad de

la Informacién. (idem Res. 657).

b) Jefe Departamento Seguridad de Informacion (JDSI): Es el responsable de gestionar
y controlar el sistema de seguridad de la informacién, sobre los activos de informacion
del instituto, conforme a la normativa vigente y los objetivos estratégicos institucionales.
Es quien informa al Comité de Seguridad de la Informacién y al Encargado de Seguridad
de la Informacion, la evaluacion del dafio de un incidente
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6. DESCRIPCION DEL PROCEDIMIENTO

Ante la ocurrencia de un incidente de seguridad de la informacién, el Encargado de
Seguridad de la informacion (ESI) debera realizar el contacto con autoridades
externas o internas relacionadas con la naturaleza del incidente, que permitan mitigar o
eliminar el incidente que afecte la Institucién en temas de seguridad de la informacion.

El Encargado de Seguridad de la informacién debera:

¢ Revisa la naturaleza del incidente que estad afectando la seguridad de la
informacidn en términos de disponibilidad, integridad y confidencialidad.

e Luego valida la informacién del incidente para verificar si los antecedentes estan
en la planilla de incidentes, con objeto de verificar si el incidente ya fue reportado
y/o solucionado.

e Sj el incidente no ha sido reportado y/o solucionado éste realiza el contacto con
las autoridades externas y/o internas relacionadas con la naturaleza del
incidente, que permitan obtener el apoyo necesario para mitigar o eliminar el
incidente.

e Posteriormente registra la informacién detallada del incidente, su naturaleza y las
medidas adoptadas, en el Formulario de Contacto con Autoridades (Anexo 3) y
en la Planilla de Incidentes (Anexo 4).

e Por Ultimo, comunica el incidente via correo electrénico a la Subdireccion de
Sistemas de Informacién y Administracion y a la Direccion Nacional.

En caso de ausencia del Encargado de Seguridad de la informacion, actuara el ESI
subrogante. De no encontrarse ninguno de ellos, actuara el Jefe del Departamento de
Seguridad de Informacién (JDSI) dara los avisos tanto al Administrador del Contrato
(por eventuales multas), al Comité Paritario, a la Institucién, a empresas o servicios
que corresponda mediante correo electronico, y debera transmitir la informacion con el

fin de asegurar los registros correspondientes.
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7. DIAGRAMA DE FLUJO
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8. MATRIZ DE PROCESO

N°  ACTIVIDAD {Que) RESPONSABLE {Quién) | DESCRIPCION {Cémo)
Revisa la naturaleza del incidente que
. .. | Encargad estd afectando |Ia ridad de | » )
Revisar Informacién m . fe ! ta m.mS ° mmm.c n_.m . Informacién del Incidente
0.1 . Seguridad de la | informacién en términos de|0.2 ;
Incidente . ., . g : . revisada.
informacién disponibilidad, integridad Vi
confidencialidad
Valida la informacién del incidente para
Encargado de | verificar si los antecedentes estan en la ; 2o
3 : i . - 8 04 |Incidente verificado en
Verificar Incidente Seguridad de la|planilla de incidentes con objeto de . :
: o . e 02 |Planilla de Incidentes
informacion verificar si el incidente ya fue reportado
y/o solucionado.
Si el incidente no ha sido reportado y/o
solucionado se realiza el contacto con
Encargado de |las autoridades externas y/o internas Autoridades  contactadas
0.2 | Contactar a las autoridades |Seguridad de la |relacionadas con la naturaleza del|0.3 |mediante correo
informacion incidente, que permitan obtener el electrénico
apoyo necesario para mitigar o eliminar
el incidente.
.mmm._%:.m la informacidn amﬂm__mn_m.gm_ Informacién registrada en
Encargado de |incidente, su naturaleza y las medidas .
; i . . Formulario de Contacto con
0.3 | Registrar Informacidn Seguridad de la [adoptadas, en el Formulario del|0.4 . .
: o . Autoridades y Planilla de
informacion Contacto con Autoridades (Anexo 3) y .
. . Incidentes
en la Planilla de Incidentes (Anexo 4)
Comunica el incidente via correo Informe enviado via correo
Encargado de | electronico a la Subdireccién de electronico adjuntando
0.4 | Enviar Informe Seguridad de la | Sistemas de Informacién y |FIN |formulario de Contacto con
informacion Administracion 'y a la Direccién Autoridades y Planilla de
Nacional. Incidentes.
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9. INDICADOR DE GESTION

El Encargado de Seguridad de la Informacién (ESI) mantendra un registro de los incidentes
en torno a la seguridad, ocurridos anualmente en una planilla Excel.

ECIasificacién del Resultado o Criteria da

Nombre . | Aplicacion
indicador e i Muy
‘ | satisfactorio

Registros

(e ; Seguimiento ‘Cumplimiento  (medios de
iSatisfactorio Insatisfactorio verificacion)

P :
orcentaje (Niimiero
de
i total de
incidentes |. .
de incidentes de . .

. seguridad de | > 70% >50%
seguridad

la
e 2 informacion Formulari
i L. -Formulario
Jnfotrmacclion gestionados <50% Anual Diciembre contacto con
BERHONSNST lenml periodo |y y autoridades.
JERCHD / Total de
del total de || .
-y incidentes
incidentes | . . d
informados |'M°"Ma%0% | <100% <70%
i i en el
iodo)*100

periodo Retiada)
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10. CONTROL DE REGISTRO

El Encargado de Seguridad de la Informacién (ESI) luego de verificado el incidente de
seguridad de la informacién debe completar el formulario de registro, consignando las entidades
internas y o externas involucradas, las observaciones al caso y el procedimiento realizado frente
al incidente. Anexo A (A.3).

de
gon:btre del Tipo Responsable Ublcacién Soporte  Almacenamiento
egistro | (Recuperacion)

Tiempo  de | Disposician

Retencién

Formulario Encargado

Contacto conDocumento| Seguridad de  la J/ESI/ContactoAutoridades  Digital Carpeta  digital 6 afos No aplica
: o DSl
Autoridades Informacién (ESI)
Encargado

Carpeta  digital
DSl

Planilla Incidentes [Documento| Seguridad  de  la J/ESI/ContactoAutoridades Digital 6 afios No aplica

Informacidn (ESI

o

Wiy G-
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1. ANEXOS

ANEXO 1 Identificacion del Servicio

Nombre del Servicio Instituto de Prevision Social

R.U.T. 96.555.999-9

Direccion legal Huérfanos 886, segundo Piso

Representante Legal Patricio Coronado Rojo

Teléfono 56 22 985.3000

Ambulancias 131

Cuerpo de Bomberos 132

Carabineros 133

PDI (Ciber crimen) 2 2696 0565

Enel 600 6.960.000 - 226.960.000

Aguas Andinas 2 2731 2482

(Gasco 600 822 2222

Metrogas 600 337 8000 - 2 2337 8000

Onemi 600 586 7700

Subdirectora de Administracién y Finanzas
Subdirector de Atencién Clientes

Encargada de la Seguridad de |a Informacion
Jefe Departamento Administracién e Inmobiliaria
Jefe Division Informatica

Jefe Departamento de Seguridad de Informacién
Jefe Departamento de Tecnologia

Jefe Departamento de Produccion

Jefe Departamento de Personas

Jefe Mayordomia edificio Huérfanos 886

Mesa de Ayuda - Departamento de Tecnologias
Mesa de Ayuda - MAFIPS
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ANEXO 2 Ejemplos de tipo de incidentes y contactos

SN

Tipo de Incidentes

Contacto

Fuego, incendio, humo o situaciones que consideren
alguna alteracion por temperaturas altas.

Encargado de Seguridad de Ia
Informacion, Bomberos

Corte de energia eléctrica

Jefe Mayordomia, Enel,

Inundaciones o anegamientos

Jefe  Dpto. Administraciéon e
Inmobiliaria/Jefe Mayordomia

Ataques a instalaciones, motines, protestas, sabotajes,
vandalismos, bombas, violencia, terrorismo.

Encargado de Seguridad de la
informacion  (ESI), Jefe Dpto.
Administracion e Inmobiliaria

Robos o hurtos.

Jefe  Dpto. Administracion e
Inmobiliaria/Jefe Mayordomia

Dafios Intencionales:

Modificacion o eliminacion no autorizada de
datos.

Encargado de Seguridad de Ia
informacion (ESI), Subdirectora de
Sistemas de Informacion y
Administracion.

Amenaza o acoso por medio electrénico.

Jefe Departamento de Seguridad de
la Informacion (JDSI)

Ataque o infeccién por cédigo malicioso (virus,
gusanos, troyanos, etc.).

Encargado de Seguridad de Ia
informacion (ESI), Jefe
Departamento de Seguridad de la
Informacién.

Uso prohibido de un recurso informatico.

ESI, JDSI, Jefe Dpto. Tecnologias.

Divulgaciéon no autorizada de informacion.

ESI, JDSI, Jefe Dpto. Tecnologias.

Destruccion no autorizada de informacion.

ESI, JDSI, Jefe Dpto. Tecnologias.

Intrusion fisica.

ESI, JDSI, Jefe Dpto. Tecnologias.

Acceso o intento de acceso no auterizado a un
sistema informatico.

ESI, JDSI.

Modificacion, instalacién o eliminacién no
autorizada de software.

ESI, JDSI, Jefe Dpto. Tecnologias.

Anomalia o vulnerabilidad técnica de software.

ESI, JDSI, Jefe Dpto. Tecnologias

Interrupcion prolongada en un sistema o
servicio de red.

ESI, JDSI, Jefe Dpto. Tecnologias

Uso indebido de informacion critica.

Jefe Division de Informatica.

Eliminacién insegura de informacion.

ESI, JDSI.
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ANEXO 3 Formulario de Contacto con Autoridades
o : ; FORMULARIO CONTACTO CON AUTORIDADES BIVISION D
e ol INFORMATICA
Nimero de Registro
Nivel_ de - Uso Interno LF€cha y Hora Incidente /
Confidencialidad Encargada de Seguridad de
Responsable i
13 Informacién

D0 o

INFORMACION INCIDENTE
Tipo de Incidente Activo Involucrado I

Descripcién Incidente

Unidad(es), Departamento(s) o
Division(es) involucrado(s)
Internamente

Ntmero(s) de Contacto(s).

Entidades Externas Involucradas

Nidmero(s) de Contacto(s).
Observaciones del Caso

Procedimiento realizado

FIRMA ENCARGADA DE SEGURIDAD DE LA INFORMACION
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ANEXO 4 Planilla de Incidentes

PLANILLA INCIDENTES DE SEGURIDAD DEL INSTITUTO DE PREVISION SOCIAL (IPS)
INFORME INCIDENTE DE SEGURIDAD NUMERO RESPONSABLE Encargada de Seguridad de la Informacidn

MES / _ _ ANO/ _
REGISTRO INCIDENTE DURACION CAIDA DETALLE INCIDENTE
N° FECHA SISTEMA MINUTOS | HORAS DIAS A USUARIOS ol bl CAUSA DE LA CAIDA
AFECTADOS PROYECTO
OBSERVACIONES

FIRMA ENCARGADA DE SEGURIDAD DE LA INFORMACION





