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SE APRUEBA PARA EL INSTITUTO DE
PREVISION SOCIAL, EL. DOCUMENTO
DENOMINADO “PROCEDIMIENTO DE
GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION” Y
DEJA SIN EFECTO RESOLUCION
EXENTA N° 528 DE 02.11.2017,
DICTADA SOBRE IGUAL MATERIA.

RESOLUCION — £%()
EXENTA N° !

SANTIAGO, ?3 NOV 2018

VISTOS:

.- La Ley N° 20.255, de Reforma Previsional, que establece la nueva institucionalidad
publica para el Sistema de Prevision Social y crea entre sus organos, el Instituto de Prevision
Social determinando sus funciones y atribuciones; y ¢l D.F.L. N° 4, de 2009, del Ministerio del
Trabajo y Previsién Social que fija la Planta de Personal v fecha de iniciacion de actividades de
este Instituto.

2.- La Ley N° 18.575, Organica Constitucional de Bases Generales de la Administracion
del Estado, cuyo texto refundido, coordinado y sistematizado se encuentra establecido en el
D.F.L.N° 1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia.

3.- La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracion del Estado.

4.- El D.F.L. N° 278, de 1960, del Ministerio de Hacienda; el D.L. N° 49, de 1973; el
D.F.L. N° 17, de 1989, del Ministerio del Trabajo y Prevision Social; la Resolucion N° 1600, de
2008, de la Contraloria General de la Republica, que fij6 las normas sobre exencion del tramite
de toma de razén; y las facultades que me concede el articulo 57°, de la Ley N° 20.255.

CONSIDERANDO:

1.- Que, por Resolucién Exenta N° 528, de 02 de noviembre de 2017, esta Direccion
Nacional aprobé el “Procedimiento Gestion de Incidentes de Seguridad de la Informacion”, con
aprobacion legal de fecha 11 de octubre de 2017.
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2.- Que, para efectos de asegurar una consistente y eficaz gestion de los incidentes de
seguridad de la informacion y de los mecanismos iniciales de respuesta, generando una
metodologia comiin para la investigacion, evaluacidn, respuesta, recoleccion de evidencias y
acciones de mitigacidn, incluida la comunicacién sobre eventos de seguridad y debilidades, el
Departamento de Gestion de Riesgos de Sistemas de Informacion de la Division Informaética de
este Instituto, ha actualizado el procedimiento referido en el Considerando precedente, cuyo
texto fue revisado por el Encargado de Seguridad de la Informacion y aprobado por el Presidente
del Comité de Seguridad de la Informacion.

3.- Que, por Oficio Ordinario N° 48516/2164-18, de 25 de octubre de 2018, la Division
Juridica de este Instituto, emitié informe sobre la aprobacion legal del procedimiento de la
especie, estableciendo la procedencia de dictar la correspondiente resolucion aprobatoria por el
Departamento Secretaria General y Transparencia, la que por su naturaleza se encuentra exenta
del tramite de toma de razdn, por la Contraloria General de la Republica.

RESUELVO:

1.- Apruébase para el Instituto de Previsidn Social, el “Procedimiento Gestiéon de
Incidentes de Seguridad de la Informacion”, que consta de veinticuatro (24) paginas, que se
adjunta como parte integrante de la presente Resolucion Exenta, aprobado por la Divisién
Juridica con fecha 25 de octubre de 2018, cuyo objetivo es asegurar una consistente y eficaz
gestion de los incidentes de seguridad de la informacién y de los mecanismos iniciales de
respuesta, generando una metodologia comin para la investigacion, evaluacién, respuesta,
recoleccion de evidencias y acciones de mitigacion, incluida la comunicacion sobre eventos de
seguridad y debilidades.

2.- Publiquese el procedimiento, que se aprueba por ¢l presente acto administrativo, en el
ambiente “Procedimientos Institucionales”, de la Intranet del IPS.

3.- Cimplase con lo dispuesto en el articulo 48, de la Ley N° 19.880, citada en Vistos
N°¢ 3 y en el Instructivo Presidencial Gab. Pres. N° 008, de 04 de diciembre de 2006,
complementado por Circular Conjunta N° 3, de 05 de enero de 2007, del Ministerio del Intertor y
Ministerio de Hacienda, en orden a publicar un extracto del presente acto administrativo en el
Diario Oficial y texto completo del mismo en el Banner “Gobierno Transparente.

4.- Déjase sin efecto, a contar de la total tramitacion del presente Instrumento, la
Resolucién Exenta N° 528, de 02 de noviembre de 2017, dictada sobre la misma materia.
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Notifiquese, registrese y distribayase por Departamento Segrétaria General y Trapisparencia, a las
Jefaturas de las unidades incluidas en la Distribucién de 1 ’

DISTRIBUCION:

Gabinete Direccidn Nacional
- Subdireccion de Servicios al Cliente
- Subdireccion de Sistemas de Informagion v de Administracion
- Divisidn Juridica
- Division Beneficios

Division Canales de Atencién al Cliente

Divisién Planificacion y Desarrolle

Division Informatica

Departamento Contraloria Interna
- Departamento Gestion y Desarrollo de Personas
- Departamento Administracion ¢ Inmobiliaria
- Departamento Cobranza Institucional
- Departamento Secretarfa General y Transparencia
los Djrectores Regionales I1PS, quienes deberdn comunicar el presente instrumento a los CAPRI de su dependencia
- idad Apoyo Documcmﬂ de la Division Juridica
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La presente version sustituye completaments a todas las precedentes, de manera que éste sea el inico documento
vélido de entre todos aguellos sobre la materia.

NOTA DE ENFOQUE DE GENERO

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha sido una preocupacién en
la elaboracion de este documento. Sin embargo, y con el fin de evitar la sobrecarga grafica que supondria utilizar en
espafiol ofa para marcar la existencia de ambos sexos, se ha optado por utilizar el masculino genérico, en el
entendido de gue todas las menciones en tal género representan siempre a todos/as, hombre y mujeres, abarcando
claramente ambos sexos.

NOTA DE CONFIDENCIALIDAD

La informacién contenida en este documento es de propiedad del Instituto de Prevision Social y debe ser tratada de
acuerdo con su nivel de confidencialidad, sobre la base de las instrucciones establecidas en ia poliica de
clasificaciéon y manejo de informacion. El uso no autorizado de la informacién contenida en este documento podréa ser
sancionado de conformidad con la ley chilena. Si usted ha recibido este documento por error, le pedimos eliminario y
avisar inmediatamente al Instituto de Prevision Social {iPS).

NOTA DE ACLARACION

En virtud de lo dispuesto en la Resolucion Exenta N°644 de 22 de diciembre del 2017, del Instituto de Prevision
Social, sobre Estructura Organica, Objetivos y Funciones de! IPS, numeral 5, se entienden derogadas expresamente
las Resoluciones Exentas N°320 de 19 de julio de 2012; Resolucién Exenta N°231 de 24 de febrero de 2014;
Resolucion Exenta N°610 de 9 de noviembre de 2015, fodas de este Instituto, por tanto el Departamento de
Seguridad de Informacion, se denomina a partir del 22 de diciembre 2017, Departamento Gestién de Riesgos de
Sistemas de Informacidn.

Este documento impreso es una copia no controlada
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1. OBJETIVO

Asegurar una consistente y eficaz gestién de los incidentes de seguridad de la informacién, los
mecanismos iniciales de respuesta, generando una metodologia comun para la investigacién,
evaluacion, respuesta, recoleccion de evidencias y acciones de mitigacién, incluida la
comunicacién sobre eventos de seguridad y debilidades.

2. ALCANCE

Este procedimiento general, debe ser aplicado como guia para el desarrollo de los diferentes
procedimienios de respuesta a incidentes.

El procedimiento aplica a todos quienes cumplen funciones para el Instituto de Previsién Social
(IPS), sea esto en sus instalaciones o fuera de ellas, aplicandose a funcionarios de cualquier
estamento y calidad juridica (planta, contrata, honorarios, asesores, consultores, alumnos en
practica) asi como también a personas naturales y juridicas externas, publicas o privadas que
presten servicios en el Institulo o para este y que tengan participaciéon en las actividades

descritas en este documento.

E! foco de este procedimiento se sustenta en el Dominio 16 de la norma Nch-iSO 27001:2013
referido a la Gestion de Incidentes de Seguridad de la Informacién y mejoras, considerando ias
responsabilidades institucionales, la obligacién de informar los incidentes, su evaluacién y
respuesta, la recoleccion de evidencias, analisis forense si se estima necesario, el
correspondiente aprendizaje y mejoras de las fragilidades identificadas.

El ambito de ejecucién del procedimiento son todos los activos de informacién del IPS vy
aquellos bajo su responsabilidad que estén sefalados en el documento. Su cobertura se
extiende a la informaciéon impresa y también a aquella almacenada elecironicamente, y
fransmitida por cualquier soporte 0 medio. Se debe precisar que el presente alcance descrito en
los parrafos anteriores esta circunscrito y detallado eén el documento “SGSI-00 ALCANCE DEI.
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI)”.

Este documento impreso es una copia no controlada
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3. DOCUMENTOS DE REFERENCIA

a)

b)

g)

Resolucién Exenta N° 175, del 28.03.2017, Politica General de Seguridad de la
Informacion de! IPS, de la Direccidon Nacional.

Resolucion Exenta N° 292 def 21.06.2017, Documento Alcance del Sistema de Gestion
de la Seguridad de la Informacion, de la Direccién Nacional.

Resolucién Exenta N° 385 del 10.08.2017, Politica Organizacién de la Seguridad de la
Informacion, de la Direcciéon Nacional.

Resolucién Exenta N° 479, de 04.10.2017, Procedimiento de Monitoreo y Analisis de
Eventos de Seguridad, de la Direccion Nacional,

Resolucion Exenta N° 528, de 09.11.2017, Politica de Gestion de incidentes de
Seguridad de la informacién, de la Direccién Nacional.

Resolucidn Exenta N° 644, de 22.12.2017, gue aprueba Estructura Organica del instituto
de Prevision Social, de la Direccién Nacional.

Resolucion Exenta N° 55, de (09.02.2018, Procedimiento de Contacto con Autoridades,
de la Direccidon Nacional.

Resolucidn Exenta N°361 del 27.08.2018, de la Direccion Nacional, que modifica las
Resoluciones Exentas que integran el Sistema de Gestion de Seguridad de Ia
Informacién del iPS que se sefialan en los numerales 8 y 10, segun indica.

Norma NCh-1SO 27001:2013, Sistemas de Gestién de la Seguridad de la Informacién —
Requisitos.

Este documento impreso es una copia no controlada
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4, DEFINICIONES, SIGLAS Y TERMINOS.

Definicicnes utilizadas en procedimiento

a. Amenaza: Causa potencial de un incidente no deseado, que puede provocar danos a un
sistema o a la organizacion.

b. Areas Operativas: Son departamentos que resguardan, mantienen y mejoran la integridad,
confiabilidad y disponibilidad de los servicios del negocio. Estd compuesto por las jefaturas
de los siguienies departamentos: Departamento de Desarrollo y Mantencion de Sistemas,
Departamento de Tecnologia, Departamento de Produccién y Departamento de Gestién de
Riesgos de Sistemas de Informacion; ademas del Jefe Division Informatica del IPS y de la
Encargada de Seguridad de la Informacion.

c. Base de conocimiento: Tipo especial de base de datos para la gestidn del conocimiento.

d. Debilidad: Deficiencia de uno o de un grupo de activos, ios que pueden ser explotados por
amenazas que ponen en riesgo la confidencialidad, integridad y disponibilidad de los

mismaos.

e. Evento: incidente y/o ocurrencia identificada en el estado de un sistema, servicio o red,
indicando una posible violacién de la seguridad de ia informacién, politica o falla de los
controles, o una situaciéon previamente desconocida que puede ser relevante para la
seguridad.

f. Gestion de eventos e informacion de seguridad (SIEM, por su sigla en inglés):
Herramienta Tecnoldgica de correlacion de logs y andlisis de eventos.

Definiciones generales

a. Activo de Informacién: Elementos para la produccidn, procesamiento, emision,
almacenaje, comunicacién, visualizacién y la recuperacién de la informacién que posee
valor para la organizacion. Pueden clasificarse en personas, infraestructura, sistemas y
datos.

b. Buen uso de la informacién: Cuidado que los colaboradores de la Institucion ¢eben
procurar en el manejo o utilizacién de los sistemas y activos de informacioén de la Institucién,
refiérase al cuidado que los usuarios deben tener en relacion a los activos de informacion.

c. Confidencialidad: Propiedad de la informacidén gue consiste en que ésta no sea puesta a
disposicién o sea revelada a individuos, entidades o procesos no autorizados.

Este documento impreso es una copia no controlada
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d. Continuidad del negocio: Es la mantencion de las actividades propias del instituto a pesar
la ocurrencia de eventos que la pongan en peligro, lo que se logra por el establecimiento de
medidas que mitiguen las interrupciones de las actividades, asegurande la disponibilidad e
integridad de los activos de informacién, o minimizando la pérdida de datos relevantes para

el proceso.

e. Custodio de la informacién: Funcionario que mantiene bajo su responsabilidad,
informacion de la que no es propietario, pero que, por su funcién es el responsable de
aplicar las medidas de seguridad necesarias, de acuerdo al valor de los activos a su cargo.
Son individuos ¢ grupos que proveen un alto nivel de confianza y a los cuales se les deja en
posesién y responsabilidad, delegada por su duefio, de velar por la seguridad de
informacion que no les pertenece. Este rol es ejecutado, normalmente, por personal de
Informatica, para la informacion digital. Entre sus deberes estan los respaldos y sus
verificaciones, la recuperacidon de informacion desde dichos respaldos y mantener los
registros con los resguardos asociados a su nivel de clasificacion. Los custodios de
informacién fisica son responsables de protegerla y resguardarla de accesos indebidos o no

autorizados.

f. Documento electrénico: Toda representacién de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electrénicos y almacenada de un modo

idéneo para permitir su uso posterior.

g. Disponibilidad: Propiedad de ta informacion que consiste en que ésta deba estar accesible
y utilizable cuando lo requiera una entidad autorizada.

h. Evento de Seguridad de la Informacion: Acontecimiento que amenaza la seguridad de la
informacion, sin presentar resultados negativos.

Jefatura: Funcionario encargado de un grupo de personas, conformados en, direccion,
subdireccién, division, departamento o area que lo amerite definida en la estructura
organizativa del instituto.

Incidente de seguridad de la informacién: Evento Unico o serie de eventos de seguridad
de la informacién inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

k. Integridad: La propiedad de proteger la exactitud y completitud de los activos

Este documento impreso es una copia no controlada
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Plan de Continuidad: Es un plan de emergencia con el objetivo de mantener la
funcionalidad de la organizacion a un nivel minimo aceptable durante una contingencia.

m. Plan de Cuentas: Relacién que existe entre los usuarios, roles y perfiles definidos en la

institucién considerando las condiciones incompatibles en cada uno de ellos.

Propietario de la informacion: Es quien genera, mantiene y utiliza la informacién, siendo
responsable de ella y de los procesos que se llevan a cabo en su procesamiento, a traves
de diversos medios, sean éstos manuales, mecanicos ¢ electronicos.

. Seguridad de la Informacién: Preservacion de la conﬁdenci‘alidad, integridad vy
disponibilidad de fa informacion.

. Tercero: Empresa o persona externa que tiene algin tipo de relacion con la Institucién.

. ROLES Y RESPONSABILIDADES

a) Encargado de Seguridad de la Informacién (ESI): Es el funcionario que supervisa el
cumplimiento de las politicas de seguridad de la informacién, establece nexo con sus
pares en la materia que pertenezcan a otros servicios, y comunica incidentes de
seguridad a la Alta Direccion. Dirige y preside el Comité de Seguridad de la Informacién.

b) Jefe Departamento Gestiéon de Riesgos de Sistemas de Informacion (Jefe DGRSH):
Es el encargado de gestionar y controlar el sistema de seguridad de la informacién,
como también los activos de informacion del instituto, conforme a la normativa vigente y
los objetivos estratégicos institucionales. Es el responsable de informar al Comité de
Seguridad de la Informacién y al Encargado de Seguridad de la Informacién, con
respecto a la evaluacién del dafo provocado por un incidente de seguridad de la
informacién y mantener informacién del indicador.

¢) Jefes de Departamentos de la Division Informatica (Areas operativas):
Responsables de asegurar la continuidad operativa de los diferentes equipamientos y/o
servicios informatizados del IPS, gestionando las actividades necesarias con el area
resolutora especifica segun el tipo de incidentes y el escalamiento a los niveles que
correspondan, de ser necesario, a objeto de dar solucién a los incidentes o
requerimientos presentados.

Este documento impreso es una copia no confrolada
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d) Funcionarios de IPS: Responsables de cumplir con lo establecido en el presente
instrumento y aplicarlo en su entorno laboral. Tiene la obligacién de alertar de manera
oportuna y adecuada por los canales y procedimientos formalmente estabiecidos,
cualquier situacién que pueda poner en riesgo la seguridad de ia informacion.

e) Mesa de Ayuda Técnica; Responsable de recibir reporte, investigar, clasificar los
eventos reportados segiin el departamento, unidad o area relacionado e informar los
eventos potenciales categorizados como incidentes al Jefe Departamento Gestion de
Riesgos de Sistemas de Informacion para su investigacion y/o solucién segin
corresponda.

Este documento impreso es una copia no controlada
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6. DESCRIPCION DEL PROCEDIMIENTO

6.1 Descripcion de Actividades

Los incidentes se pueden originar y materializar de diferentes maneras. Por tanto, este
procedimiento se enfoca a una forma general de resolverlos, buscando minimizar ei riesgo para
la Institucion.

En este contexio, el Jefe del Departamento Gestion de Riesgos de Sistemas de Informacion, en
forma mensual informard al Encargado de Seguridad de Informacién (ESI) de todos los
incidentes ocurridos durante el periodo {(mes a evaluar), a través de una planilla de incidentes
que se genera con la periodicidad anterior (mes a mes) (Ver Anexo 2).

6.1.1 Notificacion y validacion del Incidente.

Existen dos (2) formas de notificacién de incidentes de seguridad de la informacion, los cuales
se encuentran descritos en el “Procedimiento de monitoreo y anadlisis eventos de

seguridad” los que se detallan:

s Incidentes reportados por funcionarios de IPS a través de la mesa de ayuda por medio
de ticket.

e Incidentes reportados por el sistema de monitoreo de servicios del SOC por correo
electronico.

El Jefe del Departamento Gestion de Riesgos de Sistemas de Informacién validaré lo reportado
y definird la clasificacién correspondiente, segin la criticidad evaluada (Ver Anexo 3} para el

activo de informacioén.

e Al vaiidar el incidente de seguridad, el Jefe dei Departamento Gestién de Riesgos de
Sistemas de Informacion inicia el tratamiento del incidente utilizando el “Formulario de
Incidentes de Seguridad”. (Ver Anexo 1)

o Al reclasificar el incidente como un evento, vuelve al “Procedimiento de monitoreo y
andlisis eventos de seguridad”, via correo electrénico al Departamento de Gestion de
Riesgos de Sistemas de Informacién para dar solucion.

En el “Formulario de Incidentes de Seguridad” (Ver Anexo 1) se clasificara los tipos de

incidentes siguiendo la triada de seguridad de la informacién. Los incidentes pueden clasificarse |
en mas de un tipo (Ver tabla 1), dependiendo de los activos de informacién involucrados. |

Este documento impreso es una copia no controlada
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Tabla 1.

430

Confidencialidad a) Fuga de Informacion

b) Acceso fisico no autorizado

c) Acceso no autorizado a los sistemas de informacion
d} Cddigo malicioso

e) Filtracion de informacién reservada

Integridad

a) Corrupcion de datos
b} Incidentes provocados por la naturaleza

Disponibilidad a) Indisponibilidad de! servicio

b) Denegacion de servicios computacionales
c) Fallas del sistema informacion

El Jefe del Departamento Gestidn de Riesgos de Sistemas de Informacién aplicara los niveles
de prioridad (Ver tabla 2), que permiten determinar los recursos para buscar la solucion del
incidente. La priorizacion se basa esencialmente en los siguientes parametros

Criticidad

Importancia del incidente
dependiendo de los
procesos y de usuarios
afectados.

Tabla 2

Alto: Interrumpe seriamente los procesos de la
Institucién, afecta a mas de cinco funcionarios.
Medio: Interrumpe momentaneamente los
procesos de la Institucion y afecta a mas de un
funcionario, pero menos de cinco.

Bajo: No interrumpe los procesos generales de la
Institucién y afecta solo a un usuario.

El Jefe del Departamento Gestién de Riesgos de Sistemas de Informacion debe contactar a
quien reporté el incidente para recolectar todos los antecedentes en el “Formulario de

Incidentes de Seguridad” (Ver Anexo 1).

Los antecedentes son:
« /dentificacion de quien reporta
« Que origino el incidente.
¢ Fecha reporte
« Hora reporte
» Activos / Sistemas afectados
» Descripcion

Este documento impreso es una copia no controlada
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Luego, envia los antecedentes del formulario al Encargado de Seguridad de la informacién
(ESH).

E! Encargado de Seguridad de {a informacion (ESI) recepciona los antecedentes del incidente e
inicia el “Procedimiento de Contacto con Autoridades”.

6.1.2 Tratamiento del Incidente

El Jefe del Departamento Gestion de Riesgos de Sistemas de Informacién, en coordinacion con
las jefaturas de las areas operativas, realiza una investigacion para desarrollar la solucion del
incidente, registrando todos los antecedentes en el “Formulario de Incidentes de Seguridad”

(Ver Anexo 1).
Los antecedentes son:

» Responsable de la accion inmediata
s Accion inmediata realizada

« Fecha accién inmediata

« Descripcion

De ser necesario, el Jefe del Departamento Gestidon de Riesgos de Sistemas de Informacion
podria definir la necesidad de un andlisis forense especializado, el que sera planificado y
gestionado segin el tipo y criticidad del incidente particular, entregando la informacién
pertinente al area designada o entidad externa, segin se defina caso a caso.

6.1.3 Tratamiento del incidente no resuelto

Si el incidente no se ha podido resolver, el Jefe del Departamento Gestion de Riesgos de
Sisternas de Informacion, en coordinacién con el Jefe de la Division informatica, citard a una
reunion de trabajo a los jefes de los siguientes Departamentos {o quienes los Subroguen).

« Departamento de Tecnologia
e Departamento de Produccién
» Departamento de Desarrolio y Mantencién de Sistemas

Quienes vuelven a iniciar el ciclo de investigacion para desarrollar en conjunto la solucién del
incidente como prioridad maxima dentro de sus funciones. Esta actividad debe ser realizada

todas las veces que sea hecesario, hasta mitigar el incidente.

6.1.4 Recoleccion de evidencias.

Durante todo el proceso de respuesta, andlisis forense de ser necesario, y mitigacién, se deben
recolectar las evidencias necesarias de las acciones y cambios realizados, por el area operativa
especifica designada segtn el tipo de incidente, las que podran ser de utilidad para procesos de

Este documento impreso es una copia no controlada
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Riesgos de Sistemas de Informacion y resguardadas por éste con el objetivo de protegerias de
alteraciones o borrado.

6.1.5 Cierre del Incidente

Una vez mitigado o solucionado el incidente, el Jefe del Departamento Gestion de Riesgos de
Sistemas de Informacién, actualiza los antecedentes del formulario asegurédndose que todos los
campos del formulario estén completos. Los antecedentes son:

e Analisis de Causas

e Costos Asociados

e Accion Correctiva/ Preventiva
« Fecha Cierre

« Descripcion

Terminado de completar los campos del “Formulario de Incidentes de Seguridad” (Ver
Anexo 1), el Jefe del Departamento Gestién de Riesgos de Sistemas de Informacion, envia al
Encargado de Seguridad de la Informacion el formulario completo, quien recepciona los
antecedentes y continla con el Procedimiento de contacto con autoridades.
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6.2 Diagrama de Flujo
6.2.1 Diagrama de Flujo Procedimiento de Gestidn de Incidentes de Seguridad de la Informacién
El diagrama de flujo esta ooBUcmmS por varias etapas que detallan el proceso completo de solucidn del incidente reportado.
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6.2.2 Notificar y validar el Incidente

&

Nolificar ef Incidente Validar ¢l Incidente

N
* Formulario de
Incidentes de
Seguridad

0.4 Iniciar proceso de 1
contacto cen i
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Praceso de Gestion de Incidentes de seguridad de 1a Infor macion
Encargado de Seguridad de |2
Indformacidn

ﬁﬂmﬁzﬁma clasifiary
- priorizer Antecedertes
e informar

Inicio dei Cicio CE
Procedimiento de Maonitoregy
Anslisis de Eventos de Seguiidad

- Fermulatio de
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NO i Seguridad
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6.3 Matriz de Proceso

lefe del Departamento

Valida con los datos recopilados si corresponde a un incidente o debe ser tratado

Incidente validado en
el  Formulario de

validar . \ como evento. 0.2 Incidente de Seguridad
0.1 - Gestién de Riesgos de ) . L .
Incidente . ) Si corresponde a evento se debe continuar con la actividad 0.2. 0.3 |o correc electrénico
Sistemas de Informacidn . I . . -
Si corresponde a Incidente se debe continuar con la actividad 0.3. para solucionar
evento
. . P Deriva al
De ser considerado un evento, se gestiona la solucién internamente con los “ -
s . Procedimiento de
. lefe del Departamento | departamentos de la Institucidn a través de la mesa de ayuda como canal X e
Derivar . . o - . - Monitoreo y Analisis
0.2 Gestidn de Riesgos de comunicativo © con las empresas que prestan servicios dejando registro del
Evento . . " - . el de Eventos de
Sistemas de Informacién | evento, dando paso al “Pracedimliento de Monitoreo v Andlisis de eventos de Seguridad” ara
seguridad” sur P
solucionar éste.
Antecedentes
Levantar, . . u . levantados en
o Se levantan ios antecedentes relacionados e ingresan en el “formulario de .
clasificar y Jefe del Departamento | . ot o . o Formulario de
- < . incidentes de seguridad” el detalle del incidente, asignando la criticidad vy .
0.3 priorizar Gestion de Riesgos de - . . - - ) 0.4 incidentes de
. i prioridad de éste. Este formulario posteriormente es enviado a la ES| informando .
Antecedentes | Sistemas de informacién . Seguridad e
fo sucedido. . .
e Informar informados mediante
correo electrénico
Iniciar Proceso de Contacto
proceso de Encargado de Seguridad | Recepciona y analiza los antecedentes para Iniciar el proceso de contacto con .
0.4 i . con Autoridades
contacto de de la Informacién (ES!) | autoridades. N
) iniclade
Autoridades
Causa del incidente
Establecer Jefe del Departamento | En conjunto con Areas Operativas, investiga y define la causa gel incidente, identificade en el
0.5 causa def Gestion de Riesgos de segun la criticidad. Completa el formulario de Incidente de Seguridad con| 0.6 |Formulario de
incidente Sistemas de Informacion | estrategia de solucién definida. Incidente de

Seguridad
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Hacer Analisis

Jefe dei Departamento

Se la investigacion previa indica que es necesario realizar un andlisis forense, se

0.5a Gestidn de Riesgos de . . . 0.6 | Informe forense
Forense . \x realiza éste y se evac(a un informe.
Sistemas de Informacién
Una vez identificado, la causa y la criticidad de! incidente, el Jefe Departamento
de Seguridad de Informacian {IDSI) coordina el desarrollo v la ejecucién de fa » X
. . . ) Solucién registrada o
solucion con las 4reas operativas que brindan soporte al negocio. El IDSI debe .
Desarroflar . ) . ’ . . NO solucién
L, dejar registro de la actividad realizada o implementada en el formulario de "
solucion y| Jefes Departamentos DI . . , i A . , 0.7 registrada, en el
06 ) X ] Incidente de Seguridad, asi como también las evidencias recopiladas. :
ejecutar (éreas operativas) ) o . . 0.5 | Formulario de
o Si la solucion definida entrega los resultados mmumnmgor se debe continuar con la .
solucion incidente de
actividad 0.7. Sepuridad
Si la solucidn de finida NO entrega los resultados mmum«muom se debe continuar g
con la actividad 0.5.
. A . . idente lucionado
. Jefe del Departamento | De ser solucionado el incidente se actualiza el formulario en base a los nuevos Incide 50 )
Se soluciona L ; . . . . . . en el Formularic de
R Gestién de Riesgos de datos recopilados durante la investigacién y la implementacién de la solucign. 0.7 . ;
el Incidente . - Incidente de Seguridad
Sistemas de Informacién
- Si el incidente no se ha podido resolver el lefe del Departamento de Seguridad
de informacién en coordinacion con el jefe de la Division, citard a una Teunién
No se | lefe del Departamento | con los Jefes de Departamentos de la Divisién de Informética y otras dreas que Formulario de
soluciona el Gestion de Riesgos de entregan soporte al negocio. Quienes desarroliaran en conjunto la solucién def | 0.5 | Incidente de
tncidente Sistemas de Informacién | incidente como prioridad méxima dentro de sus funciones. La Minuta Incidentes Seguridad.
Graves quedard inserta en el Formulario de Incidente de Seguridad,
Actualizar Formulario de
f artamento . ! . ) cidente de Seguridad
antecedentes lefe n._mu Dep, \ Debe completar los campos asociados al cierre de! incidente del formulario de In . e d g
0.7 - Gestidn de Riesgos de ) . . 0.8 |actualizado e
formularios e . P Incidente de Seguridad y enviarlo al ESY :
\ Sistemas de informacién informada el ESI
Informar ESI .
mediante correo
0.8 Reportar Encargado de Seguridad ]| Recepciona los antecedentes finales del incidente para su revision y reporta lo | Fin del Solucién reportada
’ solucién de 1a Informacion (ESH sucedido a lo establecido en el “Procedimiento de Contacto con Autoridades”. Ciclo p
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'PROCEDIMIENTO DE GESTION.DE INCIDENTES | . DIVISION DE 430

| - DE S_EGURI_DAD_‘QE LA"‘IN_F_O:RMACI@N e 'INFORMAT;(;AT._ ‘
| Version _ 03 o
Nivel de Uso Interno | Fecha de Aprobacion Legal 25 0CT- 7018
Confidencialidad IS L . o
' Pagina . 19 de 24

7. INDICADORES DE GESTION
Responsable de mantener informacién del indicador: Jefe Départamento Gestion de
Riesgos de Sistemas de Informacion

N° de
incidentes
de
Porcentaje | seguridad
de resueltos
Incidentes | enelafiot »90% > 50%
de / N° Total ' - Planilia
seguridad de Y Y < 50% Mensual Diciembre Incidentes
L < 100% < 80%
reportados | incidentes
y resueltos de
en el afio. | seguridad
reportados
en el afio
t) * 100

8. CONTROL DE REGISTROS DE OPERACION

La informacion recopilada en los correos electrénicos y el ticket, descritos en el procedimiento,
seran detallados en el "Formulario de Incidente de Seguridad”.

Jefe del

Formulario de Departamento
Gestién de

tncidente de | Documento Riesqos de
Seguridad Sistemas de
Informacion
Encargada '
Planilla Incidentes Documenio|  Seguridad de la | //DSIiSeguridadincidentes | Digita
Informacién (EDSI) .

. . - Carpeta digital " .
HDSI/Seguridadincidentes | Digital Incidentes Sequridad 6 afios No aplica

Carpeta digital i .
Incidentes Seguridad 6 afios .NO aplica

Este documento impreso es una copia no controlada
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Evidencias
x Jefe del
RER{SI'\?IB%S A Depgrt?am?anto
Gestitn d . . - Carpeta digital . .
FCl)NRFEONRCag,EzN Documento gi:zéog dz {DSI/Seguridadincidentes | Digital Inciden?:s Seguri dad 6 afios No aplica
istemas de
CASO Dk Infermacion
EXISTIR)
9. ANEXOS

Anexo 1 Formulario de Incidente de Seguridad

El nimero de registro debe ser paralelo al nimero de registro de la “Planilla de incidentes”.

FORMULARID INCHENTE D SEGURIDAD BASION DE WFORIATICA
fimero de Regisho
gim;ﬁdem el Usa intemno Facha ! d
OnALERCIAHCS A - Jefe Depto. Gestidi de Riesgos
espoRsane de Sistemay de nformaciin

INFORMACION INCIDENTE

Tipo de Incidente | | Criticidad del Incidente | Media
ANTECEDENTES EVENTO

Ticket Asociado E NO |[Correo Asociado ISt [NO
VALIDACION

identificacion de quién reporta

Que origing el incidente

Fecha Reporte

Hora neporte

Activos / Sistemas afectados

Descripcién

Este documento impresc es una copia no controlada
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TRATANEENTO DEL INCIDENTE

Responsable de la Accién Inmediata

Arcidn inmediata Realizada

Fecha Accicn Inmediata

Hora Accin Inmediata

Descripcion:

TRATANMIENTO DEL INCIDENTE OPCIONAL: (Repetir hasta mitigar e} incidente]

Responsable de s Accién inmediata

Accion Inmediata Reslizada

Fecha Accion inmediata

Hora Accion tnmediata

Dascripcion

5i &l incidente no se ha podido resolver ef Jefe del Departamentoe de Gestion de Riesgos de Sistemas
de Informacion en coordinacion con el Jefe de 1a Division, citard a una reunion con los Jefes de las

Areas Operativas de la Division de informética.

Fecha Reunids | 7 / | Mumero Minata Reunitn Incidente

Este documento impreso es una copia no controlada
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Cierre:
Andlisis de Gausas
Costos Asociados
Accion Correctiva/Preventiva
Fecha Cierre
Descripcion:
Pardmetro Descripcién Variables
Alto: Interrumpe seriamente jos procesos defa
Importancia del incidente | Institucion, afecta a mas de cinco funcionarios.
dependiendo de ios procesos | Medio: Interrumpe momentaneamente los
Criticidad afectados y usuarios. procesas de la institucion y afecta a més de un

fundionario, pero menos de cinco.
Bajo: No interrumpe los procesos generales de
la Institucién y afecta solo un usuarie.

FIRMA JEFE DEPARTAMENTO DE GESTION DE RIESGOS DE
_ SISTEMASDEINFORMACION |
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Anexo 2 Planilla Incidentes

El namero de registro debe ser paralelo al nimero de registro del “Formuiario de Incidente de
Seguridad”.

PLANILLA INCIDENTES DE SEGURIDAD DEL INSTITUTO DE PREVISION SOCIAL {IPS)
INFORME INODENTE DE SEGURIDAD NUMERO __ __ RESPONSABLE: Jefe Departomento de Gestion de Riesgos de Sistemas de Informacién

wes /| | ARO/ |
REGISTRO INCIDENTE DURACION CAIDA DETALLE INCIDENTE
" N' USUARIOS ADMINISTRADOR
N FECHA SISTEMA MINUTOS | HORAS DIAS AFECTADOS PROYECTO CAUSA BE LA CAIDA
OBSERVACIONES

*N / C=5in cambio

FIRMA JEFE DEPTO. DE GESTION DE RIESGOS DE SISTEMAS DE INFORMACION

Este documento impreso es una copia no controiada
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Anexo 3 Guia de evaluacion de la criticidad

CION . = .~ - CRITICIDAD

Alta a) Afecta gran parte de la Institucién INCIDENTE

b} impacta activos criticos de la
Institucién

¢) Impacta a un gran nimero de
sistemas o personas

d) Afecta informacion confidencial de
las personas

e} Robo o alteracién de los activos de

T informacion

- f) Destruccién de propiedad del IPS

g) Aprovechamiento de brechas de
seguridad detectadas y no
informadas. _

Media a) Impacta un ndmero moderado de EVENTO
sistemas o personas

b) Impacta activos importantes, pero no
criticos

c) Puede propagarse a otros activos

d) Acceso logico o fisico a sitios no
autorizados.

e) No informar acerca de brechas en la
seguridad detectadas.

Baja a) Impacta un nimero pequefio de EVENTO
sistemas o personas

b) Afecta un segmento de red

¢) Baja probabilidad de propagacién

d) Instalacién y/o descarga de software
no autorizado.

e) Visitas a paginas de Internet no

autorizadas.
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