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SE MODIFICAN LAS RESOLUCIONES
EXENTAS QUE INTEGRAN EL
SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION
DEL INSTITUTO DE PREVISION
SOCIAL QUE SE SENALAN, EN LOS
'NUMERALES 8 Y 10, SEGUN SE
INDICA.

RESOLUCION 3 6 »]

EXENTA N°
SANTIAGO, g? g:‘g@ ;} %
b ‘* 2

VISTOS:

1.- La Ley N° 20.255, de Reforma Previsional, que establece la nueva Institucionalidad Publica
para el Sistema de Prevision Social y crea entre sus organos, el Instituto de Previsidn Social
determinando sus funciones y atribuciones; y el D.F.L. N° 4, de 2009, del Ministerio del Trabajo y
Prevision Social que fija la Planta de Personal y fecha de iniciacion de actividades de este Instituto.

2.- La Ley N° 18.575, Organica Constitucional sobre Bases Generales de la Administracion del
Estado, cuyo texto fue refundido, coordinado y sistematizado por el D.F.L. N° 1/19.653, de 2000, del
Ministerio Secretaria General de 1a Presidencia.

’ 3.- La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen los Actos de los
Organos de la Administracion del Estado. :

4.- E1 D.S. N° 83, de 2005, del Ministerio Secretaria General de la Presidencia, que aprueba la
Norma Técnica para los Organos de la Administracién del Estado sobre Seguridad y Confiabilidad de
los Documentos Electronicos; y el Decreto N° 100, de 2006, de la misma cartera ministerial, que
aprueba la norma técnica para ¢l desarrollo de Sitios Web de los Organos de la Administracién del

Estado.

5.- La Ley N° 19.799, sobre firma y documentos electrénicos y su Reglamento contenido en el
D.S. N° 181, de 2002, del Ministerio de Economia, Fomento y Reconstruccion.

6.- EI D.F.L. N° 278, de 1960, del Ministerio de Hacienda; el D.L. N°® 49, de 1973; el D.F.L. N°
17, de 1989, del Ministerio del Trabajo y Previsién Social, la Resolucion N° 1600, de 2008, de la
Contraloria General de la Republica, que fij¢ las normas sobre exencién del tramite de toma de razdén; y
las facultades que me concede el articulo 57°, de la Ley N° 20.255.
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1.- Que, a través de Resolucion Exenta N° 523, de 29 de octubre de 2012, esta Direccion
Nacional dispuso una nueva constitucion del Comité de Seguridad del Instituto de Prevision Social,
integrado en forma permanente por los funcionarios que desempefian los cargos de Subdirectores, Jefes
de las Divisiones Juridica, Informatica, Planificacién y Desarrollo, Beneficios y por el Encargado de
Seguridad de la Informacion, dejando establecida la participacion como invitado del Director Nacional,
Jefe Division Contraloria Interna (actual Departamento Contraloria Interna) Jefe del Departamento de
Personas (actual Departamento Gestion y Desarrollo de Personas) y el Jefe del Departamento
Compromisos Institucionales.

CONSIDERANDO:

2.- Que, mediante Resolucion Exenta N°170, de 10 de abril de 2015, se designo a la encargada
de Seguridad del Instituto de Prevision Social, con dependencia de la Subdireccion de Sistemas de la
Informacion y de Administracion de este Instituto, correspondiéndole actuar como asesora de esta
Direccion Nacional, para velar por preservar la confidencialidad, integridad y disponibilidad de la
informacion, de conformidad con las normas legales y reglamentarias sobre la materia.

3.- Que, por Resolucion Exenta N° 175, de 28 de marzo de 2017, de esta Direccidn Nacional se
aprobé para el Instituto de Prevision Social, el nuevo documento “Politica General de Seguridad de la
Informacion Codigo: POL-00”, cuyo objetivo es la proteccion de la confidencialidad, integridad y
disponibilidad de la informacion del Instituto, por parte de sus usuarios y clientes, en concordancia con
las definiciones estratégicas y la normativa vigente.

4.- Que, a través de Resolucion Exenta N°© 292, de 21 de junio de 2017, esta Direccion Nacional
aprob¢ el documento “Alcance del Sistema de Gestion de la Seguridad de la Informacion (SGSI)
CODIGO:SGSI-00”, que establece las normas para definir los limites y la aplicabilidad del Sistema de
Gestion de la Seguridad de la Informacién en el Instituto de Prevision Social, y por Resolucion Exenta
N° 385, de 10 de agosto de 2017, dispuso la aplicacién de la documento “Politica de la Organizacion de
la Seguridad de la Informacion (SGSI) Cédigo: SGSI-02”, con la finalidad de generar un marco de
trabajo para establecer, implementar, verificar y mejorar el desempefio de la seguridad de la informacién
al interior de la organizacién. '

5.- Que, mediante documento electronico de 13 de julio de 2018, la Encargada de Seguridad de
la Informacién de este Instituto, remitio a la Division Juridica el Acta del Comité de Seguridad de la
Informacién, de 22 de junio del afio en curso, en que se acordd que las Politicas que integran el Sistema
de Gestion de Seguridad de la Informacion (SGSI), sean reevaluadas cada 2 (dos) afios, solicitando
efectuar las gestiones tendientes a que se modifiquen en dicho sentido los actos administrativos que se
detallan en la citada Acta.

6.- Que, por Oficio Ordinario N°48113/1377-2018, de 01 agosto de 2018, la Division Juridica de
este Instituto, solicitd la emisién de la resolucion exenta que modifique las Politicas que integran el
Sistema de Gestién de Seguridad de la Informacion (SGSI), de conformidad con el acta indicada en el
» Considerando precedente, en el sentido de reemplazar en cada una de ellas, el numeral referido a la
reevaluacion de las mismas, precisando que en atencidn a la materia y a lo dispuesto en la Resolucién
N°1.600, de 2008, de la Contraloria General de la Republica, la correspondiente resolucién aprobatoria
no se encuentra afecta al tramite de toma de razén por el Organo Contralor.
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RESUELVO:

1.- Modificase, en cada una de las Politicas que integran el Sistema de Gestion de Seguridad de
la Informacion (SGSI}, que a continuacién se singularizan, los Numerales 8 y 10, segun se indica, en el
sentido de establecer que el plazo de reevaluacién de cada una de ellas, se realizara cada (2) dos
anos:

N°.|-Politica: - Resolucién Exenta Aprobatoria - | Numeral -
Politica General de Seguridad de Resoluciébn Exenta N°175, de | 10

1 | la Informacién 28.03.2017

2 | Politica de la Organizacion de la | Resolucion Exenta N°385, de| 8
Seguridad de la Informacion (SGSI) | 10.08.2017
Coédigo: SGSI-02

3 | Politica de Administracion de Activos | Resolucién  Exenta N°520, de | 8
de Informacién Cédigo Pol-06 26.10.2017

4 | Politica de Teléfonos Moviles y Banda | Resolucion Exenta N°529, de
Ancha Mévil (BAM) Seguridad de los | 02.11.2017 10
Recursos Humanos Codigo: POL-15

5 | Politica d& Gestion de Incidentes de | Resolucién Exenta N°5358, de
Seguridad de la Informacion 09.11.2017 8

6 | Politica de Control de Acceso a la ! Resoluciéon Exenta N°610, de| 10
Informacion Fisica y Digital Codigo: | 13.12.2017 :
Pol-08”, que incluye las politicas:
“Politica  Pantallas y  Escritorios
Limpios” y “Politica de Claves de
Acceso de los Sistemas Informaticos

7 | Politica de Cumplimiento Codigo: POL- | Resolucion Exenta N°611, de |8
10 13.12.2017

8 | Politica de Seguridad Fisica y del | Resolucion Exenta N°617, de |8
Ambiente Codigo: POL-12 18.12.2017

9 | Politica de Seguridad de Redes e | Resolucion FExenta N°618, de |8
Intercambio de Informacion Codigo: | 18.12.2017 '
POL-13
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10 | Politica de Adquisicion, Desarrollo y | Resolucién Exenta N°619, de | 8
Mantenimiento de los Sistemas de | 18.12.2017
Informacién Codigo: POL-07

11 | Politica de Gestion de Medios de | Resolucion Exenta N°621, de ! 8
Almacenamiento Removible Cddigo: | 18.12.2017
POL-17

12 | Politica de Relaciones con el Proveedor | Resolucién  Exenta N°635, de | 8
Cdodigo: POL-04 22.12.2017

13 | Politica de Seguridad de la Gestion de | Resolucion Exenta N©638, de | 8
Proyectos Codigo: POL-14 22.12.2017

14 | Politica de Seguridad de los Recursos | Resolucion Exenta N°639, de | 8
Humanos Coédigo: POL-01 22.12.2017

15 | Politica de  Seguridad de las | Resolucion Exenta N°61, de| 10
comunicaciones y operaciones 13.02.2018

2.- Déjase establecido, que las Resoluciones Exentas singularizadas precedentemente,
permanecen vigentes, en todo lo no modificado por el presente acto administrativo.

3.- Publiquese el documento, que se aprueba por la presente resolucmn en el ambiente
“Seguridad de la Informacién”, de la Intranet del IPS.

DISTRIBUCION:

- Gabinete Direccion Nacional

- Subdireccion de Servicios al Cliente
- Subdireccion de Sistema de Informacion y de Adnunistracion
- Divisidn Juridica

- Divisidn Beneficios

- Divisidn Canales de Atencidn a Clientes

- Division Informdtica

- Divisién Plantficacién y Desarrollo

- Departamento Contraloria [nterna

«  Departamento Auditoria Interna

- Departamento Comunicaciones

«  Departamento Secretaria General y Transparencia

- Departamento de Finanzas

- Departamento Administracidn ¢ Inmobiliaria

-~ Departamento Gestion y Desarrollo de Personas

- Departamento Cebranza Institucional

Diirectores Regionales 1PS, que deberdn comunicar ¢! presente instrumento 2 los CAPRI de su dependencia
cntal de la Division Juridica
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N° 48113/1377-2018

1) Correo electrénico de fecha 13.07.2018,
de la Encargada de Seguridad de la
Informacion.

2)Acta de Reunién N° 13, del 22.06.2018,
“Comité de Seguridad de la Informacion™

3) Politicas de Seguridad de la informacién
desde la POL-00 a la POL-08; POL-10;
POL-12 ala POL-15 y de la POL-17.

segin se indica.

SANTIAGO,

AGION

=2 ABO 2018

OF. DE PARTES

TP.S.
DEPTO, DB TRANSPARENGIA
" Y DOGUMENT)

g1 AGD. 2018

Mediante correo electrénico consignado en el N°1),
del ANT., se ha solicitado a esta Divisién Juridica, efectuar las gestiones tendientes a que
se modifiquen, en lo pertinente, las Politicas de Seguridad de la Informacion, que integran
el Sistema de Gestion de Seguridad de la Informacién (SGSI), las cuales han sido

aprobadas por Resolucién Exenta segiin se indica.

En

este contexto, se
individualiza el nombre de la Politica, el estado o resoluciones, cédigo asignado, resolucion
vigente y numeral que se modifica en la respectiva politica, a saber:

adjunta

RECIBIDO

cuadro que

Pagina I de 3

Nombre Historial de cédigo Resolucion | NUMERAL QUE SE
Estado/Resolucién vigente. DEBE MODIFICAR EN
LA RESPECTIVA
POLITICA
1 Politica General Res. Ex. 591 del { POL-00 | Res173 Numeral 10, se medifica
de Seguridad de la | 28/12/2009 deroga Politica 28/3/2617 sefialando que la Politica
Informacién Generat de Seguridad de la serd examinada, revisada y
Enformacién. revajuada cada dos afio.
Manteniendo Io que sigue.
2)Res. Ex. 657  del
03/12/2015 derogada
2 Politica de 1) Res. Ex. 591 del | POL-01 | Res 639 Numeral 8, se¢ modifica
Seguridad de los 28/12/2009 deroga Politica 22/12/2017 sefialando que la Politica
Recursos Seguridad del Personal. serd examinada, revisada y
Humanos revaluada cada dos afio.
2) Res. Ex. 55 del Manteniendo lo que sigue.
15/02/2016 derogada
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3 Politica 1) Res. Ex. 591 dei POL-02 | Res 385 Numeral 8, se modifica
Organizacién de . | 28/12/2009 deroga Politica 10/8/2017 sefialando que la Politica
la Seguridad de Seguridad Organizacional. serd examinada, revisada y
Informacion tevaluada cada des  aifio.
2) Res. Ex. 56 del Manteniendo lo que sigue.
15/02/2016 derogada
4 Politica de gestion POL-03 | Res 558 Numeral 8, se modifica
de incidentes de Res. Ex. 223 del 18/05/2016 9/11/2017 sefialando que 1a Politica
seguridad de la derogada serd examinada, revisada y
informacién revaluada ecada dos aiio.
Manteniendo lo que sigue.
5 Politica de POL-04 | Res 635 Numeral 8, se modifica
Relaciones con el | No existe version anterior 22/12/2617 seftalando que la Politica
Proveedor serd examinada, revisada y
revaluada cada dos afio.
Manteniendo lo que sigue.
6 Politica de Res. Ex. 591 del 28/12/2009 POL-05 | Res 61 Numeral 10, se modifica
Seguridad de las deroga Politica de Gestidn de 13/02/2018 sefialando que la Politica
comunicaciones v | las Comunicaciones y serd examinada, revisada y
operaciones Operaciones. revaluada cada dos aifio.
Manteniendo fo que sigue.
7 Politica de 1) Res. Ex. 591 del POL-06 | Res 520 Numeral 8, se modifica
Administracién de 28/12/2009 deroga Politica 26/10/2017 sefiatando que la Politica
Activos de de Clasificacidn, Control y serd examinada, revisada y
Informacién Etiquetado de Bienes revaluada cada dos aiio.
Manteniendo lo que sigue.
2) Res. Ex. 284 del
16/06/2016 derogada
8 Politica de 3) Res. Ex. 83 del 10/02/2011 POL-07 | Res 619 Numeral 8, se modifica
adquisicidn, deroga Politica de 18/12/2017 sefialando que la Politica
desarrollo y Desarrollo y serd examinada, revisada y
mantenimiento del Mantenimiento de revaluada cada dos aito.
sistema de Sistemas Manteniendo lo que sigue.
informacién
: 4) Res. Ex. 341 del
13/07/2016 derogada
9 Politica de 1) Res. Ex. 591 del POL-08 | Res 610 Numeral 10, se modifica
Control de Acceso 28/12/2009 deroga Politica 13/12/2017 sefialando que la Politica
a la Informacién de Control de Acceso. serd examinada, revisada y
Fisica y Digital revaluada cada dos aiio.
2y2)Res. Ex. 345 del Manteniendo lo que sigue.
18/07/2016 derogada
16 Politica de POL-10 | Res 611 Numeral 8, se modifica
cumplimiento No existe version anterior 13/12/2017 sefialando que Ia Polftica
serd examinada, revisada y
revaluada cada dos afio.
Manteniendo lo que sigue.
i1 Politica de Res. Bx. 391 del 28/12/2009 POL- 12 | Res 617 Numeral 8, se modifica
Seguridad fisica y | deroga Politica de Seguridad 18/12/2017 sefialando que fa Polilica
del ambiente Fisica y del Ambiente. serd examinada, revisada y

revaluada eada dos afio.
Manteniendo lo que sigue.

Pagina2 de 3
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12 Politica de Res. Ex. 417 det 30/8/2016 POL-13 | Res 618 Numeral 8, se modifica

Seguridad de derogada 18/12/2017 sefialando que 1a Politica

Redese serd examinada, revisada y

intercambio de revaluada cada dos aifio.
informacién Manteniendo lo que sigue.

13 Politica de Res. Ex. 462 del 6/10/20106 POL-14 Res 638 Numeral 8, se modifica

Seguridad en la derogada 227122017 sefalando que Ia Politica

Gesti6n de serd examinada, revisada y

Proyectos revaluada cada dos afio.
Manteniendo lo que sigue,

14 Politica de POL-15 Res 529 Numeral X, se modifica

teléfonos méviles | No existe versidn anterior 2/11/2017 seflalando que la Politica

y banda ancha serd examinada, revisada v

moévil (BAM) revaluada cada dos afo.
Manteniendo lo que sigue.

15 Politica de Res. Ex. 426 del 05/09/2016 POL-17 | Res 621 Numeral 8, se modifica

Gestidn de derogada 18/12/2017 seflalando que la Politica

Medios de serd examinada, revisada y

Almacenamiento revaluada cada dos afio.
Removible Manteniendo lo que sigue.

En estas circunstancias, expuestos los elementos
necesarios para elaborar los actos administrativos que modifican las precitadas Resoluciones
Aprobatorias de las politicas que integran el SGSI, esta Division, solicita que, a través de su
Departamento se de curso a los trdmites de rigor, para o cual se adjunta el legajo de
Resoluciones que aprobaron las precitadas materias; cabe hacer presente que, contactada a la
requirente encargada de Seguridad de la Informacion, nos informa que no cuenta con los
archivos Word y que éstos se encuentran en esa Secretaria General, por cuanto ahf se
elaboraron las anteriores resoluciones.

Finalmente, se informa que por la materia y lo
dispuesto en la Resolucién N° 1600, de 2008 de la Contraloria General de la Repfiblica, los
actos adminisirativos que se generen, no se encuentran afectos al trdmite de Toma de Razon.

JURI'D .
Jﬁﬁé%ﬁ B

s, /

- m{ QONZALEZ AGUILA

Distribucion:
- Div, Informética
- Encargada de Seguridad de la Informacitn Sra. Victoria Cabrales Gémez

= Carpeta Juridica N°48.113

Pagina 3 de 3
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Ravision y aprobacion Plan de Sensibilizacion 2018,
¥ Avance PMG 5SSt
> Reevaluacin de las politicas de Seguridad de la Informagion.
> Modificacion de la Reevaiuacion de las politicas de Seguridad de Ja Informacion.
2-06-2018 e a

dificio IPS, Huérlanos 2do piso.

Invita‘dow - Y'--

Maria Eugenia Elizaide Soto MES Subdirectora de Sistemas | Titular 51

de Informacion ¥
. Administracién

Juan José Cércamo Hemmelman JCH Subdirector Servicios al | Titular NO
Cliente

Maria Cecilia Montalva Barrientas MMB Jefa Division Juridica (S) Titular 51

José Miguel Lagos Serrano is Jefe Division Beneficios Titular 51

Rubén Lelva Osses RLO Jefe Divisién Informatica Titular S1

Yurt Grlica Fernéndez ) YGF Jefe Divisibn Planificacidn | Titular Sl
y Desarrollo

Victoria Cabrales Gomez VCG Encargada Seguridad de la | Titufar SI
Informacian

Boris Peralta lara B8P} Jefe Division Contraloria | Invitado NO
Interna

AGB Jefa Departamento de | Invitade S

Ana Godoy Badilfa
Auditoria Interna

Ménica Smith Guerrero MSG Jefe Dapartamento | Invitada NO
Compromisos
Institucionales
MCM Jefe Diepartamenta de Riesgos | Invitado SI

Marcelino Caul Maldonado ;
en Sistemas de Informacion
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Vicente Mosso Alarcén VMA Secretario Comité de | Invitado SI
Seguridad
Marcos Osses Raimapo MOR Ingeniero Departamento | Invitado - sI
Gestibn  de Riesgos en
Sistemas de Informacion
Mauricle Quintana Diaz MQD Jefe Departamento de Gestién | Invitado st
de Personas
Pedro Vallette Barria FVB Jefe Departamento de | Invitado SI
Cornunicaciones

Nota: Otras sigias utilizadas en la presente acta:
CSI: Comité de Seguridad de Informacién
ESI: Encargada de Seguridad de la Informacién,

" Informacion de IPS sea transversal a la institucién, y que tenga una mirada estratégica,

VLG, a las 11:05 horas da inicio a la primera sesién, del Comité de Seguridad de ia Informacién
de 2018,

Lee y explica los temas a tratar en esta sesion:

VCG informa que no hubo incidentes de seguridad en estos meses, a excepcién de un problema
en el aplicativo de deuda Core Agil, presentado el 21-06-2018.

VCG informa respecto a la modernizacion del Decreto 83.

VCG informa puntos de la Polftica Nacional de Ciberseguridad gue son factibles de implementar
en IPS, y que debemos alinearnos con esta politica, y el enfoque de riesgos.

VCG informa respecto al documento RER de la SUPEN, en el cuat se solicita que fa Seguridad de

VCG presenta un cuadro comparativo respecto a los cantroles implementados de la norma 1SO
27001:2013, y de los dominios con 0 controles incorporados al SG5.

VCG informa la creacién de la Red de Seguridad de ia Informacién a nivel nacional en IPS.

VCG presenta ef listado de las politicas vigentes en materia de seguridad de la informacién, las
que cuentan con resolucion exenta aprobada y que segun lo sefiala el apartado denominado
“Reevaluacién, deben ser revisadas anualmente. £n base a la revisién realizada de los
documentos y cansiderando que no se presentaron cambios normativos o incidentes de
seguridad relevantes y que afecten a las politicas vigentes, se propone al CS) la aprobacidn de

las mismas.
VCG solicita al CS! la reevaluacion de todas las politicas de Seguridad vigentes, lo cual es

aprobado por el CSl.
VCG explica la solucién que se acordd en conjunto con la Division Juridica, para que todas las
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politicas de Seguridad de la informacién se evalilen cada 2 afios. Lo cual se aprueba por el CS).
MMB informa que durante ol imes de octubre se actualizard fa resolucién N° 644 de la
estructura orgdnica, para no tener problemas con los nombres de los departamentos que se
mencionan en resoluciones anteriores, y que ya existe la mesa de trabajo en el tema,

VCG presenta el Plan de Sensibilizacién 2018, para observaciones y aprobacian. La importancia
de su difusién a todo IPS. YGF consulta respecto af monto del presupuesto para el Plan, que es
bajo, lo cual se explica en que se realizardn solo visitas a las CAP de la regién metropolitana. RLO
explica que es mejor capacitar utilizando cipsulas de informacién. EI CSt aprueba el Plan.

VLG explica las novedades del Plan de Sensibilizacidn, Solicita el apoyo al Departamento de
Comunicaciones, y Pedro Vallette esta de acuerdo en este trabajo en conjunto para un plan de
difusidn de la Seguridad de la informacion.

El Plan contempla la Mejora Continua de los documentos del 565, la cual serd impulsada por la
ESL, el jefe del Departamento de Gestién de riesgos en Sistemas de Informacién, la jefa del
Departamento de Compromisos Institucionales y los funclonarios invitados por ellos.

RLO explica que la division estd abocada a la migracidn del Data Center. Mejoras en el Core y
otras tecnologias de seguridad. Se informard en la Gitima semana de junio sobre e Plan de
Contingencia para esta situacién.

MCM da cuenta del Avance PMG Seguridad de la Informacidn 2018, y presenta un esquema con
el cumplimiento del PMG. Logros y riesgos para este PMG. Informa de los 6 controles a
implementar en el mencionado compromisa, .

MCM explica riesgos como lo ocurride en 2017 con Wannacry v el mes de mayo de 2018 al
Banco de Chile.

MCM presenta los informes de malware y consumo de ancho de banda. Se conversa respecto a
que se conozcan los funcionarios con mas consumo de acuerdo con su P de conexidn,

YGF comenta dei uso de la tecnologia, v de las estadisticas que pueden ser complejas en los

funcionarios.

VCG, a las 12:25 horas cierra Ja sesion, del Comité de Seguridad de la Informacion de 2018.
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Se aprueba: )
. Revisado y 22 da junio de
> Revalidar las politicas vigentes: aprobado por 2018
1-POL-00 Politica General de Seguridad de la Informacion / | el Comité de
2-POL-M1 Palitica de Seguridad en los Recursos Humanos * Seguridad de

3- POL-02 Politics Organizacion de fa Seguridad de la Informacion /la“lnformacldn.
4-POL-03 Poiitica de Gestibn de Incidentes de Seguridad de laf
Informadcién

5- POL-04 Polftica de Relaciones con el Provesdor

6- POL-05 Politica de Seguridad de las Comunicaciones y Operaciones
7- POL-06 Potitica de Administracion de Aclivos de Informacién
B-POL-07 Polllica de Adquisicidn, desarrollo y mantenimiento del
sistemna de informacién

9-POL-08 Politica de Control de Acceso a la Informacidn Fisica y
Digital.

10. POL-10 Politica de Cumplimiento

11. POL-12 Poiitica de Seguridad Fisica y del Amblente

12.POL-13 Politica de Seguridad de Redes e Intercambic de
informacion.

13. POL-14 Politica de Seguridad en ia Gestién de Proyectos

14. POL-15 Politica de teléfonos méviles y banda ancha mévii BAM
15.POL-17 Poliica de geslion de medios de almaceramienio

removibie.

> Todas las poilicas mencionadae anteriormente, y que componen ef
SGSI se revaluarén cada 2 afios, lo cuat quedara estipulado en una
sola resolucion,

> Se aprusba el Plan Anval de Sensibilizacidn en Seguridad de la
Informacién para el afio 2018

> Se acuerda frabajar en conjunio enire el Deparlamento de
Comunicaciones y los responsabies de la Seguridad de Ia Informacion,
para generar un plan de difusion.




Instituto de Previsidén Social

Acta de Reunion

22-6-2018 Pégina: 5 de 5

En sefial de aprobacién de la presente acta, firman los asistentes titulares al primer Comité de

Seguridad de la Informacidn del afio 2018.

Ja,@/

luan José Cdrcamo Hemmelmw Leiva

NOTA! Ei resp ble de esta mi reclblrd comentario y observaciones hasta 48 horas desde ¢f envio/recepcidn de ésta. Al no reciblr comentario u

ableclones se entenderd por aceptada la mi Los ¢ arios deberdn ser envladas al correo electrénico del responsable de la minuta.

Redactd esta minuta: Victorta Cabrales G, victoria,cabrales@lps.gob.ci
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POLITICAS Y PROCEDIMIENTOS DEL SGSI DEL INSTITUTO DE PREVISION SOCIAL

)-u#or‘mmmia;\

NOMBRE ESTADO/RESOLUCION CODIGO | VIGENTE
1 Politica General de Seguridad de la 1)Res. Ex. 591 del 28/12/2009 deroga Politica POL-00 | Res 175
Informacién General de Seguridad de la Informacién. 28/3/2017
2)Res. Ex. 657 del 03/12/2015 derogada
2 Politica de Seguridad de los Recursos | 1)Res. Ex. 591 del 28/12/2009 deroga Politica POlL-01 | Res 639
Humanos Seguridad del Personal. 22/12/2017
2)Res. Ex. 55 del 15/02/2016 derogada
3 Politica Organizacion de la Seguridad | 1)Res. Ex. 591 del 28/12/2009 deroga Politica POL- 02 | Res 385
de Informacion Seguridad Organizacional, 10/8/2017
2)Res. Ex. 56 dei 15/02/2016 derogada
4 Politica de gestion de incidentes de POL-03 | Res 558
seguridad de {a informacion 1)}Res. Ex. 223 del 18/05/2016 derogada 9/11/2017
5 Politica de Relaciones con el POL-04 | Res 635
Proveedor ' No existe versién anterior 22/12/2017
6 Politica de Seguridad de las 1}Res. Ex. 591 del 28/12/2009 deroga Politica de POL-05 | Res 61
comunicaciones y operaciones Gestion de ias Comunicaciones y Operaciones. 13/02/2018
7 Politica de Administracidn de Activos | 1)Res. Ex. 591 del 28/12/2009 deroga Politica de POL-06 | Res 520
de Informacién Clasificacién, Control y Etiquetado de Bienes 26/10/2017
2)JRes. Ex. 284 del 16/06/2016 derogada
8 Politica de adquisicion, desarrollo y 1)Res. Ex. 83 del 10/02/2011 deroga Politica de POL-07 { Res 619
mantenimiento del sistema de Desarrollo y Manteénimiento de Sistermas 18/12/2017
informacion
2)Res. Ex. 341 del 13/07/2016 derogada
g Poiftica de Control de Acceso a la 1)Res. Ex. 591 dei 28/12/2009 deroga Politica de POL-08 | Res 610
Informacidn Fisica y Digital Control de Acceso. 13/12/2017
2)}Res. Fx. 345 del 18/07/2016 derogada
10 | Politica de cumplimiento POL- 10 | Res 611
’ No existe version anterior 13/12/2017
11 | Politica de Seguridad fisica y del 1)Res. Ex. 591 del 28/12/2009 deroga Politica de POL-12 | Res 617
ambiente Seguridad Fisica y del Ambiente. 18/12/2017
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12 | Politica de Seguridad de Redes e 1}Res. Ex. 417 del 30/8/2016 derogada POL-13 | Res 618
intercambio de informacién 18/12/2017
13 | Politica de Seguridad en la Gestidn 1)Res. £x. 462 del 6/10/2016 derogada POL-14 | Res 638
de Proyectos ‘ 22/12/2017
14 | Politica de teléfonos mdviles y banda POL-15 | Res 529
ancha movil (BAM) No existe versidén anterior 2/11/2017
15 j Politica de Gestion de Medios de 1)Res. Ex. 426 del 05/09/2016 derogada POL-17 | Res 621
Almacenamiento Removible T 18/12/2017

Procedimiento inventario de Activos | Res. Ex. 401 del 23/8/2016 derogada Res 510

de Informacion 23/10/2017
2 | Procedimiento Seguridad Desarrolloc | Res Ex 400 del 23/08/2016 derogada Res 557

de aplicaciones informaticas : 9/11/2017
3 Procedimiento de control de camblo | Res Ex 347 del 19/07/2016 derogada Res 555

del sistema 9/11/2017
4 Procedimiento solicitud de acceso a No existe versién anterior Res 556

medios removibles 9/11/20%7
5 Procedimiento de ambiente fisico No existe version anterior Res 511

23/10/2017

6 Procedimiento de gestion de Res Ex 316 del 01/07/2016 derogada Res 528

incidentes de seguridad de la 02/11/2017

informacidn
7 Procedimiento de control de acceso | Res Ex 402 del 23/08/2016 derogada Res 522

al codigo fuente 02/11/2017
8 Procedimiento de monitoreo y Res Ex 289 del 21/06/2016 derogada Res 479

analisis de eventos de seguridad 04/10/2017
9 Procedimiento Contacto con Res Ex 317 del 01/07/2016 derogada Res 55

autoridades 09/02/2018
10 | Procedimiento para la eliminacién No existe version anterior Res 620

18/12/2017

segura de los equipos y medios

- __ ]
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Documento de Alcance dei Sistema
de Gestidn de la Seguridad de Ia
Informacién

Version inicial

Res 292
21/6/2017

TOTAL: 15 politicas, 10 procedimientos
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