Departamento de Transparencia y Documentacién — Instituto de Previsidn Social
Avenida del Lib. Bernardo O'Higgins N® 1353 - Santiago

SE APRUEBA PARA EL INSTITUTO DE
PREVISION SOCIAL “PROCEDIMIENTO PARA
LA ELIMINACION SEGURA DE LOS EQUIPOS
Y LOS MEDIOS”, EN MATERIA DE
SEGURIDAD DE LA INFORMACION.

RESOLUCION £
EXENTA N° 620

VISTOS: SANTIAGO, 4 8 DIC 2017

1.- La Ley N°20.255, de Reforma Previsional, que establece la nueva Institucionalidad
Piiblica para el Sistema de Previsién Social y crea entre sus érganos, el Instituto de Previsién Social,
determinando sus funciones y atribuciones; y el D.F.L. N° 4, de 2009, del Ministerio del Trabajo y
Prevision Social que fija su Planta de Personal y su respectivo encasillamiento.

2.- El D.F.L.N°1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que
fij6 el texto refundido, coordinado y sistematizado, de la Ley N°18.575, Orgéanica Constitucional de
Bases Generales de la Administracion del Estado.

~ 3.-LaLeyN°19.880, de Bases de los Procedimientos Administrativos que rigen los Actos de
los Organos de la Administracion del Estado.

4.- La Resolucién Exenta N° 175, de 28 de marzo de 2017, que aprueba para el Instituto de
Prevision Social la “POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Cédigo:
POL-00”, con la finalidad de establecer las normas para la proteccion y preservacion de la
confidencialidad, integridad y disponibilidad de la informacion institucional, por los funcionarios,
usuarios y clientes, en concordancia con las definiciones estratégicas y normativa vigente.

5.- La Resolucion Exenta N° 385, de 10 de agosto de 2017, que aprueba para este Instituto de
Prevision Social, la “POLITICA ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION”, con el objetivo fijar el marco de trabajo para implementar, verificar y mejorar el
desempefio de la seguridad de la informacion al interior de la organizacién, con reconocimientos de las
instancias de control.

6.- El D.F.L.N° 278(H), de 1960; el D.L. N° 49, de 1973; el D.F.L. N° 17, de 1989, del
Ministerio del Trabajo y Previsién Social; la Resolucién N° 1600, de 2008, de la Contraloria General
de la Republica, que fijo las normas sobre exencion del trimite de toma de razén y las facultades que
me concede el articulo 579, de la Ley N° 20.255.
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CONSIDERANDO:

1.- Que, es necesario establecer el procedimiento que involucre a todos los activos de
informaci6n del Instituto de Previsién Social, sea en forma impresa o almacenada electrénicamente y
trasmitida por cualquier soporte y medio, el cual debe ser aplicado por todos los funcionarios de
cualquier estamento y calidad juridica, asi como por personas naturales y juridicas externas, piblicas o
privadas que presten servicios en la Institucién con participacion en las actividades descritas en el
procedimiento.

2.- Que, la Divisién Juridica de este Instituto, por oficio ordinario N°46236/2580-17, de 23
de noviembre de 2017, aprueba en los términos que indica, el documento denominado
“PROCEDIMIENTO PARA LA ELIMINACION SEGURA DE LOS EQUIPOS Y LOS
MEDIOS”, correspondiendo su formalizacién a través de la correspondiente resolucién exenta,
suscrita por esta Direccion Nacional para asegurar su aplicacion general y obligatoria, instrumento que
por la naturaleza de la materia que trata, se encuentra exenta de tramite de toma de razén por la
Contraloria General de la Republica.

RESUELVO:

1.- Apruébase para este Instituto de Prevision Social, el texto denominado
“PROCEDIMIENTO PARA LA ELIMINACION SEGURA DE LOS EQUIPOS Y LOS
MEDIOS?”, cuyo objetivo es instruir sobre dicho proceso de eliminacién y de los funcionarios y 4reas
responsables para generar la “autorizacién de medios con informacion sensible” por cese de
funcionarios o cambio de tecnologia, respaldo de la informacién que sea pertinente de respaldar,
formateo en Disco Duro, emision de informes, validacion de informes y planillas, en participa
esencialmente la jefatura del Departamento de Seguridad de la Informacién y la Mesa de Ayuda de la
Divisién Informética, documento que en quince (15) paginas forma parte integrante de la presente
Resolucién.

2.- Camplase con lo dispuesto en el articulo 48°, de la Ley N° 19.880, de 2003, citada en
Vistos N° 2y en el Instructivo Presidencial Gab. Pres. N° 008, de 04 de diciembre de 2006,
complementado por Circular Conjunta N°3, de 05 de enero de 2007, del Ministerio del Interior y
Ministerio de Hacienda, en orden a publicar el extracto del presente acto administrativo en el Diario
Oficial y texto completo del mismo en el Banner “Gobierno Transparente™.

3.- Publiquese el Procedimiento que se aprueba por el presente acto administrativo en el
ambiente “Procedimientos Institucionales”, de la Intranet del IPS.
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Notifiquese, registrese y distribliyase por Departamento de Transparencia y Documentacion, a

DISTRIBUCION:

fi

- Subdireccién de Sistemas de Informacién y de Administracién’
- Subdireccidn de Servicios al Cliente

- Divisién Juridica

- Divisién Contralorfa Interna

- Division Beneficios

- Divisién Canales de Atencidn a Clientes

- Division Planificacion y Desarrollo

- Divisién Informética

- Departamento de Finanzas

- Departamento de Personas

- Departamento de Cobranza Institucional

- Departamento Comunicaciones

Departamento Auditoria Interna

" A los Directores Regionales IPS, quienes deberdn comunicar el presente instrumento a los Centros de Atencién
isional Integral y Centros de Atencién de su dependencia.

ocumental de la Divisién Juridica
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CONTROL DE CAMBIOS

Numeracion Cambio Efectuado/Nombre del

Fecha version | Pagina | 4 | contenido responsable

01 Todas |Todas Version inicial del documento

NOTA DE ENFOQUE DE GENERO

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha
sido una preocupacion en la elaboracion de este documento. Sin embargo, y con el fin de
evitar la sobrecarga gréfica que supondria utilizar en espafol o/a para marcar la existencia
de ambos sexos, se ha optado por utilizar el masculino genérico, en el entendido de que
todas las menciones en tal género representan siempre a todos/as, hombre y mujeres,
abarcando claramente ambos sexos.

NOTA DE CONFIDENCIALIDAD

La informacion contenida en este documento es de propiedad del Instituto de Previsién
Social y debe ser tratada de acuerdo a su nivel de confidencialidad, sobre la base de las
instrucciones establecidas en la politica de clasificacién y manejo de informacion. El uso no
autorizado de la informacién contenida en este documento podra ser sancionado de
conformidad con la ley chilena. Si usted ha recibido este documento por error, le pedimos
eliminarlo y avisar inmediatamente al Instituto de Prevision Social (IPS).

(@)
N
-

D N.



INDICE

PROCEDIMIENTO PARA LA ELIMINACION

AR s

SISTEMA DE GESTION
DE SEGURIDAD DE LA .

SEGURA DE LOS EQUIPOS Y LOS MEDIOS INFORMACION
Version 01 s
ggﬂ :ij:ncialidad Uso Interno | Fecha de Aprobacién Legal |2 3 NUV. ZUT/

" Pagina 3de15
OBJETIVO 4
ALCANCE 4
DOCUMENTOS DE REFERENCIA 4
DEFINICIONES 5
RESPONSABILIDADES 7
DESCRIPCION DEL PROCEDIMIENTO 8

6.1 Descripcion de Actividades 8
6.2 Diagrama de Flujo 9
6.3 Matriz de Proceso 10
INDICADORES DE GESTION 12
CONTROL DE REGISTRO 13

. ANEXOS 14
A.1 Informe de eliminacion de medios formateados 14
A.2 Planilla de control de los medios formateados 15

620



PROCEDIMIENTO PARA LA ELIMINACION SISTEMA DE GESTION |
SEGURA DE LOS EQUIPOS Y LOS MEDIOS | "= SECURIDADDELA .
Version Bl
Nivel de Fecha de Aprobacion Legal NUV. Lol
Confidencialidad | 1US° Interno ? z 3
Péagina 4de15

1. OBJETIVO
Eliminar de manera segura la informacién en los medios cuando ya no se necesiten.
2. ALCANCE

Las directrices contenidas en el presente instrumento, se aplican a todos quienes cumplen
funciones para el Instituto de Previsiéon Social (IPS), ya sea en sus instalaciones o fuera de
ellas, aplicandose a funcionarios de cualquier estamento y calidad juridica (planta, contrata,
honorarios, asesores, consultores, alumnos en practica) asi como a personas naturales y
juridicas externas, publicas o privadas que presten servicios en el Instituto o para éste y que
tengan participacion en las actividades descritas en este documento.

El ambito de ejecucién del procedimiento son todos los activos de informacién del IPS y
aquellos bajo su responsabilidad que estén sefialados en el documento. Su cobertura se
extiende a la informacion impresa y también a aquella almacenada electronicamente, y
transmitida por cualquier soporte o medio. Se debe precisar que el presente alcance descrito
en los parrafos anteriores, se encuentra circunscrito al proceso “Pago de la Pension Basica
Solidaria de Vejez (PBSV)"; siendo detallado en el documento “SGSI-00 ALCANCE DEL
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI)”.

3. DOCUMENTOS DE REFERENCIA

e Resolucién Exenta N° 385, de 10.08.2017, del Director Nacional, que aprueba
Politica Organizacion de Seguridad de la Informacion.

e Resolucién Exenta N° 320, de 19.07.2012, del Director Nacional, que aprueba
Estructura Organica del Instituto de Previsién Social; modificada en los aspectos
indicados, por Resoluciéon Exenta N° 464, de 11.10.2016.

e Resolucion Exenta N° 175 de 28.03.2017, del Director Nacional, que aprueba Politica
General de Seguridad de la Informacion

s Resolucién Exenta N° 610, de 09.11.2015, del Director Nacional, que establece
Estructura Orgénica Interna de la Division Informatica.

+ Norma NCh-1SO 27001:2013.
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4. DEFINICIONES
Definiciones utilizadas en procedimiento

a. Equipo Computacional: Maquina electrénica capaz de recibir, procesar y devolver
resultados en torno a determinados datos que para realizar tales funciones cuenta con
un medio de entrada y uno de salida.

b. Disco Duro: Disco con gran capacidad de almacenamiento de datos informaticos que
se encuentra insertado permanentemente en la unidad central de procesamiento de la
computadora

c. Sistema de Gestion de la Seguridad de la Informacién (SGSI): Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificaciéon de actividades, responsabilidades, procesos, procedimientos y recursos)
que utiliza una organizacién para establecer una politica, objetivos de seguridad de la
informacién y el logro o cumplimiento de dichos objetivos, basandose en un enfoque de
gestion del riesgo y de mejora continua.

d. Ticket: Numero identificador utilizado para rastrear el progreso y respuestas en linea de
los cambios solicitados.

Definiciones Generales

e. Activo de Informacion: Corresponden a todos los elementos para la produccion, el
procesamiento, la emision, el almacenaje, la comunicacion, la visualizacion y la
recuperacién de la informacién que posee valor para la organizacion. Pueden
clasificarse en Activos de Informacién de personas, infraestructura, sistemas y datos

f. Confidencialidad: Propiedad por la que la informacién no se pone a disposicion o se
revela a individuos, entes o procesos no autorizados.

g. Continuidad del negocio: Es la mantencion de las actividades propias del instituto a
pesar de la ocurrencia de eventos que la pongan en peligro, lo que se logra por €l
establecimiento de un plan permanente de medidas que mitiguen las interrupciones de
las actividades, asegurando la disponibilidad e integridad de los activos de informacion,
0 en caso de desastre, minimizar la pérdida de datos relevantes para el

h. Custodio de la informacion: Funcionario que mantiene bajo su responsabilidad
informacién de la que no es propietario, pero por su funcidn es responsable de aplicar
las medidas de seguridad que se definan de acuerdo al valor de los activos.

N
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Documento electréonico: Toda representacién de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electronicos y almacenada de un
modo idéneo para permitir su uso posterior.

Disponibilidad: La propiedad de ser accesible y utilizable por una entidad autorizada.

Evento de Seguridad de la Informacion: Ocurrencia identificada de un estado de
sistema, servicio o red indicando una posible brecha de informacion, politica de
seguridad o falla de controles o una condicién previamente desconocida que puede ser
relevante para la seguridad.

Incidente de seguridad de la informacién: Un evento aislado o una serie de eventos
de seguridad no deseados que tienen una probabilidad significativa de comprometer las
operaciones y amenazar la seguridad de la informacion.

. Integridad: La propiedad de proteger la exactitud y completitud de los activos de
informacion

Plan de Continuidad: Es un plan de emergencia con el objetivo de mantener la
funcionalidad de la organizacibn en un nivel minimo aceptable durante una
contingencia.

Plan de Cuentas: Relacion que existe entre los usuarios, roles y perfiles definidos en la
institucion, considerando las condiciones y atributos de cada rol identificado.

Propietario de la informacion: Quien genera y mantiene la informacion, siendo
responsable de ella y de los procesos que se llevan a cabo en su procesamiento, a
través de diversos medios, sean éstos manuales, mecanicos o electronicos.

Seguridad de la Informacion: Preservacién de la confidencialidad, integridad y
disponibilidad de la informacion.

Jefatura: Funcionario encargado de la direccion de un grupo de personas. Se
encuentran organizados en direccién, subdireccién, division, departamento o unidad.

Tercero: Empresa o persona externa que tiene algun tipo de relacion con la Institucion.

Buen Uso de la informacion: Referido al correcto uso de los sistemas de informacion
de la Institucién, respecto del cuidado que los colaboradores deben procurar a los
activos de informacion.

620
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5.-RESPONSABILIDADES

Comité de Seguridad de la Informaciéon (CSl): Es un comité responsable ante la
Direccion Nacional por la existencia y cumplimiento de las medidas de seguridad de
la informacién, acorde con las necesidades del IPS, los recursos disponibles y la
normativa vigente.

Encargado de Seguridad de la informacion (ESI): funcionario que publica, difunde
y supervisa el cumplimiento de las politicas de seguridad de la informacién,
establece nexo con sus pares en la materia, que pertenezcan a otros servicios, y
comunica la eventual ocurrencia de incidentes de seguridad al Comité de Seguridad.
Dirige y preside el Comité de Seguridad de la Informacién.

Jefe Departamento de Seguridad de Informacion (JDSI): Es el responsable de
gestionar y controlar el sistema de seguridad de la informacion y generar planes de
concientizacion y difusién, conforme a la normativa vigente y los objetivos
estratégicos institucionales respecto de la seguridad de la informacion.

Jefe Division de Informatica: Responsable del disefio, implementacién y
mantencion tecnoldgica de las necesidades institucionales en materias de seguridad
de la informacion.

Funcionario del IPS: Responsable de cumplir con lo establecido en el presente
documento y aplicarlo en su entorno laboral. Tiene la obligacion de alertar de manera
oportuna y adecuada mediante los canales y procedimientos formalmente
establecidos, cualquier situacién que pueda poner en riesgo la seguridad de la
informacion.

Mesa de Ayuda: Recibe reporte, investiga, clasifica, crea y asigna tickets a los
usuarios segln la problematica que corresponda solucionar. Es el responsable de
recibir reporte, investigar, clasificar los eventos reportados segin el Departamento,
Unidad o Area relacionado, e informar los eventos potenciales categorizados como
incidentes al Jefe del Departamento de Seguridad de Informacion, para efectos de su
investigacién y/o solucién segun corresponda.

Técnico Mesa de Ayuda en Terreno: Encargado de prestar el servicio de asistencia
técnica a los usuarios que presentan algun problema al utilizar el producto o servicio,
ya sea en hardware o software de una computadora, en un servidor, de Internet,
periféricos, articulos electronicos, o cualquier otro equipo o dispositivo.

Unidad: Dependencia genérica basica, que puede ser corresponder a una Direccion
Regional, Departamento, Division, Subdepartamento, Oficina, etc.

D N.
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6. DESCRIPCION DEL PROCESO
6.1 Descripcidn de Actividades

El Jefe del Departamento de Seguridad de Informacion genera un ticket de “eliminacién de
medios con informacién sensible” al ejecutarse un cese de funcionarios del IPS o por cambio
o baja de equipos.

La Mesa de Ayuda recepciona el ticket y lo asigna a un técnico en terreno, para que
coordine la visita.

Al momento de realizar la visita, valida con el Jefe directo en caso de que se requiera
respaldar la informacién que se encuentra en el medio removible o en el equipo. En caso de
no ser necesario, completa el informe con el N° de inventario, serie y modelo, detallando el
respaldo realizado.

Clasificada y respaldada la informacién, el técnico de la Mesa de Ayuda completa el
‘Informe de Eliminaciéon de Medios Formateados” con el N° de inventario, serie, modelo y el
detalle del respaldo realizado.

El técnico de la Mesa de Ayuda en terreno, procede a formatear en baja densidad (bajo
nivel), registrando el estatus del formateo realizado (si 0 no), y solicita al Jefe directo, la
firma del documento que indica que el formateo ha resultado exitoso, debiendo dicha
circunstancia constar en el instrumento “Informe de Eliminacién de Medios Formateados”.
Finalmente, envia via correo electrdnico el informe al Jefe Departamento de Seguridad de
Informacion, para efectos de su validacion.

El Jefe del Departamento de Seguridad de Informacién recepciona el ticket y verifica en el
informe que la informacién este respaldada y que el disco duro o el medio removible este
formateado en bajo nivel.

e De ser formateado, es ingresado el estatus del formateo en el ‘Informe de
Eliminacién de Medios Formateados” y continua con el registro en la planilla.

e De no ser formateado, asigna el equipo a la Mesa de Ayuda en terreno para que
realicen el respaldo de informacion y el formateo del disco duro o al medio removible
segun corresponda.

El Jefe Departamento de Seguridad de Informacion ingresa los datos en Planilla de control
de los medios formateados (Anexo 2) y cierra el ticket.

DN
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RESPONSABLE (Quién)

Jefe Departamento de

DESCRIPCION {Cémo)

Genera un ticket de “eliminacién de medios
con informacién sensible” al recibir el cese de

1
i

NN

SALIDA

0.1 Generar Ticket : o . ; ' 0.2 Ticket generado
Seguridad de Informacién | funcionarios del IPS o por cambio de B
tecnologia.
Recepciona el ticket y lo asigna a un técnico
Mesa de Ayuda en terreno, para que coordine
la visita, en la Unidad que corresponda.
Al momento de realizar la visita, valida con el i .
; : . Equipo retirado por
Jefe directo si necesita respaldar la
; i ; Mesa de Ayuda,
informacidn que se encuentra en el medio .
. - . autorizacién de
, , removible o en el equipo, seglin corresponda. 0.3 oy
Recepcionar Ticket y . salida firmada en el
0.2 .. . Mesa de Ayuda e De no ser necesario, completa el 0.4
visitar equipo 2 & ol © : Informe de
informe con N° de inventario, de S -
. Eliminacion de
serie, modelo y el detalle del respaldo ;
. Medios
realizado (0.4)
. Formateados
e De ser necesario respalda la
informacion que el jefe directo le pide
respaldar (0.3).
Clasificada y respaldada la informacién, se Respaldo de
completa en el informe el detalle (N° de informacion
inventario, de serie, modelo) y si se realiz6 o detallado en el
; no respaldo (si, no). Informe de
0.3 Respaldar Informacién Mesa de Ayuda P (51R0) 0.4 SI -
Eliminacion de
Medios
Formateados
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RESPONSABLE (Quién)

~ DESCIPCION {Como)

Formatea en baja densidad Em_.o nivel),
registra el estatus del formateo realizado (si o

DN

Disco duro
formateado y

0.4 Formatear Disco Duro Mesa de Ayuda no) y solicita al jefe firmar del formateo 0.5 .
; i o registrado en el
exitoso en el “Informe de Eliminacién de :
: » informe
Medios Formateados”.
Ticket completado e
Envia el informe via correo electrénico al Jefe Informe de
Departamento de Seguridad de Informacion 06 Eliminacién de
0.5 Enviar informe Mesa de Ayuda para su validacion. ' Medios
Formateados
enviado via correo
electrénico.
Recepciona ticket y valida en el informe que la
informacién del disco se haya respaldado vy
formateado en bajo nivel.
De ser formateado, es ingresado el estatus del
formateo (si, no) en el “Informe de Eliminacién Validacién Informe
06 Recepcionary validar Jefe Departamento de de Medios Formateados” y continua con el| 0.7 de Eliminacién de
' informe Seguridad de Informacion | registro en la planilla (0.7) 0.3 Medios
De no ser formateado, asigna el equipo a la Formateados
Mesa de Ayuda (0.3) para que realicen el
respaldo de informacién y el formato al disco
duro o al medio removible segtin corresponda.
Ticket cerrado y
Ingresa los datos en Planilla de control de los Fin | planilla e control de
Ingresar datos en lefe Departamento de . . :
0.7 . . . e medios formateados (Anexo 2) y cierra el del los medios
planilla y cerrar ticket | Seguridad de Informacién | . .
ticket. Ciclo formateados
completada

Este documento impreso es una copia no controlada
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7. INDICADORES DE GESTION

Responsable de mantener informacién del indicador: Jefe Departamento de Tecnologia

Jefe Departamento de Tecnologia

Nombre

indicador

% de revisiones
de equipos
computacionale
s formateados
en afio t.

Clasificacién del Resultado o Criterio de
Aplicacion ' '

Formula M : . Seguimient
W sanisfactori Insatisfactori o
satisfactori |
o =
0
(nimero  total
de  formateos
efectuados de
equipos

computacionale
s reportados en

afio 1)
(Sumatoria
solicitudes
equipos

computacionale
s reportados

para

emitido en afio

t) %

formateo

/
>50%
de ’ ¥ <50% Anual
de >90% < 90%

Cumplimient

o

Diciembre

Regisfro‘s
{medios de
verificacion

)

- Planilla de
control de
los medios
formatead
0s

620

Este documento impreso es una copia no controlada
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8. CONTROL DE REGISTRO

Medios De Verificacion:

Nombre del

Registro

Tipo

Responsable

Uhbicacion

de

Medio
Almacenamiento
{Recuperacion)

Tiempo
Retencion

de

Disposicion

620

é?Jdeepaﬁamento s Cameta diglal :

Ticket Documento Grstion & ISGSIIT Digital Subdepartamento 6 afios No aplica
- Gestion de Servicios Tl

Servicios TI
:er?ifgiwaeci?')en de JSift‘;:depar’tamento o Carpeta digitl « y
i Documento Gestin i ISGSIIEMF Digital Subd_gpar!amen@o_ 6 afos No aplica
’ 7 Gestion de Servicios Tl
ormateados Servicios Tl
Planilla de control Jefe Departamento B:Lﬁ:ggfg a8
de los medios ~ Documento| de Seguridad de  [/SGSI/PCMF Digital Seguridad de 6 afios No aplica
formateados Informacion Informacion

Este documento impreso es una copia no controlada
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ANEXOS

A.1 Informe de eliminacidn de medios formateados

INFORMIE DE ELIMINACION DE MEDIOS FORMATEADOS

DIVISIGN INFORMATICA

Nivel de Responsable Jefe Departamento de Seguridad de Informacién
. i s Uso Interno
Confidencialidad Nombre Jefe |Fecha |
Técnico a cargo Unidad Operativa Direccion y/o Piso
- : i R . B Respaldo Realizado] Formateo Realizado
N°C N Inventario Serie Equipo Modelo Equipo Firma jefe ; -
[si/no) (si/no)
y
2
3
4
5
6
75
8
9
10
11
12
13
14
15

Observaciones

FIRMA TECNICO

Este documento impreso es una copia no controlada
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PLANILLA DE CONTROL DE LOS MEDIOS FORMATEADOQOS

z
d
[l

Namero de registro

Unidad Operativa

Direccion Piso

Técnico a cargo

N° Inventario

Serie Equipo

Modelo Equipo

Respaldo Realizado
(si/no)

Formateo Realizado

[si/no)

O W N |0 A (WN =

=
=]

[y
=

=
[

&

Este documento impreso es una copia no controlada




