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SE APRUEBA PARA EL INSTITUTO
DE PREVISION SOCIAL, EL
DOCUMENTO DENOMINADO
“PROCEDIMIENTO DE
SEGURIDAD DESARROLLO DE
APLICACIONES INFORMATICAS?”.

RESOLUCION ~
EXENTA N° 8§97

VISTOS: skt 09 NOV 2[“7

1.- La Ley N° 20.255, de Reforma Previsional, que establece la nueva Institucionalidad Pidblica
para el Sistema de Previsiébn Social y crea entre sus 6rganos, el Instituto de Previsién Social
determinando sus funciones y atribuciones; y el D.F.L. N° 4, de 2009, del Ministerio del Trabajo y
Prevision Social que fija la Planta de Personal y fecha de iniciacién de actividades de este Instituto.

2.- E1 D.F.L.N°1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que fijo
el texto refundido, coordinado y sistematizado, de la Ley N° 18.575, Orgénica Constitucional de Bases
Generales de la Administracién del Estado.

3.- La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen los Actos de
los Organos de la Administracion del Estado.

4.- El D.F.L. N° 278, de 1960, del Ministerio de Hacienda; el D.L. N° 49, de 1973; el D.F.L. N°
17, de 1989, del Ministerio del Trabajo y Previsién Social; la Resolucion N° 1600, de 2008, de la
Contraloria General de la Repiiblica, que fij6 las normas sobre exencién del trimite de toma de razon;
y las facultades que me concede el articulo 57°, de la Ley N° 20.255.

CONSIDERANDO:

1.- Que, resulta necesario garantizar que la seguridad de la informacion se disefie e implemente
dentro del ciclo de vida de desarrollo de los sistemas de informacion de la Division de Informética del
Instituto de Prevision Social (IPS).

2.- Que, en el contexto citado precedentemente, el Jefe Departamento de Seguridad de la
Informacién dependiente de la Divisién Informatica del Instituto de Previsién Social, ha elaborado el
“Procedimiento de Seguridad Desarrollo de Aplicaciones Informaticas”, cuyo texto ha sido revisado
por la Encargada de Seguridad de la Informacion de este Instituto.
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3.- Que, por Oficio Ordinario N° 46237/2169-17, de 16 de octubre de 2017, la Divisién Juridica
de este Instituto, emite informe sobre la aprobacién legal del procedimiento de la especie, referido a
garantizar que la seguridad de la informacién se disefie e implemente dentro del ciclo de vida de
desarrollo de los sistemas de informacién de la Division de Informatica del Instituto de Prevision
Social (IPS), texto que de conformidad a lo dispuesto en la Resolucion N°1.600, de 2008, de la
Contraloria General de la Republica, que fijé las normas sobre exencién del trdmite de Toma de
Razon, debe ser aprobado por acto administrativo exento del mencionado tramite.

RESUELVO:

1.- Apruébase para el Instituto de Previsién Social, el “Procedimiento de Seguridad Desarrollo
de Aplicaciones Informdticas”, que consta de veintiocho (28) paginas, que se adjunta como parte
integrante de la presente Resolucién Exenta, con aprobacién legal de fecha 16 de octubre de 2017,
cuyo objetivo es garantizar que la seguridad de la informacidn se disefie e implemente dentro del ciclo
de vida de desarrollo de los sistemas de informacién de la Divisién de Informética del Instituto de
Prevision Social (IPS), su cobertura se extiende a la informacién impresa y de aquella almacenada de
forma electrénica, y transmitida por cualquier soporte o medio, manteniendo los niveles de
autorizacién y documentacion pertinentes.

2.- Déjase sin efecto, a contar de la total tramitacién de la presente Resolucién, todo otro acto
administrativo dictado sobre la misma materia.

3.- Publiquese el documento, que se aprueba por el preSente acto administrativo, en el

ambiente “Procedimientos Institucionales”, de la Intranet del

DISTRIBUCION:

- Gabinete Direccién Nacional
Subdireccidn de Servicios al Cliente
Subdireccién de Sistema de Informacion y de Administracién
Divisién Juridica
Division Contraloria Interna
Divisién Beneficios
Divisién Canales de Atencién a Clientes
Divisién Informatica
Divisién Planificacién y Desarrollo
Departamento Personas
Departamento Finanzas
Departamento Administracion e Inmobiliaria
Departamento Transparencia y Documentacion
epartamento Cobranza Institucional
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NOTA DE ENFOQUE DE GENERO

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha
sido una preocupacion en la elaboracién de este documento. Sin embargo, y con el fin de
evitar la sobrecarga grafica que supondria utilizar en espariol o/a para marcar la existencia de
ambos sexos, se ha optado por utilizar el masculino genérico, en el entendido de que todas
las menciones en tal género representan siempre a todos/as, hombre y mujeres, abarcando
claramente ambos sexos.

NOTA DE CONFIDENCIALIDAD

La informacién contenida en este documento es de propiedad del Instituto de Previsiéon Social
y debe ser tratada de acuerdo a su nivel de confidencialidad, sobre la base de las instrucciones
establecidas en la politica de clasificacion y manejo de informacién. El uso no autorizado de la
informacion contenida en este documento podra ser sancionado de conformidad con la ley
chilena. Si usted ha recibido este documento por error, le pedimos eliminarlo y avisar
inmediatamente al Instituto de Prevision Social (IPS).

Este documento impreso es una copia no controlada
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1. OBJETIVO

Garantizar que la seguridad de la informacién se disefie e implemente dentro del ciclo de vida
de desarrollo de los sistemas de informacién de la Divisién de Informatica del Instituto de
Previsién Social (IPS).

2. ALCANCE

Este procedimiento se aplica a todos quienes cumplen funciones para el Instituto de Prevision
Social (IPS), sea en sus instalaciones o fuera de ellas, a funcionarios de cualquier estamento
y calidad juridica (planta, contrata, honorarios, asesores, consultores, alumnos en practica) asi
como también, a personas naturales y juridicas externas, publicas o privadas que presten
servicios en el Instituto o para este y que tengan participacion en las actividades descritas en
este documento.

El ambito de ejecucién del procedimiento son todos los activos de informacion del IPS y
aquellos bajo su responsabilidad que estén contemplados en el documento. Su cobertura se
extiende a la informacion impresa y también a aquella almacenada electronicamente, y
transmitida por cualquier soporte o medio. Se debe precisar que el presente alcance esta
circunscrito y detallado en el documento “SGSI-00 ALCANCE DEL SISTEMA DE GESTION
DE LA SEGURIDAD DE LA INFORMACION (SGSI)”

3. DOCUMENTOS DE REFERENCIA

¢ Resolucién Exenta N° 175, del 28/03/2017, de la Direccion Nacional, que aprueba la
“Politica General de Seguridad de la Informacién Cédigo: POL0O".

e Resolucion Exenta N° 292, del 21.06.2017, de la Direccion Nacional, que aprueba el
documento “Alcance del Sistema de Gestion de la Seguridad de la Informacion, POL
SGSI-00".

e Resolucién Exenta N° 385, del 10/08/2017, de la Direccion Nacional, que aprueba el
documento “Politica Organizacion de la Seguridad de la Informacion”.

¢ Resolucién Exenta N° 320, de 19.07.2012, de la Direccién Nacional, que aprueba la
Estructura Organica del Instituto de Previsién Social, modificada en los aspectos
indicados por Resolucién Exenta N° 464, de 11.10.2016, de la Direccion Nacional.

e Resolucién Exenta N° 610, de 09.11.2015, de la Direccion Nacional, que aprueba la
Estructura Organica Interna de la Divisién Informatica.

e Procedimiento de Control de Cambio del Sistema.

+« Norma NCh-ISO 27002:2013.
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4. DEFINICIONES

Definiciones utilizadas en el procedimiento:

a.

b.

G,

Aseguramiento de calidad (QA): Conjunto de técnicas y actividades de caracter
operativo, utilizadas para verificar los requerimientos del producto o servicio.

Ajax: Tecnologia de desarrollo web para crear aplicaciones interactivas.

Arquitectura de Sistema: Modelo conceptual que define la estructura y comportamiento
de un sistema.

Caché de Navegacion: Lugar de almacenamiento temporal que se encuentra en la
computadora y que guarda archivos que han sido descargados por el navegador para
mostrar sitios. Dentro de estos archivos, se encuentran aquellos documentos necesarios
para la visualizacion de un sitio como archivos HTML, hojas de estilo de CSS, scripts de
JavaScript, graficos, imagenes y contenido multimedia en general.

CAPTCHA: Prueba controlada por una maquina, corresponde a las siglas de Completely
Automated Public Turing test to tell Computers and Humans Apart (prueba de Turing
completamente automatica y publica para diferenciar ordenadores de humanos). Es un
mecanismo de seguridad, que se incorpora en paginas web para evitar la extraccién
automatica de datos mediante aplicaciones robots sin autorizacion o que pueden
comprobar la estabilidad de las aplicaciones anfitrionas.

Cross-site scripting (XSS): Técnica de manipulacion maliciosa de paginas web, que
permite tomar el control de una aplicacién o sistema anfitrion, para alterar la informacion
que se despliega, modificar el comportamiento de la aplicacién, o bien, derivar la
navegacion a sitios peligrosos. Es una falla comun en las aplicaciones web que han sido
desarrolladas sin usar criterios o conceptos de seguridad aplicativa.

Desarrollo Integro: Capacidad de mantener con exactitud la informacién, tal cual como
fue generada durante el desarrollo, sin ser manipulada o alterada por personas o procesos
no autorizados ajenos al proyecto.

Diagrama de Arquitectura: Dibujo donde se plasma de forma gréfica las interconexiones
de infraestructura y la arquitectura del sistema.

Fuerza Bruta: Tipo de ataque de Hacking que se programa de manera automatica y sin
mayor inteligencia, para probar en un determinado periodo de tiempo y en determinados
lugares, las palabras del diccionario o secuencias bien conocidas de caracteres, o en base
a un patrén de formacion conocido, hasta “adivinar” la contrasena.

HyperText Markup Language (HTML): Lenguaje de especificacion estandar de
contenidos de paginas web. Es entendible y procesable por cualquier navegador de
internet. Define una estructura basica y un cédigo (denominado cédigo HTML) para la
especificacion de la presentacion, recuperacion y operacion del contenido de una pagina
web, como texto, imagenes, videos, juegos, entre otros.

Infraestructura de seguridad perimetral: Conjunto de hardware y software sobre el que
se integran los elementos y sistemas, tanto electronicos como mecanicos, para la

R
b
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proteccion de perimetros fisicos y légicos de una red, deteccién de tentativas de intrusién
y/o disuasion de intrusos en instalaciones especialmente sensible.

I. Pruebas de diccionario: Método de cracking que consiste en intentar averiguar una
contrasefia probando todas las palabras del diccionario. Las pruebas de diccionario tienen
pocas probabilidades de éxito con sistemas que emplean contrasefias fuertes con letras
en mayusculas y minusculas mezcladas con nimeros (alfanuméricos) y con cualquier otro
tipo de simbolos. Sin embargo, para la mayoria de los usuarios recordar contrasefas tan
complejas resulta complicado. Existen variantes que comprueban también algunas de las
tipicas sustituciones (determinadas letras por numeros, intercambio de dos letras,
abreviaciones), asi como distintas combinaciones de mayusculas y mintsculas.

m. Pruebas del sistema de permisos y autorizacion: Permiten entender como funciona la
autorizacién de acceso, los permisos asociados y usar esta informacion para saltarse el
mecanismo de autorizacion sin el conocimiento de las claves de ingreso.

n. Pruebas de los mecanismos de autenticacion: Permiten evaluar la vulnerabilidad del
sistema frente a accesos o manipulaciones no autorizadas.

0. Pruebas de los mecanismos de sesién: Permiten evaluar el funcionamiento correcto de
los controles de seguridad del sistema para asegurar la integridad y confidencialidad de

los datos.
p. SQL injection: Método de infiltracién de cédigo intruso que se vale de una vulnerabilidad

en la programacién de una aplicacion en el nivel de validacion de las entradas para realizar
operaciones sobre una base de datos que procese el estandar de consulta de datos SQL.

Definiciones generales:

a. Activo de informacion: Elementos para la produccion, procesamiento, emision,
almacenaje, comunicacion, visualizacién y recuperacion de la informacién, que posee valor
para la organizacion. Pueden clasificarse en personas, infraestructura, sistemas y datos.

b. Buen uso de la informaciéon: Cuidado que los colaboradores de la institucion deben
procurar en el manejo o utilizacion de los sistemas y activos de informacion del Instituto.

c. Confidencialidad: Propiedad de la informacién a la que s6lo pueden acceder las personas
o entidades previamente autorizadas.

d. Continuidad del negocio: Mantencion de las actividades propias del Instituto, a pesar de
la ocurrencia de eventos que la pongan en peligro, lo que se logra por el establecimiento
de medidas que mitiguen las interrupciones de las actividades, asegurando la disponibilidad
e integridad de los activos de informacién, o minimizando Ia pérdida de datos relevantes

para el proceso.

Este documento impreso es una copia no controlada
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Custodio de la informacién: Funcionario que mantiene bajo su responsabilidad
informacion de la que no es propietario, pero que por su funcién es responsable de aplicar
las medidas de seguridad necesarias que se definan, de acuerdo al valor de los activos a
su cargo.

Documento electrénico: Toda representacién de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electrénicos y almacenada de un modo
idéneo para permitir su uso posterior.

Disponibilidad: Propiedad de la informacion que consiste en que ésta deba estar accesible
y utilizable cuando lo requiera una entidad o persona autorizada.

Evento de Seguridad de la Informacién: Acontecimiento que amenaza la seguridad de la
informacién, sin presentar resultados negativos.

Incidente de seguridad de la informacién: Evento tnico o serie de eventos de seguridad
de la informacién inesperados o no deseados, que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién.

Integridad: Propiedad de proteger la exactitud y completitud de los activos.

Jefatura: Funcionario encargado de un grupo de personas, conformados en direccion,
subdireccion, divisién, departamento o area, definida en la estructura organica del Instituto.

Plan de Continuidad: Procedimiento de emergencia cuyo objetivo es mantener la
funcionalidad de la organizacion, a un nivel minimo aceptable durante una contingencia.

. Plan de Cuentas: Relacién que existe entre los usuarios, roles y perfiles definidos en la
institucién, considerando las condiciones que sean incompatibles en cada uno de ellos.

Propietario de la informacién: Quien genera, mantiene y utiliza la informacién, siendo
responsable de ella y de los procesos que se llevan a cabo en su procesamiento, a través

de diversos medios, sean éstos manuales, mecanicos o electrénicos.

Seguridad de la Informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

. Tercero: Empresa o persona externa que tiene algun tipo de relacion con la Institucién.

Este documento impreso es una copia no controlada
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5. RESPONSABILIDADES

a)

b)

d)

Jefe Departamento de Desarrollo y Mantencién de Sistemas (D Y M) : Encargado
de gestionar, coordinar y controlar la implementacién, desarrollo y mantencién de los
Sistemas de Informacion del Instituto, definidos conforme a la normativa vigente y los
objetivos estratégicos Institucionales.

Jefe Departamento de Seguridad de Informacién (JDSI): Encargado de gestionar y
controlar el sistema de seguridad de la informacién, sobre los activos de informacién
del Instituto, conforme a la normativa vigente y los objetivos estratégicos
institucionales. Es quien informa al Comité de Seguridad de la Informacién y al
Encargado de Seguridad de la Informacion, la evaluacion del dafio de un incidente.

Jefe Departamento de Tecnologia: Encargado de gestionar y controlar la continuidad
operativa, segun los estandares definidos, del modelo de gestion tecnolégica y de
telecomunicaciones del IPS, solucionar las brechas de seguridad reportadas en los
desarrollos internos y externos reportados por los jefes de proyectos.

Funcionario del IPS: Debe de cumplir con lo establecido en este documento y aplicarlo
en su entorno laboral. Tiene la obligacién de alertar de manera oportuna y adecuada
por los canales y procedimientos formalmente establecidos, cualquier situacién que
pueda poner en riesgo la seguridad de la informacion.

Jefe de Proyecto (JP): Responsable del planeamiento, la correcta ejecucion y la
incorporacién de los aspectos de seguridad de la informacién en el proyecto.

Este documento impreso es una copia no controlada
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6. DESCRIPCION DEL PROCEDIMIENTO

6.1 Descripcion de Actividades

Nota: Este procedimiento sé6lo describe las actividades de las pruebas de seguridad de
un aplicativo y su resolucion. El resto de las pruebas que se ejecutan (ej. funcionales) y
otros requerimientos del aplicativo son tratados en el Procedimiento de Control de

Cambio del Sistema.

El analisis de vulnerabilidades se realizara a todas las aplicaciones en servicio de paso a
produccion, en forma automatizada a través de una herramienta de software especializada,
administrada por el Departamento de Seguridad de la Informacién, que permite buscar y
eliminar vulnerabilidades de seguridad de las aplicaciones, instaladas en los equipos y en la
configuracion de un sistema. Respecto de las aplicaciones de soporte 0 mantencién que no
realicen analisis de seguridad, el responsable del proyecto firmara documento de aceptacion

de riesgos.

Los requisitos previos que deben concurrir para iniciar el proceso de seguridad en el desarrollo
de aplicaciones informaticas, son los siguientes:

Para dar inicio al proceso de analisis de vulnerabilidades, se debe enviar la siguiente
documentacion:

- Formulario de Solicitud de Analisis de Seguridad (Anexo A1)
- Diagrama Arquitectura Proyecto (Anexo A2)

El Jefe del Departamento de Seguridad de Informacion, verifica que la documentacion esté
completa y de no ser asi, debe solicitar al jefe de proyecto, la informacion faltante para dar

inicio al proceso.
6.1.1.1 Efectuar Analisis Vulnerabilidades

Actualmente existen diferentes tipos de analisis, entre estos se encuentra el escaneo de
vulnerabilidades que se realizan en los sistemas, ya sea para sistema al cual se pueda ingresar

desde Internet o desde otra red préxima.

Con la documentacion completa, coordina internamente con su equipo de trabajo el inicio del
proceso de analisis de vulnerabilidades de seguridad, por un plazo de 5 dias habiles (plazo

que puede variar segun el proyecto). El analisis considera infraestructura y codigo. Una vez

Este documento impreso es una copia no controlada
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finalizado se genera el Informe Auditoria Técnica (Ver Anexo 3) (El tamafio de los informes
varian segun el proyecto.)

6.1.1.2 Aprobar inicio QA

En caso de no encontrarse vulnerabilidades, se envia la documentacion que valida la
aprobacion (Formulario de Verificacion de Vulnerabilidades, ver anexo 5) y el informe asociado
al analisis (Informe Auditoria Técnica, ver anexo 3) para dar paso al andlisis QA.

En caso de encontrarse vulnerabilidades, se envia la documentacion que informa el nimero
de vulnerabilidades encontradas (Formulario de Verificacion de Vulnerabilidades, ver anexo 5)
y el informe asociado al analisis (Informe Auditoria Técnica, ver anexo 3).

Para dar paso al andlisis QA el jefe del departamento debe corregir las vulnerabilidades
técnicas detectadas

6.1.1.3 Recepcionar aprobacion inicio QA

Recepciona el correo y la documentacion (Formulario de Verificacion de Vulnerabilidades —
Informe de Auditoria Técnica) que valida el paso a QA del proyecto, producto que el analisis
no presenta vulnerabilidades, se cierra el ciclo.

6.1.1.4 Informar riesgo

Al encontrarse vulnerabilidades, coordina la entrega de la informacion y es enviada la
documentacién y un resumen del informe de auditoria interna con el estatus de analisis.

Ademas, se le adjunta el documento denominado “Formulario Aceptacion Riesgo
Vulnerabilidades de Seguridad” (Anexo 5) que es utilizado en los proyectos que no gestionan
la solucion de las vulnerabilidades detectadas y quieren continuar con el proceso de paso a

produccion.

Este documento impreso es una copia no controlada
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En este capitulo se describen las vulnerabilidades detectadas.

Se ha detectado la existencia de farmularios sin fa cabecera X_Frame-Dptions y, por tanto,
wulnerables a ataques de clickjacking. La cabecera X_Frame, Options define si una pagina
puede utilizarse dentro de frames o iframes. S no se envia asta cabecera, un sitio maliciess
podria incluir la pagina det portal vulnerable en una frame, para confundir al usuario, de
forma que Sste proviocara chertas aociones sin ser consciente de elio.

Elamantos al‘actadm

hitp: § faueve.ips.gob.cliserviet finteenet finicio
hittp: f Feontachoips. inp.clf

Riesgo: Bajo

Riesge de que fos wsuarios legitimes realicen acciones de forma inadvertida. Baja.

sidaciahes

Configurar el servidor web para que incluya la cabecers X-Frame-Options con los valores
SAMEORIGIN, si se desea que las paginas se poedan incluir en frames del mismo servidor o
DENY si no $e desea que se incluyan en ningtm frame. Si es necesario que se incluyan em
frames de otro servidor, también se pusde especificar dando a la cabecera el vator ALLOW-
FROM =uri=.

"

Este documento impreso es una copia no controlada
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Imagen 1: Ejemplo Descripcién Vulnerabilidades Detectadas

Recomendaciones

Contiene un detalle con las recomendaciones, la criticidad y el responsable (ejecutor

| | Ejecutor probable

probable) de mitigar la vulnerabilidad encontradas.

Recamendacian

x:mpmuaf ymnﬂﬁnarm sucﬂm.twb&gﬁda
los formularios indicados pmmmxrarqwe Ios
wawmmﬁm eni&ajammnﬂe eoitigndos
b senfencias SOL

Eliminar o restingir ol scosso & s URL gque
musstra informacin sobi ef obdign
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Imagen 2: Ejemplo Recomendaciones Solucién Vulnerabilidades Detectadas

Escalas de Evaluacion de Vulnerabilidades:

PONDERACION CARACTERISTICAS

. |Las vunerabiidades encontradas son solo informativas.

‘ ﬁuy BUENO gos segmentos nuhlms tienen implementado algiin sistema de deteccién
' i.z ::&s;fmn de la IP’s externas es segura ¥ no se encuentran
wineraiaiindadas Altas a considerar. _

i_aswm “’Iiﬂaﬁas ?ammm _san #ﬁlﬁ_ ﬂa_uﬁ mval de riesgo Bajo.
' algiin sistema de deteccion de

' ; 1€ mieivamﬁ, mede ia lntemet
i Las w!nerabihdades aﬁmntradas snﬂ de nivel de riesgo Bajo y Medio.

REGULAR

Las |P's externas, ro tiene impiemenﬁada algiin sistema de deteccion de
intrusos.
Senlogra oi}tenar mfmmaciéﬂ adlczonai re!avama a h’avés da intemet

'faf'desde Eni'am&
algsm sistema de deteccion de

_|selogra obtener mfamm 6 adiconal msam a través desde Internet.
: - |Las vu%nerab;ltdades encontradas son de un nivel de riesgo Critico.
MUY Las if-"’s externas, no tiene implementado algin sistema de deteccion de

intrusos.
BEF!GIENTE &6 logta oblener mmm,én ¢ritica y confidencial, desde Internet con

respecto a las IP's plblicas involucradas.

Este documento impreso es una copia no controlada
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Imagen 3: Escalas de Evaluacion de vulnerabilidades
Nivel de Riesgo Vulnerabilidades:

HIVEL RIEEGO aescmm:mrd

CRITICA Es cwandn ia wEnarabi‘i&dad es muy féacil de expeﬁutar ¥ pone en riesgo el
| activo o aplicativo web o dispositivo de la organizacion afectando la

|integridad, disponibilidad y confidencialidad del mismo, afectado en

- | relacion a la gravedad de la vulnerabilidad, esta puede permitir como
por ejemplo tomar control total del dispositivo o aplicativo web o incluso

| tomar control de base de datos. No se necesita Exploits o tools

adicional para explotar. Esta vulnerabilidad debe ser resuelta
: mmadmtament& .

“g W licat wsbﬂaeﬁm,aﬁﬁarama de

_ por .’ tin medio o Exploits adicional o
: para llegar al objstivo, v en algunos
Exmswm Esia mﬂw‘abnﬁﬁ&d debe ser

MEDIA  |Escuandola winer‘abﬂiﬂﬁd esta pm@ant& ahctandn ia confidencialidad
y en algunos casos afecta también la integridad o funcionamiento del
aplicativo, bases de datos o activo de la erganizacién, solo da indicios
| dé la falla y que al explotarla muestra informacion del dispositivo, que
puede ser utilizada para futuros ataques. Esta vulnerabilidad puede ser
| resuelta en un plaza mas Iavga

. -Es mmﬂm %%ﬁﬁﬁféb%d m %In a rilvai dela mnﬁﬁam&l&dad
: 'mmﬁén Bﬁm (datos de version de aplicacion,
base de datos, etc.) y no afecta su
e Weifb."drsmsfﬁvag activo o bases de datos,
ﬁiﬁﬁ que podria ser itil para futuros alaques de un
aaia winemﬁii&ad 0 pum ser resuelta a

Imagen 4: Niveles de Riesgo identificados en el sistema de analisis.

6.1.1.5 Recepcionar Formulario

El Jefe Departamento de Seguridad de Informacion recepciona el formulario, coordina
internamente con su equipo de trabajo quien guarda la documentacién de respaldo como

medios de prueba ante incidentes futuros.

6.1.1.6 Aprobar Inicio QA

« En caso de no encontrarse vulnerabilidades, se envia la documentacion que valida la
aprobacion (Formulario de Verificacion de Vulnerabilidades, ver anexo 5) y el informe asociado
al analisis (Informe Auditoria Técnica, ver anexo 3) para dar paso al analisis QA.

Este documento impreso es una copia no controlada
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e En caso de encontrarse vulnerabilidades, se envia la documentacién que no valida la
aprobacion (Formulario de Verificacién de Vulnerabilidades, ver anexo 5), el formulario de
aceptacion de riesgo de no corregir las vulnerabilidades encontradas, ver anexo 4 y el informe
asociado al analisis (Informe Auditoria Técnica, ver anexo 3)

El jefe del proyecto recepciona la documentacion y determina internamente si gestiona la

minimizacion del riesgo a través de un mail a los Departamentos de Tecnologias y/o al
Departamento de Desarrollo y Mantencion de Sistemas, dando inicio a la fase 1 mediante mail.

De asumirse el riesgo, el Jefe de proyecto debe determinar e informar con “Formulario
Aceptacion Riesgo Vulnerabilidades de Seguridad” (Anexo 4) quien asume el riesgo.

6.1.1.7 Recepcionar Informe

El Departamento de Desarrollo y Mantencion de Sistemas recepciona el Informe y el Resumen
de Analisis de Auditoria.

6.1.1.8. Definir e Informar Tiempos de Solucion

Definen los tiempos de trabajo (Horas Hombre) para solucionar las brechas e informan de los
tiempos al Jefe de Proyectos.

Dentro de la informacion enviada, se solicita detallar el responsable de la vulnerabilidad
detectada y los tiempos de SLA en dar solucion a la vulnerabilidad detallada.

El jefe de proyecto valida los SLA acorde a los tiempos del proyecto, de ser aprobados, da la
autorizacion para dar paso a la solucién; de lo contrario, solicita al Jefe Departamento Dy M

y/o Tecnologia definir e informar nuevos tiempos de solucién.
6.1.1.9 Solucionar Vulnerabilidad
Solucionan la vulnerabilidad en el equipo de trabajo.

6.1.2.0 Informar status

Una vez solucionada la vulnerabilidad los Departamentos involucrados informan al Jefe de
Proyecto el estado.

6.1.2.1 Informar Vulnerabilidad Corregida

El jefe de proyecto comunica al Jefe Departamento de Seguridad de Informacién que las
brechas fueron solucionadas via correo electronico, adjuntando el detalle en el Resumen

Informe Auditoria.

Nuevamente se efectia el analisis de vulnerabilidades, volviendo al paso 6.1.1.6.

Este documento impreso es una copia no confrolada
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6.2 Diagrama de Flujo

Parte 1 Proceso de seguridad desarrollo de aplicaciones informaticas.
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% | Solcitud de
H Andlisis de
(.

i

Jefe da Proyects

Diagrama de
Aquitactum

N 0T

MINIMIZA LA

=
T - R m
VULNERABILIDAD ‘ [ |

N

Informe *

Proceso de Seguridad Desarrollo de Aplicaciones Informaticas

041 Solicitar analisis de 0. Determinar si A Auditoria - Formulatio de
vulnembilidades minimizz o asume 4 %;w Técnica - Verifiaddn de
Formubiiio del  pagymen Informe T — Ios fiesgos ) Y Vulb erabilidades
Inicio delCiclo Aceptacion  ayditora Técnica Auditoria
Vulnerabiidades Técnica ASUME EL RIESGO
de Seguridad de
infommcibn
Aprobacion QA
Fin delCiclbo
4 i, f ™ Formukrio del
_ WA * ¢ Aceptacion
i . [ i Vulnerbilidades
3 . I 5
I N = - & de de
Formulario del . Resumeninforme - Informe A infom mcin
Aceptacidn . AuditoriaTémia  © Auditoria G
[ Vulnerabilidades de . Técnica
: Seguridad de : oINS N .
infomracién =
ﬂD.m Informar 1 m Qu..
rieyyo 1 Recepcionar
Formubrio
4
Sl

V@ NO

m ;% enconton Formukario de
Vulnerbilidades? Verffcacion de
Vulnembilidades
Informe
Auditoria
Técnica

Este documento impreso es una copia no controlada




g

PROCEDIMIENTO DE SEGURIDAD

DESARROLLO DE APLICACIONES _z_"wu_,m_m%dn =
INFORMATICAS
Version
Nivel de » :
Confidencialidad Uso Interno | Fecha de Aprobacién Legal
Suhitino da Gila | Pagina 17 de 28

Parte 2 Proceso de seguridad desarrollo de aplicaciones informaticas (Fase 2)
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riz de Proceso

ACTIVIDAD (Que)

Solicitar analisis de
vulnerabilidades

RESPONSABLE (Quién)

Jefe de Proyecto

_ DESCRIPCION (Cémo)

* Envia la solicitud y la documentacion requerida para dar inicio al
proceso de analisis de vulnerabilidades:

- Formulario de Solicitud de Analisis de Seguridad (Anexo A1)
~Diagrama Arquitectura Proyecto (Anexo A2)

0.1
0.2

| SALIDA

Solicitud enviada
por mail al Jefe
de Seguridad

0.2

Efectuar Analisis
Vulnerabilidades

Jefe Departamento de
Seguridad de Informacion

* Con la documentacion completa, coordina internamente con su equipo
de trabajo el inicio del proceso de andlisis de vulnerabilidades de
seguridad, por un plazo de 5 dias habiles (plazo que puede variar segin
el proyecto). El analisis considera infraestructura y cédigo. Una vez
finalizado, se genera el Informe Auditoria Téchica (Ver Anexo 3) (El
tamafio de los informes varian segtin el proyecto.)

0.3
0.5

Analisis
Vulnerabilidades
efectuado y
registrado en el
Informe Auditoria
Técnica

0.3

Aprobar inicio QA

Jefe Departamento de
Seguridad de Informacién

* En caso de no encontrarse vulnerabilidades, envia la documentacion
que valida la aprobacién (Formulario de Verificacion de Vulnerabilidades)
y el informe asociado al andlisis (Informe Auditoria Técnica) para dar paso
al analisis QA.

En caso de encontrarse vulnerabilidades, envia la documentacién que
valida la aprobacion (Formulario de Verificacién de Vulnerabilidades) y el
informe asociado al andlisis (Informe Auditoria Técnica) para dar paso al
analisis QA.

0.4

Aprobado inicio
QA a través del
Formulario de
Verificacion de
Vulnerabilidades

0.4

Recepcionar
aprobacion inicio QA

Jefe de Proyecto

*Recepciona el correo y la documentacion asociada, producto que el
andlisis no presenta vulnerabilidades, se cierra el ciclo.

fin

Fin del Ciclo

05

informar riesgo

Jefe Departamento de
Seguridad de Informacion

* Al encontrarse vulnerabilidades, coordina la entrega de la Informacion y
es enviada la documentacion y un resumen del informe de auditoria
interna con el estatus de analisis.
* Ademés, se le adjunta el documento denominado “Formulario
Aceptacion Riesgo Vulnerabilidades de Seguridad” (Anexo 5) que es
utilizado en los proyectos que no gestionan la solucién de las
vulnerabilidades detectadas y quieren continuar con el proceso de paso
a produccion.

06

Riesgo informado
en resumen del
informe de
Auditoria interna
Y entrega del
formulario de
aceptacion de-

riesgo ]
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ACTIVIDAD {Que) RESPONSABLE (Quién) | DESCRIPCION (Cémo) | SALIDA
+ El jefe del proyecto recepciona la documentacion y determina Decision de
internamente si gestiona la minimizacion del riesgo a través de un mail a minimizacion
los Departamentos de Tecnologias y/o el Departamento de DyM, dando tomada
inicio a la fase 1 mediante mail. informada via
. Lo mail
0.6 Um%wﬂpﬁ_wmm__ﬂ_ha%mﬂ Jefe de Proyecto == De asumirse el riesgo el Jefe de proyecto debe determinar e informar _uwwmﬂm Decision de
g con “Formulario Aceptacion Riesgo Vulnerabilidades de Seguridad” ’ asumir riesgo
(Anexo 4) quien asume el riesgo. informado en el
formulario
Aceptacion
Riesgo.
e 0.8 /| Informe Auditoria
Fase 2 Fase 2 Jefe de Proyecto * Conexion Ciclo 0.8 con 0.13 011 i
* El Jefe del Departamento de Seguridad de Informacién recepciona el Formulario
; . | Jefe del Departamento de | formulario, coordina internamente con su equipo de trabajo quien guarda Aceptacion
a7 Recepcianal Fanmlfario Seguridad de Informacion | la documentacion de respaldo como medios de prueba ante incidentes 8. Riesgo
futuros. almacenado
* Definen los tiempos de frabajo (Horas Hombre) para solucionar las
brechas e Informan de los tiempos al Jefe de Proyectos
» Dentro de la informacién enviada, se solicita detallar el responsable de
la vulnerabilidad detectada y los tiempos de SLA en dar solucién a la
08 Definir e Informar Jefe del Departamento | vulnerabilidad detallada. 013 /
' Tiempos de Solucién DyM 0.8
El Jefe del proyecto valida los SLA acorde a los tiempos del proyecto, de .
ser aprobados, da la autorizacién para dar paso a la solucién; de lo Tiempos de
contrario, solicita al Jefe Departamento D y M definir e informar nuevos trabajos
tiempos de solucion.
09 Solucionar Jefe del Departamento 0.10 Vulnerabilidades
’ Vulnerabilidad DyM ' sojusionadas,
* Soluciona la vulnerabilidad entre el equipo de trabajo. .. Status

Este documento impreso es una copia no controlada
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| ACTIVIDAD (Que)

Informar
Vulnerabilidad
Corregida

RESPONSABLE (Quién)

Jefe de Proyecto

- DESCRIPCION (Cémo)

* El Jefe del Proyecto comunica al Jefe del Departamento de Seguridad
de Informacién, que las brechas fueron solucionadas via correo
electrénico, adjuntando el detalle en el Resumen Informe Auditoria.

Fase 1

SALIDA

Vulnerabilidades
solucionadas

Fase 1

Fase 1

Jefe de Proyecto

* Una vez que el Jefe Departamento de Seguridad de Informacion recibe
el correo de confirmacién de la solucion de las brechas, se conecta con
la fase 2.

* En esta instancia comienza nuevamente desde cero el analisis de las
vulnerabilidades de seguridad, por esta razon, se conecta la fase 2 con
el proceso 0.2 y con lleva a un nuevo ciclo en el cual se presenta lo
siguiente.

+ Al terminar el nuevo andlisis se entrega un nuevo informe que detalla

si se mitigaron las brechas. De no mitigarse las brechas, nuevamente se
envia el informe al Jefe de Proyecto para que gestione la solucion de las
vulnerabilidades con los departamentos correspondientes.

* De eliminarse las vulnerabilidades, el Jefe del Departamento de
Seguridad de Informacién, comunica via correo electrénico al Jefe del
Proyecto la aprobacién para que dé inicio al analisis QA.

0.2

0.1

Definir e Informar
Tiempos de Solucion

Jefe del Departamento de
Tecnologia

* Definen los tiempos de trabajo (Horas Hombre) para solucionar las
brechas e Informan de los tiempos al Jefe de Proyectos.

El Jefe del Proyecto valida los SLA acorde a los tiempos del proyecto, de
ser aprobados, otorga la autorizacién para dar paso a la solucién; de lo
contrario, solicita al Jefe del Departamento D y M definir e informar nuevos
tiempos de solucion.

012 /
0.11

Tiempos de
trabajo

0.10

Informar
Vulnerabilidad
Corregida

Jefe de Proyecto

* El Jefe de Proyecto comunica al Jefe Departamento de Seguridad de
Informacion que las brechas fueron solucionadas via correo electrénico.

Fase 2

Vulnerabilidades
corregidas
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- ACTIVIDAD (Que) RESPONSABLE {Quién) DESCRIPCION (C6mo) Ir SALIDA

* El Jefe de Proyecto comunica al Jefe Departamento de Seguridad de
Jefe de Proyecto Informacién que las brechas fueron solucionadas via correo electrénico, | Fase 2 | Vulnerabilidades
adjuntando el detalle en el Resumen Informe Auditoria. corregidas
* El Jefe de Proyecto envia al Jefe del Departamento de Seguridad de
Enviar Resumen Con Informacion el Resumen del Informe Auditoria Técnica detallando en la
045 los SLA asociados e de Proyecto planilla el responsable de la vulnerabilidad y los tiempos en solucionar la 0.16
vulnerabilidad. Resumen SLA
* Una vez que el Jefe del Departamento de Seguridad de Informacion
recibe el correo de confirmacion de la solucién de las brechas, se conecta
con la fase 2.
* En esta instancia comienza nuevamente desde cero el analisis de las
vulnerabilidades de seguridad, por esta razén se conecta la fase 2 con el
proceso 0.2 y con lleva a un nuevo ciclo en el cual se presenta lo
siguiente.
* Al terminar el nuevo andlisis se entrega un nuevo informe que detalla si
se mitigaron las brechas. De no mitigarse las brechas, nuevamente se
envia el informe al Jefe de Proyecto para que gestione la solucién de las
vulnerabilidades con los departamentos correspondientes.
* De eliminarse las vulnerabilidades, el Jefe Departamento de Seguridad
de Informacion informa via correo electrénico al Jefe de Proyecto el visto
bueno para que dé inicio al analisis QA. o

012 Informar Vulnerabilidad
y Corregida

Jefe del Departamento
Fase 1 Fase 1 de Seguridad de
Informacién

0.2
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7. INDICADORES DE GESTION

Responsable de mantener informacién del indicador: Jefe de Departamento desarrollo y
mantencion

i Clasificacion del Resultado o Criterio de

‘ . .z -
Nombre Fénmuls : aphcac:on Seguimient Cumplimient Regls':tros
indicador '“‘Y . Satisfactori Insatisfactori o 0 (mefcflos e o
| satisfactori B 5 verificacion)
o
(Total de
Porcentaje de proyectos
proyectos con | desarrollados - Planilla
anslisis de | con andlisis de > 50% Indicadores
vulnerabilidad | vulnerabilidades/ —100% y =50% Anual Diciembre p?gglic;?;;:n
es Total de <100% Vulnerabilidad
proyectos es
desarrollados)™1
00

Se contempla para fines del Segundo afio de ejecutado este procedimiento los siguientes
indicadores de gestién.

Clasificacion del Resultado o Criterio
de Aplicacién

Registros
Seguimiento Cumplimiento  (medios de
verificacion)

Nombre
indicador

Fé |
ormula Muy

A . Satisfactorio Insatisfactorio
satisfactorio

(Total de
Informes de

nélisis técnico
Porcentaje de s

s :

Informes de :::eviz fg:;gn - Pla_mlla

analisis técnico vulnerabilidades > 50% g‘:g;‘:gt%fs
< 50% Anual Diciembre

= _proyectqs encontradas / 290% L o . con

revisados sin Total de < 90% Hacking
vulnerabilidades Etico

Informes de

encontradas i ;
analisis técnico

de proyectos
revisados)*100
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8. CONTROL DE REGISTRO

Corresponde a los medios de verificacion:

Medio de Tiempo
Regi Tipo Responsable Ubicacion Soporte  Almacenamiento de Disposicién
gistro 4 s
(Recuperacion) Retencion

Nombre del

Formulario de “Jefe
Solicitud de Departamento - = = -
Ainabsisde Documento de Seguridad IDSI/AV/NP  |Digital Respaldo del afio 6 afios Eliminar
Seguridad de Informacién
Diagrama de Jefe de s s 5 i ae
Arquitactura Documento Proyecto /Proyectos/NP [Digital Respaldo del afio 6 afios Eliminar
Jefe
Informe Auditoria Departamento 5 % % i
Técnica Documento de Seguridad IDSIAV Digital Respaldo del afio 6 afios Eliminar
de Informacién
Formulario
Aceptacion Jefe
Riesgo Departamento - - . -
Viilnstablidades Documento de Seguridad /DSI/AVINP  [Digital Respaldo del afio 6 afios Eliminar
de Seguridad de de Informacion
informacién
Formulario de De aﬁ;ento
Verificacion de | Documento depSeguridad IDSI/AVIFVV  Digital Respaldo del afio 6 afios Eliminar
Vulnerabilidades deIntarmacibn

e AV: Andlisis Vulnerabilidades
e DSI: Departamento de Seguridad de Informacion
e NP: Nombre Proyecto.

Este documento impreso es una copia no controlada
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ANEXOS
A.1.  Formulario de Solicitud de Analisis de Seguridad
FORMULARIO DE SOLICITUD DE ANALISIS DE DEPARTAMENTO DE
SEGURIDAD SEGURIDAD DE INFORMACION
Jefe de Proyecto
Nivel de tisoil o .
b Fanfidersialidad so Interno | Fecha | N*® Registro |
Cebima e e Fecha Compromiso Paso a Produccién |
Nombre del Proyecto Versién

Se informa que ademads de estos datos, debe enviar el diagrama de arquitectura del proyecto al Departamento
Seguridad de Informacidn para su analisis.

INFORMACION INFRAESTRUCTURA

ACCESO REMOTO ACCESO WEB
Nombre Servidor Nombre Sistema
IP Servidor IP / URL Sistema
USUARIO ACCESO SERVIDOR USUARIOS DE PRUEBA
Usuario Servidor Usuario Acceso Sistema
Sistema Operativo Servidor (Linux, Windows, 10S) Versioén Sistema Operativo

|

INFORMACION BASE DE DATOS

DB USUARIOS DE PRUEBA

Nombre Base de Datos Usuario Base de Datos

Version Base de Datos Instancia Base de Datos

Adjunta Diagrama Arquitectura Sl | NO (Detallar la causa si indica que no, a continuacion).

Detalle

FIRMA JEFE DEL PROYECTO

De ser encontradas vulnerabilidades en torno a la seguridad de los sistemas, se aconseja al jefe de proyecto solucionar estas brechas antes de pasar a
produccién, de no corregirse estas brechas el responsable y/o el lider de proyecto asume(n) los riesgos de seguridad informados del documento de
auditoria técnica.

Este documento impreso es una copia no controlada
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A.2. Diagrama de Arquitectura
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A.3. Informe Auditoria Técnica

Auditoria técnica portal
hitp://nuevo.ips.gob.cl

Focha: F1-05-2026

Cabprres t Thiln
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A.4.  Formulario Aceptacion Riesgo Vulnerabilidades de Seguridad de informacion

FORMULARIO ACEPTACION RIESGO DEPARTAMENTO DE SEGURIDAD
VULNERABILIDAD DE SEGURIDAD DE INFOR_I\HACIf)N DE INFORMACION
Nivel de lefe de Proyecto
) o Uso Interno
Confidencialidad Fecha | N° Registro | HE
De no realizarse el HE, El responsable debe firmar el formulario aceptando los riesgos.

Nombre del Proyecto I Versién I_

DETALLE VULNERABILIDADES

Cantidad de Vulnerabilidades Encontradas
Cantidad de Vulnerabilidades Criticas
Cantidad de Vulnerabilidades Altas
Cantidad de Vulnerabilidades Medias
Cantidad de Vulnerabilidades Bajas

OBSERVACIONES

DATOS RESPONSABLE RIESGO

Nombre y Apellidos
Rut
Departamento

Cargo
Mail
Fono

FIRMA ACEPTACION DE RIESGOS

Encaso de detectar fallas, ataques o pérdidas de informacién en torno a la seguridad serd el responsable de los riesgos.

Este documento impreso es una copia no controlada
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A.5. Formulario de Verificacion de Vulnerabilidades

FORMULARIO DE VERIFICACION DE DEPARTAMENTO DE SEGURIDAD DE
VULNERABILIDADES INFORMACION
Nivel de Jefe de Proyecto
Confidencial | Uso Interno |N° Registro Andlisis Seguridad
o e s idad Fecha
Nombre del Proyecto I ] Revision I

INFORMACION ANALISIS DE SEGURIDAD REALIZADO EN EL PROYECTO

Numero de Vulnerabilidades Encontradas

Numero de Vulnerabilidades Mitigadas
Numero de Vulnerabilidades Pendientes

El Departamento de Seguridad de Informacién acepta que el proyecto

Vulnerabilidades Pendientes igual a 0. I:I pates Ia sigyieme Fase

Los responsables del sistema deben firmar formulario de aceptacidn de
riesgos.

Vulnerabilidades Pendientes mayor a 0. I:I

Observaciones:

FIRMA JEFE DEPARTAMENTO DE SEGURIDAD DE
INFORMACION

De serencontradas vulnerabilidades entorno a la seguridad de los sistemas, se aconseja al jefe de proyecto solucionar estas brechas antes de pasara
produccidn, de no corregirse estas brechas el responsable y/o el lider de proyecto asume(n) los riesgos de seguridad informados del documento de
auditoria técnica.
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