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SE APRUEBA PARA EL INSTITUTOQ
DE PREVISION SOCIAL, FL
“PROCEDIMIENTO DE GESTION DE
RIESGOS, INCIDENCIAS Y
OPORTUNIDADES”, APLICABLE A
LAS AREAS Y FUNCIONARIOS QUE
SE INDICAN

RESOLUCION
EXENTA N° 545

saNTiaco, 1. g MOV 2017

VISTOS:

1.- La Jey N° 20.255, de Reforma Previsional, que establece la nueva
Institucionalidad Pdblica para el Sistema de Previsién Social y crea entre sus érganos, el
Instituto de Prevision Social determinando sus funciones y atribuciones; y el D.F.L. N° 4, de
2009, del Ministerio del Trabajo y Prevision Social que fija Ia Planta de Personal y fecha de
iniciacién de actividades de este Instituto.

2.- El D.E1.N°1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia,
que fij6 el texto refundido, coordinado y sistematizado, de la Ley N° 18.575, Orgénica
Constitucional de Bases Generales de la Administracion del Estado.

3.- La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracién del Estado.

4.- El D.F.L. N° 278, de 1960, del Ministerio de Hacienda; el D.L. N 49, de 1973; el
D.F.L. N° 17, de 1989, del Ministerio del Trabajo y Prevision Social; la Resolucién N°® 1600,
de 2008, de la Contraloria General de la Repablica, que fijé las normas sobre exencién del
tramite de toma de razon; y las facultades que me concede el articulo 57°, de la Ley N°

20.255.
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CONSIDERANDO:

1.- Que, se hace necesario establecer el procedimiento que defina el método que
permita identificar los riesgos, incidencias y oportunidades en los proyectos del Plan Director,
como también, realizar un andlisis y valoracién del riesgo reputacional asociado a dichos
proyectos, estableciendo la forma en que se realice el seguimiento a los planes de mitigacién
acordados, aplicable a todas las dreas de la Institucién y funcionarios/as que tengan la
responsabilidad (segin los roles y jerarquias definidas) de su implementacién.

2.- Que, para la aplicacion general y obligatoria del citado procedimiento, el
Subdepartamento de Planificacion y Control de Gestién del Departamento Gestién Estratégica
y Estudios dependiente de la Divisién Planificacién y Desarrollo de este Instituto, ha
elaborado el proyecto de “Procedimiento de Gestién de Riesgos, Incidencias y
Oportunidades”, cuyo texto fue revisado por la jefatura del citado Departamento.

3.- Que, por Oficio Ordinario N° 46248/2176-17, de 29 de septiembre de 2017, la
Divisién Juridica de este Instituto, emite informe sobre la aprobacion legal del citado
instructivo, estableciendo la procedencia de emitir a través del Departamento de
Transparencia y Documentacion, la correspondiente resolucion aprobatoria.

RESUELVO:

1.- Apruébase para el Instituto de Prevision Social, el “Procedimiento de Gestidon de
Riesgos, Incidencias y Oportunidades”, que consta de cnarenta y cuatro (44) paginas, que se
adjunta como parte integrante de la presente Resolucion Exenta, aprobado por la Division
Juridica con fecha 29 de septiembre de 2017, cuyo objetivo es establecer el procedimiento que
defina el método que permita identificar los riesgos, incidencias y oportunidades en los
proyectos del Plan Director, como también, realizar un andlisis y valoracion del riesgo
reputacional asociado a dichos proyectos, estableciendo la forma en que se realice el
seguimiento a los planes de mitigacién acordados, aplicable a todas las areas de la Institucion
y funcionarios/as que tengan la responsabilidad (segin los roles y jerarquias definidas) de su
implementacidn.

2.- Publiquese el procedimiento, que se aprueba por el presente acto administrativo, en
el ambiente “Procedimientos Institucionales”, de la Intranet del IPS.
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3.- Camplase con lo dispuesto en el articulo 48°, de la Ley N°19.880, citada en Vistos
N°3 Y en el Instructivo Presidencial Gab. Pres. N°008, de 04 de diciembre de 2006,
complementado por Circular Conjunta N°3, de 05 de enero de 2007, del Ministerio del
Interior y Ministerio de Hacienda, en orden a publicar el extracto del presente acto

administrativo en el Diario Oficial y texto compieto d ismo emhel Banner “Gobierno
Transparente”.
Notifiquese, registrese y distribiiyase por Depagt ja y Documentacién, a

las Jefaturas de las unidades incluidas en la DiStribucion de la presente Resolucige

DISTRIBUCION

Gabinete Direccion Nacional
- Subdireccion de Servicios al Cliente
Subdireccidn de Sistema de Informacién y de Administracion
- Division Juridica
Divisién Centratoria Interna
- Divisién Canales de Atencion a Clientes
- Division Planificacién y Desarrollo
- Departamento Auditoria Interna
- Departamento Comunicaciones
- Departamento de Transparencia y Documentacidn
- Departameato de Finanzas
- Departamento Administracidn e Inmobiliaria
- Departamento de Personas
- Departamento Cobranza Institucional
- jAlos Directores Reglona!es IPS, quienes deberin comunicar el presente instrumento a los Centros de Atencion Previsional Integral y
1 c:on de sk dependcnc:la

‘ A/ /BE? /tpy

Sn de Rigseos, Incidepcias y Oportunidades”.
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01 Version inicial del documento

NOTA DE ENFOQUE DE GENERO

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha sido
una preocupacion en la elaboracién de este documento. Sin embargo, y con el fin de evitar la
sobrecarga gréfica que supondria utilizar en espafiol o/a para marcar la existencia de ambos
sexos, se ha optado por utilizar el masculino genérico, en el entendido de que todas las menciones
en tal género representan siempre a todos/as, hombre y mujeres, abarcando claramente ambos

SEexX0s.

NOTA DE CONFIDENCIALIDAD

La informacidn contenida en este documento es de propiedad del Instituto de Prevision Social y
debe ser fratada de acuerdo a su nivel de confidencialidad, sobre la base de las instrucciones
establecidas en la politica de clasificacién y manejo de informacion. El uso no autorizado de la
informacién contenida en este documento podra ser sancionado de conformidad con la ley chilena.
Si usted ha recibido este documento por error, e pedimos eliminarlo y avisar inmediatamente al

Instituio de Previsidn Social {IPS).
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1. OBJETIVO

Definir el método que permita identificar los riesgos, incidencias y oportunidades en los proyectos
del Plan Director, como también, realizar un analisis y valoracion del riesgo reputacional asociado
a dichos proyectos y establecer la forma en que se realice el seguimiento a los planes de
mitigacion acordados.

2. ALCANCE

El presente procedimiento se aplica a todas las areas de la Institucién y funcionarios/as que
tengan ia responsabilidad (segin los roles y jerarqguias definidas) de implementar la gestion
efectiva de los riesgos, incidencias y oportunidades que se identifiguen en los proyectos del Plan
Director, como también, realizar un andlisis y valoracion del riesgo reputacional asociado a dichos
proyectos y llevar a cabo el seguimiento a los planes de mitigacidn.

Este procedimiento es de aplicacion obligatoria para los proyectos incorporados cada afio al Plan
Director, siendo recomendable para el resto de los proyectos institucionales.

3. DOCUMENTOS DE REFERENCIA

s (uia de los Fundamentos para la Direccién de Proyectos, 5ta. edicién {Guia del PMBoK®,
del inglés “A Guide to the Project Management Body of Knowledge, 5th Ed.), publicada en
2013, por Project Management Institute.

» Transform ® metodologia propia de PricewaterhouseCoopers {(PwC Chile).

« Resolucion Exenta N° 175, de fecha 28 de marzo de 2017, del Director Nacional, que
aprueba Documento “Politica General de Seguridad de la informacion”,

s Resolucidn Exenta N° 292, de fecha 21 de junio de 2017, del Director Nacional, que
aprueba Documento “Alcance del Sistema de Gestion de la Seguridad de la Informacién”.

+ Resolucion Exenta N° 385, de fecha 10 de agosto de 2017, del Director Nacional, que
aprueba Documento “Politica de la Organizacion de la Seguridad de la Informacion”.

+ Norma NCh-ISO 27001:2013;
o A.6.1.5 Seguridad de la informacion en la administracion de proyectos.

545
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4. DESCRIPCION DE NOMENCLATURA EN LOS FLUJOS

EXPLICACION

Tarea Automatizada: Es una actividad dentro de un flujo
de procesoc. Se utiliza cuando el trabajo se realiza en la
herramienta de gestién de proyectos institucional
“Instantis”.

Tarea Manual: Es una actividad dentro de un flujo de
proceso. Se utiliza cuando el frabajo es manual.

Subproceso: Es una actividad cuyos detalles internos han
sido modelados utilizando actividades, compuentas,
eventos y flujos de secuencia.

Compuerta Exclusiva: Ei término “Compuerta” impiica
gue hay un mecanismo gue permite o limita el paso a
través de la misma.

Compuerta de Divergencia: Se utiliza para crear caminos
alternativos dentro del proceso, pero sdélo uno se
selecciona.

Compuerta Paraleia: Se utiliza para unir caminos
alternativos. Las compuertas esperan todos los fiujos que
concurren en ellas antes de continuar.

Flujo de Secuencia: Un flujo de secuencia es utilizado
para mostrar el orden en el que las aclividades se
ejecutaran dentro del proceso.

Inicio: Indica donde se inicia un proceso. No tiene
comportamiento particular.

Evento Intermedio: Indica que algo sucede en algin
lugar, entre el inicio y el final de un proceso. Esto afecta el
fiujo del proceso, pero no inicia (directamente) o finaliza el
mismo.

Inicio de Tiempo: Se utiliza cuando el inicio de un
proceso ocurre en una fecha o tiempe de ciclo especifico.

Inicio de Mensaje: Se utiliza cuando el inicic de un
procesc se da al recibir un mensaje de un participante
externo. _

Evento de Temporizacién: Indica un retraso dentro del
proceso. Este tipo de evento puede ser utilizado dentro de
un flujo secuencial para indicar un tiempo de espera entre
actividades.

Evento de Mensaje: Si un proceso esta esperando por un
mensaje y éste es capturado, el proceso continuara su
.| flujo. El evento que lanza un mensaje se identifica con una
figura sombreada. E! evento que capta un mensaje se
identifica con una figura sin relleno.

Finalizacién: indica que el proceso finaliza.

/{’ wf,
77 vy
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4.1 DEFINICIONES DE DESCRIPCION DE ACTIVIDADES

Corresponde a fa numeracion de cada actividad del flujograma de
proceso. Se uiiliza para entregar un orden en el flujograma y permite
una lectura mas rapida.

- Responsable:

_:Es elrol de quien estd encargado de cumplir determinada actividad. . -

Sistema:

Indica el sistema, Plataforma de Oracle “Instantis” y en algunos

casos el modulo de traba;o

‘:.Road Map

Ho;a de Ruta, ‘también llamada carta de navegacnon reﬂeja" la
planificacion a afta nivel.

PMO

gentro de una-organzac

Instantis

Plataforma de Oracle, instalada en el IPS gue permite realizar la |
gestron de proyectos en Ia mst:tucmn

Kick Off

F-leumon de arranque o de inicio de proyecto, realizada para
mantener informadas a todas las personas involucradas en un
proyecto (empresa — cliente). El Objetivo de este encuentro es
recabar la mayor cantidad de informacién sobre el proyecto y
definir claramente los objetivos que se pretenden conseguir con el
mismo, sus etapas, funciones y responsabilidades de cada
m:embro del equo

“ ¥lncidencias

Se definen como los eventos o condiciones que al haber ocurrldo
tienen un impacto tangible en los objetivos del proyecto {alcance,

545
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Programa Corresponde a un set de proyectos mterrelac;onados, que en
conjunto, entregan un valor o resultado esperado de la visién del
programa que lo constituye, y que no se obtendrian de gestionar
los proyectos de forma individual

Directiva de Programas y Esta conformada por patrocmadores jefes de Subdirecciones,
proyectos Divisiones y/0 Departamentos, Jefe de la PMQ Institucional y de
las PMO Divisionales o los coordinadores PMO dependiendo del
Programa vy Proyecio que corresponda, el Jefe de
Programa/Proyecto v la(el} encargada(o} de la Seguridad de la
Informacion  y/o Jefe Departamento de Seguridad de la
Informamon y Jefe de! Depto de Comumcamones del IPS

Comité Ejecutivo

Riesgo Reputacional Posibilidad de que Se genere una percepcion negativa respecto a
practicas institucionales, sea cierta o falsa, afectando los
resultados de la organizacion. Este tipo de riesgos pueden ser
considerados una consecuencia del riesgo operacional, pero no
una causa de Ios mlsmos

E'é'tféteg'ia'sﬁ ' Tact:cas globaies que pern’ﬁten enfrentar la problematlca de
gestionar los riesgos, desde el punto de vista de su nivel de
severidad y del nivel de la exposicién al riesgo Existen cuatro

Confidencialidad: 'Propnedad de Ia informac:on que consiste en que esta no sea
puesta a disposicidn o sea revelada a individuos, entidades o

procesos no autorizados

Integridad i
Disponibilidad: Prop;edad de Ta mformaf:lon que conssste en que ésta deba estar
accesible y utilizable cuando lo requiera una entidad autorizada.
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5. ROLES Y RESPONSABILIDADES

La gestion de riesgos, incidencias y oportunidades en los proyectos, es un proceso transversal,
implementado y difundido por la Division de Pianificacién y Desarrollc e impulsado por la
Direccion superior del Instituto, el cual tiene como objetivo identificar, analizar y valorizar los
riesgos de los proyectos. Asimismo busca gue se analicen y se busquen planes de mitigacion de
los riesgos reputacionales relacionados con lfos proyectos, para ello se requiere contar con el
compromiso de las jefaturas de os diferentes niveles de la estructura organizacional y la adopcion
de la metodologia por parte de todos los funcionarios y funcionarias que participan en las distintas
fases de los proyecios, los que pueden adoptar distintos roles, dependiendo del proyecto
especifico.

A continuacion se detallan los roles y las responsabilidades que conlleva la implantacion del
proceso de gestion de proyectos.

5.1 Patrocinador (Jefe de Subdireccion / Jefe de Division / Jefe de Departamento)

Responsabilidades | o Supervisar el desarrollo del acta de inicio y caso de negogio.

y obligaciones o Aprobar los proyectos que se realizan en la Subdireccion, Division o
Departamento que tiene a su cargo.

o Velar por el estado de los programas y proyecios que son de su
responsabilidad, controlando a los Jefes de Proyecto y el avance de
tareas, hitos y planes de mitigacion.

o Asegurar que un programa/proyecto cumpla con los objetivos y los
benegficios proyectados.

o Supervisar que la definicién inicial del proyecto, contemple todos los
riesgos gue podrian afectar su ejecucion, asi como también la puesta
en ejecucion del mismo.

o Asimismo, procurar que tfodos los riesgos levantados durante la
ejecucién del proyecto, por los distintos entes que participan en él,
sean gestionados, para propiciar el buen desempefio del proyecto
hasta su completitud.

o Dar su aprobacion al cierre de os programas/proyectos que conforman
el Plan Director y verificar que si existen riesgos del proyecto que se
traspasan a ia operacion, sean debidamente conocidos por todos los
involucrados del proyecto.

5.2 PMQO Institucional {(Jefatura / Analistas)

Responsabilidades | o Gestionar la cartera de proyectos estratégicos del IPS, mediante la

y obligaciones entrega de directrices, metodologias, procedimientos y herramientas
de mejores practicas

o Proponer y controlar el programa anual de iniciativas estratégicas
(Plan Director — PD), dando a conocer el PD anual, informando
mensualmente su estado y finalmente informar el desempefio del
mismo, al finalizar el periodo.

o Validar los riesgos asociados a los programas y proyectos que
conforman el PD y realizar las gestiones yfo recomendaciones
destinadas a mitigarios.

o Controlar el cumplimiento de los presupuestos asignados y de los
plazos, alcance y calidad, informando las alertas de desviacion y
proponiendo acciones correctivas y de mejora.

o Administrar la herramienta de seguimiento y control de proyectos
institucional "Instantis”.

H45
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5.3 PMO Divisional / Coordinador PMO

Responsabilidades | o Gestionar la cartera de proyectos de su ambito de responsabilidad,

y obligaciones mediante el apoyo y seguimiento de dichos proyectos.

o Supervisar la correcta aplicacién de los procedimientos y utilizacién de
las herramientas relacionadas con la gestion de proyectos.

o Mantener informado al Patrocinador sobre el estado de los proyectos
gue estan bajo su dmbito de gestién.

o Proporcionar apoyo administrativo y asistencia a los jefes de
programa/proyecto que estan bajo su ambito de gestion.

o Documentar, mantener, informar y controlar los planes de programas y
proyectos de su ambito de gestion.

o identificar sinergias y rlesgos transversales al Portafolio de su Division,
relevando, cuando es necesario, los riesgos de seguridad de la
informacion y analizando y valorando los riesgos reputacionales
ascciados a su cartera.

o Gestionar los riesgos transversales al portafolio, la implementacion de
los controles de riesgos en su ejecucidn y puesta en marcha,
asociados a la matriz de riesgos generada para la cartera.

o Registrar los riesgos materializados durante la ejecucién del portafolio
y las acciones de mitigacién emprendidas.

o Generar un informe que dé cuenta de la gestidn de riesgos realizada e
indigue aquellos que no pudieron ser controlados en la cartera y que
podrian poner en riesgo la operacion de la organizacion.

o Reguerir la informacién necesaria a cada jefe de proyecto asociados a
su ambito de gestién y reportar a la PMO Institucional.

o En el caso de la PMO Divisional de 11, es responsable junto a la PMO
Institucional de administrar la herramienta de seguimiento y control de
proyectos institucional “Instantis”.

5.4 Jefe de Proyecto ‘
Responsabilidades | o Entregar un proyecto o un conjunto de actividades de trabajo.

y obligaciones o Gestionar equipo de trabajo, con la autoridad y responsabilidad de
ejecutar el proyecto o flujo de trabajo, para lograr un servicic o
producto.

o Entregar informacion del Proyecto a la PMO Divisional o Coordinador
PMO segln corresponda.

o Realizar en conjunto con {os Analistas del Depto. de Seguridad de la
Informacion, el levantamiento de los activos de informacion involucrado
en el proyecto.

o Realizar el levantamiento de riesgos (incluyendo los de seguridad de la
informacién) e incidencias del proyecto identificando aquellos eventos
0 sucesos gque pudieran impactar, negativamente, en las expectativas
de los grupos de interés o stakeholders estratégicos del IPS,
especialmente sus clientes/usuarios (materializacién del riesgo
reputacional); y planes de mitigacion, asegurando su cumplimiento.

o Implementar los controles de seguridad necesarios, de acuerdo a la

e identificacién de activos realizada para el proyecto.

AR o Registrar los riesgos materializados durante la ejecucion del proyecto y

e / las acciones de mitigacion emprendidas.

o Efectuar el seguimiento de las recomendaciones de accién segun sea
necesario, incluyendo controles de cambio.

o Realizar seguimiento al control financiero del Programa/Prayecto.

& o Generar un informe que dé cuenta de la gestion de riesgos realizada e
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indique aquellos que no pudieron ser controlades en el proyecto y que

podrian poner en riesgo la operacion de la organizacion.

En el Subproceso de gestién de gobernabilidad y reportes, debe:

» Generar o gestionar toda la documentacién asociada al proyecto.

* Planificar y supervisar el proyecto.

* Mantener y actualizar informacion de sus proyectos en Ia
herramienta de Gestién de Proyectos institucional ‘Instantis”.

* Realizar el levantamiento de riesgos e incidencias y planes de
mitigacion, asegurando su cumplimiento.

» Efectuar el seguimiento de ias recomendaciones de accidn segun
sea necesario, incluyendo controles de cambio.

» Realizar seguimiento al control financiero del Proyecto.

5.5 Directiva Programa / Proyecto

Responsabilidades
y obligaciones

[#]

R

Asegurar que un Programa o Proyecto cumpla con los objetivos
definidos.

Aprobar ¢ rechazar las solicitudes de cambio del proyecio (plazos,
alcances, beneficios o costos), considerando e} impacto de elfos; como
asimismo, realizar el seguimiento de los cambios aprobados y verificar
el impacto evaluado. Si los cambios solicitados no fuesen aprobados
por esta directiva, ésta debe proporcionar un plan de accién que
permita absorber fas desviaciones presentadas sin la aplicacion del
control de cambio aludido.

Asesorar y dirimir en tematicas relacionadas al Programa/Proyecto.
Proporcionar apoyo en ia gestion y asistencia requerida por el
Programa/Proyecto.

Sugerir tareas y actividades de mejora at Programa/Proyecto.

Analizar y valorar aquellos riesgos inherentes o incidentes derivados
de la ejecucian del proyecto gue pudieran impactar, negativamente, en
la expectativas de los grupos de interés del IPS, especialmente sus
clientesfusuarios, definiendo planes de accién especificos para
prevenir y gestionar el riesgo reputacional.

Indicar sinergias, riesgos (incluyendo los asociados a seguridad de la
informacién) y problemas transversales del Programa/Proyecto.

5.6 Jefe de Depto. Seguridad de la Informacién/Encargada de Seguridad de la Informacion
/Analista de Depto. de Seguridad de Informacion.

Apoyar al Jefe de Proyecto en el levantamiento de los activos de

Responsabilidades | o
y obligaciones informacion de los programas/proyectos que se implementen en la
Institucion
o Apoyar en la identificacion e implementacion de los controles de
seguridad necesarios, de acuerdo a la identificacion de activos.
o Evaluar y validar los activos de seguridad.

5.7 Jefe Depto. Comunicaciones/ Analista Depto. Comunicaciones.

Responsabilidades
y obligaciones

o]

Otorgar asistencia y apoyo técnico a todas las unidades del IPS,
especialmente a los Jefe de Proyectos/Programa claves, en aspectos
relacionados con la identificacion de las fuentes de riesgo reputacional,
reduccién de su probabilidad y mitigacién de su eventual impacto.

Sostener una comunicacidbn permanente con Jefes de
Proyectos/programas claves, para detectar a tiempo aqueftos eventos
o situaciones que podrian llegar a afectar negativamente la imagen de

la Institucion,
Monitorear y analizar permanentemente las apariciones en medios de
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comunicacién para detectar situaciones que podrian llegar a afectar
pUbticamente a la Institucion.

o Colaborar activa y coordinadamente con  los  Jefes de
Proyectos/programas claves en el disefio e implementacion de planes
de accion y de gestién de crisis que garanticen la minimizacién de
cualquier impacto reputacionat.
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6. DESCRIPCION DEL PROCEDIMIENTO

6.1 Mapa de Procesos

A continuacién se presenta el Mapa de procesos a alto nivel, para dar cuenta del
proceso y procedimiento que se describe a continuacion

[ f 4 N )
1. Proceso de Gestivn de 1.1 Gestién de 1.2 Gestién de 1.3 Auditorfa y
Centro de Excelencia Conocimiento Capacitaciones Aprendizaje
. v,
4 p- ™)
2. Proceso de Gestion de i [ 2.2 Gestién del 2.3 Gestion de
. . 2.1 Gestién de . .
Qficina de Portgfolio Tniciativas Plan Director Realizacion de
Estratégico ) Institucional Beneficios )
\ . J
\
3. Proceso de Gestién de f Gestion del Gestién d
cina de Programas .1 Gestion del 3-2 Lestion ae 3-3 Lestion de
qf’ro cctos ogr: i leance Claro Compromiso con Reportes y
y Y J los Interesados L Gobernabilidad )
- "
3.5Control 3.6 Gestidn de la
Financiero Planificacion
e v e y
[ 3.8Gestion d [ 3.0Gestion d
" 3 on de 3.9 Gestion de
37 gaeflgz; de Control de Integracion de
Cambios Proveedores
J L J
3.10 Recursos y
Gestion de
Equipos y
\. )
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6.2 Diagramas de Flujo: Gestién de Riesgos, Incidencias y Oportunidades

(N
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6.2.1 Gestién de Riesgos, Incidencias y Oportunidades Fase de Propuesta

Gestion da Riszgos, incidansias y Oportunidades

Departaments

Jafe DIvIsl3n

Propussta
5
o
3
-
=
]
-
=0
[ E|
|
2 5
]
e
£ -, .
= g™ yExistan
o 5 Vabseracionas?
o
o
Ha
©
]
v
2
Bl

LLoE rigagos o incidancize
\ngresadus reqieren un
ajyste 7

Diractlyz Programa #Proyacte

PMO Institucisnal

& Seguridad de
Informacién

afe Departifiants




PROCEDIMIENTO DE GESTION DE RIESGOS,
INCIDENCIAS Y OPORTUNIDADES

DIVISION
PLANIFICACION.Y .
DESARROLLO

s

Version

0

Nivel de Uso Interno

Fecha de Aprobacion Legal ¥ () SET 2 017

Confidencialidad

Fagina

16 de 44

6.2.2 Diagrama de Flujo: Gestién de Riesgos, Incidencias y Oportunidades Fase Planificacion
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6.2.3 Diagrama de Flujo: Gestion de Riesgos, Incidencias y Oportunidades Fase Monitoreo y
Control
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6.2.4 Diagrama de Flujo: Gestidn de Riesgos, Incidencias y Oportunidades Fase Cierre
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6.3 Descripcion Actividades

6.3.1 Ingresar y evaluar nesos e mctdencuas en "instantls ~

Codigo:
-Responsable: -

- Jefede Proyecto

Sistema “Instantis” — mddulo propuesta

Entrada - ldea:aprobada '/:‘Hieé'gbs““in'ic'i'al'é's detectados por el jefe de proyecto. |
Salida: Riesgos iniciales in resados en Instantrs

‘Herramienta - Neaplica: ot

6.3.2 Guardar propuesta con riesgos e incidencias incluidos

Caodigo:

“Responsable: |

Sistema: “Instantis” — médulo propuesta
‘Entrada®: Riesgosiiniciales:ingresadas entinstantis’

Salida: ‘
‘Herramienta:

Riesgos guardados en la ropuesta en "instantls

iRes 'p'ons_'a__'b[e; b d efede’ PFOY@CtO e

Sistema:_ Office 365 — correo corporativo _
-Entrada; Riesgos guardados en la propuesta en “Instantis” = b
Salida: Envio por correo electronico notificando que se han completado los

rlesgos de la propuesta

‘Herramienta: .- " .
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propuesta con riesgos

‘re segundav
Codigo: GRIG4
“Reésponsable:. . PMQ Divisional / Coordinador PMO:.

Office 365 — correo corporatwo

Validacién de propuesta con rlesgos |n|C|aIes

nesgos m:males

Envio de correo electrénico notificando ajustes o conformidad de los

“Cédigo:

Responsable;: -

o Jefede Provecto .

Sistema:

“Instantis” — MGdulo propuesta

“Entrad:

“Salida:

Riesgos modificados en "Instantis”, segun la solicitud de PMO
_ D_i_v_isyion‘al / Coordinador PMQ y el Patrocinador

- Herramienta;
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6.3.6 Recepcionar notificacion de

prog uesta ing resada

_| GRio6 _

Aprobamon de propuesta con riesgos iniciales.

Envio de correo electrénico con observaciones de riesgos :mc;ales

_GHEO? )

Slstenia :

Entrada.

Salida:

_Herramienta:.

Cédigo:

_Responsable: -

Sistema:

-Entrada; -

Salida:

o
’\Herramlenta
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6.3.9 Agregar nuevos nesose mc:denmas _

Codigo:
“Responsable:- Jefe de Proyecto
Sistema: “Instantis Modulo proyecto

Salida:
“Herfamienta: :

Cédigo:
“Responsable: “Jetede Proyecto

H

Sistem_a: "Instantls — Mod

 Responsable
Sistema: “Instantis”
o “Entrada:: Ingréso.de nesgos ‘s incidencias detallado.en ‘|nstantis”;:
fi;;g\um,,uf\ Salida: Documento complementario asociado a los riesgos e mc:dencnas
i@ yege < agregados en “Instantis”

“LNoapliea

0PI, e P Herramienta:
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Cddigo:

Responsable:

| Sistema:

\ "instanns

“Entrada:

- Riesgos e incidencic

Salida:

Enwo de orreo etectro co de n

Riesgos e mmdenmas con informacion comptementarla comp!etada

guardados en “Instantis”
¢idn de riesgos e incidencias

“Herramienta:

' C6digo:'

GRI13
‘Responsable: : U PMO Institucional
Sistema: “Instantis”
- Entrada: : En'vuo de correo electrdnico de not‘iﬁbacnén de riesgos e incidencias

Salida:

‘Herramienta: “No aplica

6.3.14 Monnorear rlesos e incidencias de e ecucmn

Cddigo

“Responsable: .

Sistema:

| Instanils'

“Entrada:. - .- Riesgos. & incidencias del proyecta guardados en-tinstantis”:

Salida:

Riesgos e incidencias del proyecto, revisados y actualizados en
“Instantis”

'-'af‘\ .Herramienta: . ¢

-No aplica
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Instantis

< Riesgos e incidencias:de 1a ejecucion del proyecto.en ' Instantis”™

Riesgos e incidencias revisadas y actuallzadas en Instantfs

-Noaplica =

6.3.16 Ingresar detalles de riesgos e incidencias

Cédigo:

‘Responsable:’ T ':;Jefe de Proyecto..

Sistema: “Instantis”

-Entrada:’ ‘Riesgos e incidencias revisadas y actualizadas en:‘Instantis” -« ]

Salida: Riesgos e incidencias nuevos con el detalle correspondiente
ingresado en "Instantis”

“Herramienta:: . . i'Noaplica..

odigo:

-Responsable:

Sistema:

“Eritrad

Salida: Riesgos e incidencias con documentos complementarios mgresados
—— en "instantis”
‘Herramienta: - TiNoapica s S e
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6.3.18 Guardar riesgos emcpdenmas

:Responsable;

Jefe de Proyecto

Sistema:

Instantls

.Entrada

“Salida

‘Herramienta: .

”C‘:édlé;:)':a

‘Responsable:: - Jofe de Proyectos
Sistema: Office 365 - Correo electronico corporatlvo
‘Entrada: = o .Grabar riegos-e incidencias en”Instantis”: S t
Salida: Enviar correo electrénico notificando que los rtesgos e incidencias
estan actualizados en “instantis”
“Harramienta: <0 No aplic

6.3.20 Eluar

' zDescrlpclo d

validar activos de sequridad de la informacion

Cdédigo:

e
GRI20

:Responsable;.

I “Jefe Departamento de Seguridad dela Informacion: == =

_Sistema:_

"Instantls _

(3 Salida:

Evaiuac:on Y valldacton de los actlvos de mformamon en los nesgos
e incidencias realizada por el Jefe de Departamento de Seguridad
de la Informacion

" Herramienta; *

:Naaplica:

545
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6.3.21 Enviar reporte con observaciones

Sistema .

“Entrad

Hepcrte de riesgos e mmdenclas con observaciones exphcﬂas
respecto de los activos de seguridad de la mformamon _ I

“Herramienta:

6.3.22 Actualizar riesgos € i

Cddigo:

casu)
GRI22

;iResponsable. L

| Jefe de Proyecto -

“instantis”

“Salida:

“Herramienta: "

Cadigo:

‘Responsable: .

-t Jefe de Provectos

Sistema

Office 385 - correo electranico corporatlvo
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Entrada; -

Riesgos

cldenclas ‘actualizados en “Instantis” .

Salida:

Correo con archivo con consolidado de nesgos e tncndenmas de!
proyecto.

" Herramienta::

+-No-aplica

6.3.24 Escaiar riesgos e incidencias

‘Responsable: :

Sistema .
Salida: Mali con Ios Filegos e incidencias que requneren ser rewsados por ia

_ Dlrectlva Programa/Proyecto

‘Herramienta: -

6.3.25 Recepcionar notificac

" Responsable: -

|= Directiva Programa / Proyeeto ;7 00 h i ey

Sistema:

‘ Entrad

‘ thce 365 - Correo electromco corporatlvo

Salida:

‘Herramienta: -
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545

| ‘.Cédlgo:

Directiva. Programa/Proyect

‘Reésponsable;.

Offlce 365 Correo electronlco corporatwo

Sistema:
Entrada:” .

Safida:

-de'prog
GRI27

Cadigo:;

Directiva Programa/Proysct

_:.'-Res'pd_r_l's”aﬁ!e':z.
Sistema:

Ofﬂce 365 Correo eiectromco corporatlvo

Entrada;

Salida:

- Herramienta:
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Cddigo

-Responsables:

_ _Sistema:

“Salida:

Documento borrador con

recomendacuones y acciones de

- Herramienta:

mltngac:on eneradas por Jefe de Proyecto .

6.3.29 Establecer

plan de mi

Codigo:

GRI29

‘Responsable:. .-

. Jefe de:Proyecto’

Sistema:

Instantls

- Entrada

“Salida:

"Herramientas ©

Descripcei
-Activid:

Cddigo:

GRI30

‘Responsable:. - i

545
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: Entrada:

- Plan de:Mitigacién construido

Salida:

_en “Instantis”

Plan de mitigacién de riesgos e incidencias del proyecto :ngresado

:Herramientas: -

“No gplica:

6.3.31 Ejecutar y monitorear el Plan de mitigacion

Cddigo:

‘Responsable::

- Noaplica:

6.3.32 Revisar estado del Proyecio

Cédigo:

“Responsable:

Sistema:

““Instantis” — Médulo proyecto

“Entradaz: - oo

= Proyecto registrade en “Instantis”.

Salida: | Estado del proyecto y riesgos e lnmdenmas rewsadas y actuallzadas
. o en “Instantis’
;.Hariamientas:f,..-,:*; “Noaplica
y%\uw u.b ",
WB@ .z
mc@&m f
Rl

B

545
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6.3.33 Actualizar estado de todos Ios rlesos e mc:denmas

| Responsable: efe de Proyecto:
Sistema: Instantis” — Mddulo proyecto

CEntrada: o . Proyecto con sus rIGSQOS eincidencias actualizado en-“Instantis”
Salida; Riesgos e | actual:zad sen “Instantls
~Herramienta:~ " . “No-aplica T T

6.3.34 Anallzar acciones de mitigacion a los nesos e mcrdenc:as abaertas

Descripcié

Caédigo:
‘Responsable: = 1 -Jefe de Proyecios -
Sistema: Instantis

?’E rad: : -

Salida: e
“Herramienta: =

6.3.35 Incorporar acciones de mitigacion de riesgos e incidencias abiertas al documento Acta de
Cierre

" [ Cédigo: GRI35
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- Responsable;

“Sistema:

[Entrada:

‘Salida:

Acta de cierre con Ias acciones d mft gac n de !

riesgos e

-Heframienta;

mcndencxas deE proyecto abl Has.
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7. INDICADORES DE GESTION

antidad de jecucion, egistro de
riesgos activos monitoreo y riesgos en
con plan de control Instantis
mitigacién
Plan de
mitigacion
de rigsgos.
Cantidad de £ 3 45 6 <7 Ejecucion, mensual Registro de
incidencias monitorec y Incidencias
activas con control en Instantis
plan de
mitigacion Plan de
accion de
mitigacién
de
incidencias.
Cantidad de s 25 4 £5 Ejecucidn, mensual Registro de
riesqos activos monitoreo y fiesgos en
sin plan de control instantis
mitigacion
Planilla de
registro de
Riesgos
Cantidad de < 1 25 4 <5 Ejecucién, mensual Registro de
incidencias monitorec y Incidencias
activas sin plan control en instantis
de mitigacion
Planilla de
registro de
incidencias
Cantidad de s 1 2s 4 55 Ejecucion, mensual Registro de
riesgos y/o monitoreo y Incidencias
incidencias con control en Instantis
impacto
reputacional Planiila de
registro de
incidencias
. /‘%gég [5a HU.:IL“ X
.=’f"~:,§° Vege \’%";.
- omenma
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8. CONTROL DE REGISTRO
mbre  del  Tif ’

iCérpeté F’MO.-:;;':' .. R
. Institucionat -

“institucicna

Carpetade .| - 5..&,:-!05';‘_‘ Instantls g

En'fdrrﬁe_ de RS Nt
Pl proyecto

- gestibnde - |
- fesgos -

efede’ | mstantis. | Carpetade

- Proyectq '

e Actade PR : b
“Aceptacioride - waf;g!%
s Riesgost . T

= Inventario de
o Activosde |
:Seguridad de. .
“1a Informagion ;:

______ O
oroyecto 1

Matrizde | Offi Carpeiade, |
Riesgos | Exoel | - ’
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ACTA DE IMICIO
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DOCUMENTO DE CIERRBE DE PROGHRAMA Y PROYECTOS
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DRCUMENTG DE CIERRE DE PROGRANMA Y PROYECTOS
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DOCUMENTO DE CEERRE DE PROGRARMA Y PROYECTOS
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DOCHMENTO DE CIERRE DE PROGRARMA ¥ PROYECTOS
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A.3 Registro de Riesgos e Incidencias

10115 Ay

21 Octobes 2016

¢Progetto { Hombre Sponsor>

<Programal Jefe Pregecton

<Programa { Hombre Progecto>
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A.4 Inventario de Activos de Seguridad de la Informacion




DIVISION

PROCEDIMIENTO DE GESTION DE RIESGOS :
. , ’ PLANIFICACION Y
I.NCIDE?\(IYCIAS Y OPORTUNIDADES DESARROLLO
. Version 01
glt;’r?f[?c(ij:ncialida 4 | Usolnterno | Fecha de Aprobacién Legal 32 Q SE L Zﬁﬁ
Pagina 43 de 44

A.5 Matriz de Hiesgos
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A.6 Procedimiento Gestion de Iniciativas

IPS Procedimiento Gestion de iniciativas  PMO 06-09-2017.docx
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