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APRUEBA PARA EL INSTITUTO DE
PREVISION SOCIAL EL DOCUMENTO
DENOMINADO “POLITICA DE
TELEFONOS MOVILES Y BANDA
ANCHA MOVIL (BAM) CODIGO: POL-
15”.

RESOLUCION e
EXENTA N° 529

SANTIAGO,

02 NOV 2017

1.- La Ley N® 20.255, de Reforma Previsional, que establece la nueva Institucionalidad Piblica
para el Sistema de Previsién Social y crea entre sus Organos, el Instituto de Previsién Social
determinando sus funciones y atribuciones; y el D.F.L. N° 4, de 2009, del Ministerio del Trabajo y
Prevision Social que fija la Planta de Personal y fecha de iniciacion de actividades de este Instituto.

VISTOS:

2.- E1 D.F.L.N°1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que fij6 el
texto refundido, coordinado y sistematizado, de la Ley N° 18.575, Orgénica Constitucional de Bases
Generales de la Administracion del Estado.

) 3.- La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen los Actos de los
Organos de la Administracién del Estado.

4.- E1 D.S. N° 83, de 2005, del Ministerio Secretaria General de la Presidencia, que aprueba la
Norma Técnica para los Organos de la Administracién del Estado sobre Seguridad y Confiabilidad de
los Documentos Electrénicos; y el Decreto N° 100, de 2006, de la misma cartera ministerial, que
aprucba la norma técnica para el desarrollo de Sitios Web de los Organos de la Administracién del

Estado.

5.- La Ley N° 19.799, sobre firma y documentos electrénicos y su Reglamento contenido en el
D.S. N° 181, de 2002, del Ministerio de Economia, Fomento y Reconstruccion.

6.- El D.F.L. N° 278, de 1960, del Ministerio de Hacienda; el D.L. N° 49, de 1973; el D.F.L. N°
17, de 1989, del Ministerio del Trabajo y Previsién Social; la Resolucién N° 1600, de 2008, de la
Contraloria General de la Republica, que fij6 las normas sobre exencién del tramite de toma de razon; y
las facultades que me concede el articulo 57°, de la Ley N° 20.255.
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CONSIDERANDO:

1.- Que, por Resolucién Exenta N° 591, de 28 de diciembre de 2009, de la Direccién Nacional de
este Instituto de Previsién Social, se aprobaron los documentos asociados a la “Politica de Seguridad de
la Informaciéon del IPS” y “Politica de Gestion de Incidentes de Seguridad de la Informacion”,
instrumento modificado por la Resolucién Exenta N° 83, de 10 de febrero de 2011, para los efectos de
incorporar los textos de la “Politica de Desarrollo y Mantenimiento de Sistemas” y “Politica de Gestién
de Continuidad de Negocio™”, todos los cuales resultan aplicables a todos los procesos de Seguridad del
Instituto de Prevision Social y que respectivamente, forman parte integrante de dichos actos
administrativos.

2.- Que, mediante Resolucion Exenta N°170, de 10 de abril de 2015, se designa a la encargada
de Seguridad del Instituto de Previsién Social, con dependencia de la Subdireccion de Sistemas de la
Informacién y de Administracién de este Instituto, correspondiéndole actuar como asesora de esta
Direccién Nacional para velar por preservar la confidencialidad, integridad y disponibilidad de la
informacién, de conformidad con las normas legales y reglamentarias sobre la materia, complementada
por Resolucién Exenta N°362, de 28 de julio de 2016.

3.- Que, por Resolucién Exenta N° 175, de 28 de marzo de 2017, esta Direccién Nacional
aprueba para este Instituto nuevo documento “Politica General de Seguridad de la Informacion Cédigo:
POL-007, y en su Resuelvo N°3, deja sin efecto Resolucién Exenta N°675, de 2015, sobre igual materia.

4.- Que, por Resolucién Exenta N° 292, de 21 de junio de 2017, esta Direccion Nacional aprobo
el documento “Alcance del Sistema de Gestion de la Seguridad de la Informacién (SGSI)
CODIGO:SGSI-00”, cuyo objetivo es definir los limites y la aplicabilidad del Sistema de Gesti6n de la
Seguridad de la Informacién en el Instituto de Prevision Social.

5.- Que, en el contexto indicado, la Encargada de Seguridad de la Informacion, ha propuesto el
texto denominado “Politica de Teléfonos Moviles y Banda Ancha Movil (BAM) Cédigo: Pol-15”,
cuyo proyecto ha sido revisado por el Jefe de la Divisién Informética y aprobado por el Presidente del
Comité de Seguridad de la Informacion.

6.- Que, asimismo por Oficio Ordinario N°47191/2292-2017, de 11 de octubre de 2017, la
Divisi6én Juridica de este Instituto, aprueba y visa en cada una de sus paginas el proyecto denominado
“Politica de Teléfonos Moviles y Banda Ancha Moévil (BAM) Cédigo: Pol-15”, la que por su
naturaleza se encuentra exenta del trimite de Toma de Raz6n por parte de la Contraloria General de la
Repiiblica, en los términos de la Resolucién N°1.600, de 2008, de ese organismo contralor.
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Gobierna do Chile

RESUELYVO:

1.- Apruébase, para el Instituto de Prevision Social la “Politica de Teléfonos Méviles y Banda
Ancha Mévil (BAM) Cédigo: Pol-15”, que consta de once (11) péginas, que se adjunta como parte
integrante de la presente Resolucién Exenta, con aprobacion legal de fecha 11 de octubre de 2017, cuyo
objetivo es difundir buenas practicas a los funcionarios de este Instituto, respecto al uso de teléfonos
moéviles y Banda Ancha Mévil.

2.- Publiquese el documento, que se aprueba por el presente acto administrativo, en el ambiente
“Procedimientos Institucionales”, de la Intranet del IPS. \

ransparencia y Dochentaci(’)n, a las
nte Resolucion.

Notifiquese, registrese y distribiiyase por Departamento de
Jefaturas de las unidades incluidas en la Distribucién de la pre

"

INSTITUTO DE

g,

DISTRIBUCION:
- Gabinete Direccion Nacional
- Subdireccidn de Servicios al Cliente
- Subdireccién de Sistema de Informacién y de Administracién
- Division Juridica
- Divisién Contraloria Interna
- Divisién Beneficios
- Divisién Canales de Atencién a Clientes
- Divisién Informética
Divisién Planificacion y Desarrollo
Departamento Auditoria Interna
Departamento Comunicaciones
Departamento de Transparencia y Documentacion
Departamento de Finanzas
Departamento Administracion e Inmobiliaria
- Departamento de Personas
- Departamento Cobranza Institucional
- . Alos Directores Regionales IPS, que deberan comunicar el presente instrumento a los CAPRI de su dependencia
- | Unidad Apoyo Documental de la Divisién Juridica

Bl
y Banda Ancha Mévil (BAM) Cédigo: Pol-15".
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cODIGO: POL-15

POLITICA DE TELEFONOS MOVILES Y BANDA ANCHA MOVIL(BAM)

Elaborado por: Revisado por: Aprobado por:
Encargada de Seguridad de la Jefe Division Informatica Jefe Division Juridica
Informacién Director Nacional

Presidente Comité de Seguridad
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NOTA DE ENFOQUE DE GENERO
El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha sido una
preocupacion en la elaboracion de este documento. Sin embargo, y con el fin de evitar la sobrecarga
grafica que supondria utilizar en espanol o/a para marcar la existencia de ambos sexos, se ha optado por
utilizar el masculino genérico, en el entendido de que todas las menciones en tal genero representan
siempre a todos/as, hombre y mujeres, abarcando claramente ambos sexos.

NOTA DE CONFIDENCIALIDAD
La informacion contenida en este documento es de propiedad del Instituto de Prevision Social (IPS) y debe
ser tratada de acuerdo a su nivel de confidencialidad, sobre |a base de las instrucciones establecidas en la
politica de clasificacion y manejo de informacion. El uso no autorizado de la informacion contenida en este
documento podra ser sancionado de conformidad con la ley chilena. Si usted ha recibido este documento
por error, le pedimos eliminarlo y avisar inmediatamente al Instituto de Prevision Social.

Este documento impreso es una copia no controlada
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1. OBJETIVO

Difundir buenas practicas a los funcionarios del Instituto de Prevision Social respecto al uso de teléfonos
moviles y Banda Ancha Movil.

2. ALCANCE

Estas directrices se aplican a todos quienes cumplen funciones para el Instituto de Prevision Social (IPS),
sea en sus instalaciones o fuera de ellas, pertenecientes a cualquier estamento y calidad juridica (planta,
contrata, honorarios, asesores, consultores, alumnos en préctica) asi como también a personas naturales y
juridicas externas, publicas o privadas que le presten servicios.

El ambito de control de esta politica son todos los activos de informacién del IPS y aquellos bajo su
responsabilidad. Su cobertura se extiende a la informacion impresa y también a aquella almacenada
electronicamente, y transmitida por cualquier soporte 0 medio. Se debe precisar que el presente alcance
descrito en los parrafos anteriores, esta circunscrito y detallado en la Resolucion N° 292 de 21 de junio de
2017, del Director Nacional, que aprueba el documento “SGSI-00 ALCANCE DEL SISTEMA DE GESTION

DE LA SEGURIDAD DE LA INFORMACION (SGSI) Cédigo: SGSI-00".

3. DOCUMENTOS DE REFERENCIA

¢ Resolucion Exenta N° 175, de 28.03.2017, del Director Nacional, que establece la Politica General de

Seguridad de la Informacion del IPS,
e Resolucion Exenta N°320, de 19.07.2012, del Director Nacional, que establece la Estructura
Organica del Instituto de Prevision Social.

e Norma ISO NCh-ISO 27000: 2013.
e Resolucion Exenta N° 292, de 21.06.2017, del Director Nacional, que aprueba el documento “Alcance

del Sistema de Gestion de la Seguridad de la Informacion (SGSI) Codigo: SGSI-00".
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4.

DEFINICIONES

Para los propositos de esta Politica, se definen los siguientes conceptos:

a. Ancho de banda: Para sefales analdgicas, el ancho de banda es la longitud, medida en Hertz, de la

extension de frecuencias en la que se concentra la mayor potencia de la sefial.

BAM: Banda ancha movil.

Confidencialidad: Propiedad de la informacion que consiste en que ésta no sea puesta a disposicion
o sea revelada a individuos, entidades o procesos no autorizados.

Documento electrénico: Toda representacion de un hecho, imagen o idea que sea creada, enviada,
comunicada o recibida por medios electronicos y almacenada de un modo idéneo para permitir su uso

posterior.

Disponibilidad: Propiedad de la informacidon que consiste en que ésta deba estar accesible y
utilizable cuando lo requiera una entidad autorizada.

Enlaces de datos: En telecomunicaciones, es el medio de conexion entre dos lugares con el
proposito de transmitir y recibir informacion.

Integridad: La propiedad de proteger la exactitud y completitud de los activos.

Seguridad de la Informacién: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.

Jefatura: Funcionario encargado de un grupo de personas, conformados en Direccion, Subdireccion,
Division, Departamento o Area que lo amerite, definida en la estructura orgénica del Instituto.

Peer to Peer: Punto a punto, P2P se refiere a una red que no tiene clientes ni servidores fijos, sino
una serie de nodos que se comportan simultaneamente como clientes y como servidores de los

demés nodos de la red.

Este documento impreso es una copia no controlada
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k. Proveedor de Internet: Es la empresa que brinda conexién a Internet a sus clientes. Conecta a sus
usuarios a Internet a través de diferentes tecnologias.

I.  Streaming: Transmision por secuencias, es la distribucion digital de contenido multimedia a través de
una red de computadores, de manera que el usuario utiliza el producto a la vez que se descarga.

m. Tercero: Empresa o persona externa que tiene algln tipo de relacién con la Institucion.

n. Trafico web: Es la cantidad de datos enviados y recibidos por los visitantes de un sitio web. Es
determinado por el nimero de visitantes y de paginas que visitan.

5. RESPONSABILIDADES

a) Comité de Seguridad de la Informacion (CSl): Es un comité responsable ante la Direccion
Nacional por la existencia y cumplimiento de las medidas de seguridad de la informacion acorde
con las necesidades de IPS, los recursos disponibles y la normativa vigente.

b) Encargado de Seguridad de la Informacion (ESI): Funcionario que publica, difunde y supervisa
el cumplimiento de las politicas de seguridad de la informacion, establece nexo con sus pares en la
materia, que pertenezcan a otros servicios, y comunica la eventual ocurrencia de incidentes de
seguridad al Comité de Seguridad de la Informacion. Dirige y preside el Comité de Seguridad de la

Informacion.

c¢) Jefe Departamento de Seguridad de Informacién (JDSI): Es el responsable de gestionar y
controlar el sistema de seguridad de la informacion y generar planes de concientizacion y difusion
conforme a la normativa vigente y los objetivos estratégicos institucionales respecto de la

Seguridad de |a Informacion.

d) Jefe Divisién de Informatica (JDI): Es el responsable del disefio, implementacién y mantencion
tecnoldgica de las necesidades institucionales en materias de seguridad de la informacién.

e) Jefe Departamento de Tecnologia (JDSI): Es el responsable disefiar e implementar el modelo
de gestion de las tecnologias de la informacién y telecomunicaciones; Gestionar adecuadamente,
conforme a la normativa vigente, objetivos estratégicos, institucionales, politicas ministeriales y
gubernamentales, en el ambito de las telecomunicaciones y tecnologias de la informacion.
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6.- POLITICA
I POLITICA DE USO DE TELEFONOS MOVILES Y BAM

1.1- El telefono celular es una herramienta de trabajo que se debe utilizar para facilitar la
comunicacion entre oficinas y funcionarios que prestan su servicio dentro y fuera de las mismas.

1.2- El teléfono celular debe estar al servicio permanente del area u oficina de IPS a la que fue
asignado, conservando la responsabilidad individual de su cuidado, el funcionario al cual se le asigno.
1.3- Cuando el celular sea asignado a un funcionario, éste se hace responsable integramente por el
equipo.

1.4- El teléfono celular debe permanecer encendido y cargado durante las horas laborales o de
acuerdo a la responsabilidad y requerimientos propios del cargo.

1.5- La BAM es una herramienta de trabajo que se debe utilizar para facilitar la comunicacién
inalambrica securitizada a la intranet institucional de funcionarios que laboran en oficinas méviles y en

trabajos de terreno.
1.6- La BAM debe estar al servicio permanente del area u oficina de IPS a la que fue asignado,

conservando la responsabilidad individual de su cuidado, el funcionario al cual se le asigno.

1.7- El uso de la BAM es para uso del funcionario fuera de las instalaciones de la institucion.
Internamente se debe usar la INTERNET institucional por cable o wifi.

1.8- El funcionario que usa los equipos debe velar por su buena utilizacion. La Unidad encargada de
controlar utilizacion de estos recursos es la Division de Informatica.

[I~FADMINISTRACION

2.1- La Administracion del servicio de comunicaciones moviles, teléfonos celulares y dispositivos BAM a
nivel nacional, estara coordinada por la unidad responsable del contrato, perteneciente a la Division

de Informatica. .
2.2- Cada celular y dispositivo BAM tiene asignado un plan con un méximo de datos para traficar. Una

vez que se ha consumido el maximo de datos asignados, el teléfono celular o dispositivo BAM dejara
de traficar datos, condicion que sera restablecida automéaticamente el primer dia de cada mes.
2.3- No existira reembolso o asignacion de dinero por compra de bolsas de datos u otra modalidad de

navegacion en Internet, una vez terminados los MB del plan.

Este documento impreso es una copia no controlada
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lll- EL FUNCIONARIO

3.1- Tienen derecho a teléfono celular y/o dispositivo BAM, aquellos funcionarios que debido a la
naturaleza de sus funciones lo requieran.

3.2- Elfuncionario debe estar en conocimiento de las letras a) y d) de la Politica de Gestion de Medios
de Almacenamiento Removibles de IPS.

3.3- El funcionario debe estar en conocimiento de los puntos 5.5, 5.6, y 5.7, durante el empleo de la
Politica de Seguridad de Recursos Humanos de IPS.

3.4- Elfuncionario debe estar en conocimiento del punto 5.11, Desvinculacion y cambio de empleo, de
la Politica de Seguridad de Recursos Humanos de IPS.

3.5- El funcionario debe estar en conocimiento del punto Manejo de Medios, de la Politica de

Administracion de Activos de Informacion de IPS.
3.6- El funcionario que contravenga alguna de las clausulas mencionadas en este documento, sera

objeto de las sanciones definidas en el Estatuto Administrativo.

IV.-SERVICIOS ANEXOS

BUZON DE MENSAJES DE VOZ

4.1.- Todos los teléfonos celulares dispondrén del servicio de buzon de mensajes de voz.

SERVICIOS COMPLEMENTARIOS

4.2- Los servicios complementarios, como acceso a llamadas Internacionales y SMS, no estaran
incluidos dentro de los planes. El equipo tendra estos accesos en los casos autorizados por la

direccion de IPS.

4.3 Servicio roaming. El funcionario que requiera en forma excepcional de servicio roaming, debera
solicitar la autorizacion respectiva a la Direccion, previa autorizacion de la Jefatura directa, con una

anticipacién minima de 48 horas.

Este documento impreso es una copia no controlada
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V.- ASISTENCIA TECNICA - PROVEEDOR

2.1=  Encaso de presentar fallas con la linea, equipo mévil u otro asociado al servicio, se debe contactar a
la Mesa de Soporte del Proveedor e informar por escrito al administrador del contrato de tal
eventualidad, para requerir la solucion del problema.

VI.- PERDIDAS DEL EQUIPO

6.1- Ante la pérdida del equipo, ya sea por sustraccion o extravio, se debe informar por escrito, segin
procedimiento, al administrador del contrato, quien verificara la existencia de un Seguro de Pérdida
con el proveedor del servicio.

6.2- El Administrador de Contrato, debe gestionar la reposicién del equipo extraviado o robado, en los
casos que corresponde este reemplazo, segun el maximo de reposiciones por funcionario.

6.3- El tiempo de la reposicion del equipo esta sujeto a la disponibilidad de inventario para reposicion del

proveedor.

VII.-SOBRE EL USO DEL DISPOSITIVO

7.1 Estad prohibido instalar y usar programas para “bajar’ informacion desde Internet hacia sus
dispositivos moviles, asimismo como el uso de programas como Emule, Ares, Kazaa y cualquier otro
programa P2P (Peer to Peer).

7.2 Se encuentra prohibido el acceso a las redes: de tipo social (Facebook, Hib, etc.), sitios de contenido
sexual, terrorismo, descarga de pirateria, media on-demand (videos, tv, radios, streaming en

general).
7.3 Esta prohibido acceder a otras redes privadas sin la autorizacion de la Division de Informatica de

IPS.

74  Se prohibe la instalacion de software NO licenciado por la Institucion.
75 Se podra auditar los programas instalados en cada teléfono celular o computador que utiliza BAM,

entregando la informacion recogida a la autoridad competente. o
76  Se prohibe retirar la SIM CARD o Chip de los dispositivos mdviles sin previa y expresa autorizacion

del Administrador de Contrato.
7.7  El funcionario debe solicitar via correo electrénico al soporte del servicio, la configuracion de acceso

a los correos de IPS, solo para los teléfonos méviles entregado por la Institucion.

Este documento impreso es una copia no controlada
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7.8  Se prohibe insertar tarjetas de memoria sin haber comprobado previamente que estan libres de virus
0 de algun tipo de cédigo malicioso.

7.9 Se prohibe acceder a enlaces no solicitados, a través de SMS/MMS/Email; podria tratarse de cédigo
malicioso.

710 Se recomienda no conectar el teléfono movil a redes inalambricas internacionales y nacionales,
inseguras o de dudosa procedencia.

7.11 El acceso a cada Teléfono Celular debera estar protegido por una clave o patron para impedir el
acceso no autorizado.

7.12 El no cumplimiento de estas reglas faculta a la Division Informatica a informar lo ocurrido a los
estamentos competentes de IPS.

VIil.- SOBRE LA ASIGNACION DEL DISPOSITIVO

8.1- Cese de la Asignacién del Teléfono Celular o Dispositivo BAM

Al dejar de ser funcionario de IPS o de cumplir la funcion que dio origen a la asignacion, el funcionario
deber4 hacer entrega de la linea y equipo movil a la Jefatura Superior que autorizé la solicitud de
asignacion, firmando las partes el formulario de devolucion respectivo. La Jefatura superior sera
responsable de caucionar el dispositivo e informar al Administrador de Contrato la reasignacion o
devolucion de la linea y equipo mévil en un plazo maximo de 48 horas. Superado este plazo, el
Administrador de Contrato podra suspender los servicios asociados a la linea y proceder con las

acciones administrativas que correspondan.

La reasignacion de la linea y equipo mévil debera ser realizada por la jefatura superior a un funcionario
que cumpla la misma funcion o rol que dio origen a la asignacion, de lo contrario, dichos recursos
deben ser devueltos al Administrador de Contrato en el plazo méximo indicado anteriormente.
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8.2-

Ausencia del funcionario

En caso de ausencia del funcionario por licencia médica, vacaciones u otra condicion que impida
cumplir las labores para las cuales fue destinado el teléfono mavil y/o Dispositivo BAM. el funcionario
entregara el recurso a la Jefatura Superior, quien lo caucionaré durante el periodo de ausencia, e
informara por escrito de tal situacion al Administrador de Contrato. Excepcionalmente, la Jefatura
Superior podra autorizar que el funcionario haga uso de los recursos durante el periodo de ausencia
solo para efectos laborales.

IX.-DIFUSION

La politica, sus normas y procedimientos, y sus correspondientes actualizaciones y/o modificaciones,
asi como también las resoluciones, oficios y/o circulares que emanen de la Direccion Nacional o del
Encargado de Seguridad de la Informacién, deben publicarse en la pagina de la intranet del IPS.

Se debe generar e implementar un Plan de Comunicacion y Sensibilizacién de esta politica, ademéas de
ofras acciones de comunicacion y difusion por los distintos medios que posee el IPS.

X.-REEVALUACION

La politica sera examinada, revisada y reevaluada cada afio, y extraordinariamente, cuando se
produzcan cambios en el enfoque a la gestion de seguridad, que generen cambios en las
circunstancias de la institucion, debido a cambios legales, en el ambiente técnico o bien las
recomendaciones realizadas por las autoridades competentes asi lo aconsejen. Asimismo debera
reevaluarse esta politica cuando existan amenazas a la informacion o se detecten vulnerabilidades en

los sistemas, de tal manera que hagan aconsejables una revision de la misma.
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