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SE APRUEBA PARA EL INSTITUTO DE
PREVISION SOCIAL, NUEVO
DOCUMENTO "POLITICA GENERAL DE
SEGURIDAD DE LA INFORMACION
CODIGO: POL-00”, Y DEJA SIN EFECTO
RESOLUCION EXENTA SOBRE IGUAL
MATERIA

RESOLUCION A
EXENTA N° 175

SANTIAGO, 28 MAR 201?

VISTOS:

1.- La Ley N° 20.255, de Reforma Previsional, que establece la nueva Institucionalidad
Pablica para el Sistema de Prevision Social y crea entre sus 6rganos, el Instituto de Previsién Social
determinando sus funciones y atribuciones; y el D.F.L. N° 4, de 2009, del Ministerio del Trabajo y
Prevision Social que fija la Planta de Personal y fecha de iniciacién de actividades de este Instituto.

2.- El D.F.L. N°1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que
fijo el texto refundido, coordinado y sistematizado, de la Ley N° 18.575, Orgénica Constitucional de
Bases Generales de la Administracién del Estado.

3.- La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen los Actos de
los Organos de la Administracién del Estado.

4.- E1 D.S. N° 83, de 2005, del Ministerio Secretaria General de la Presidencia, que aprueba la
Norma Técnica para los Organos de la Administracién del Estado sobre Seguridad y Confiabilidad de
los Documentos Electronicos; y el Decreto N° 100, de 2006, de la misma cartera ministerial, que

aprueba la norma técnica para el desarrollo de Sitios Web de los Organos de la Administracion del
Estado.

5.- La Ley N° 19.799, sobre firma y documentos electrénicos y su Reglamento contenido en el
D.S. N° 181, de 2002, del Ministerio de Economia, Fomento y Reconstruccion y el D.S. N° 77, de
2004, del Ministerio Secretaria General de Presidencia, que aprueba la Norma Técnica sobre
eficiencia de las comunicaciones electronicas entre los Organos de la Administracién del Estado y
entre €stos y los ciudadanos.

6.- El D.F.L. N° 278, de 1960, del Ministerio de Hacienda; el D.L. N° 49, de 1973; el D.F.L.
N° 17, de 1989, del Ministerio del Trabajo y Prevision Social; la Resolucion N° 1600, de 2008, de la
Contraloria General de la Repiblica, que fijo las normas sobre exencion del tramite de toma de
razon; y las facultades que me concede el articulo 57°, de la Ley N° 20.255.
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CONSIDERAND O:

1.- Que, por Resolucion Exenta N° 591, de 28 de diciembre de 2009, de la Direccion Nacional
de este Instituto de Prevision Social, se aprobaron los documentos asociados a la "Politica de
Seguridad de la Informacién del IPS" y "Politica de Gestion de Incidentes de Seguridad de la
Informacién”, instrumento modificado por la Resolucién Exenta N° 83. de 10 de febrero de 2011,
para los efectos de incorporar los textos de la "Politica de Desarrollo y Mantenimiento de Sistemas” y
"Politica de Gestién de Continuidad de Negocio", todos los cuales resultan aplicables a todos los
procesos de Seguridad del Instituto de Prevision Social y que respectivamente, forman parte
integrante de dichos actos administrativos.

2.- Que, por Resolucion Exenta N° 657, de 03 de diciembre de 2015, esta Direccion Nacional
aprueba para este Instituto la "Politica General de Seguridad de la Informacién” y en su Resuelvo
N° 2, deja sin efecto el Resuelvo N°1 y el Resuelvo N° 2, punto N° I, "Documento Politica General de
Seguridad de la Informacién" y "Documento Preliminar sobre Politica de Seguridad”, de la
Resolucion Exenta N° 591, de 28 de diciembre de 2009, singularizada en el Considerando N° 1, del
presente instrumento.

3.- Que, la Encargada de Seguridad de la Informacion de este Instituto, que se designara por
Resolucion Exenta N° 170, de 10 de abril de 2015, ha elaborado el documento “Politica General de
Seguridad de la Informacién Cédigo: POL-00”, cuyo proyecto ha sido revisado por el Jefe de la
Division Informética y aprobado por el Comité de Seguridad del Instituto de Prevision Social
nombrado por Resolucién Exenta N° 523, de 29 de octubre de 2012.

4.- Que, por Oficio Ordinario N° 46190/228-17, de 02 de febrero de 2017. la Divisién Juridica
de este Instituto, aprueba y visa en cada una de sus péginas el proyecto en referencia, estableciendo la
procedencia de emitir la Resolucion aprobatoria de rigor, la que por su naturaleza se encuentra exenta
del tramite de toma de razon, por la Contraloria General de la Repiiblica.

3.~ Que, por Providencia N° 47, de 15 de marzo de 2017, la Encargada de Seguridad de la
Informacion de este Instituto indica que la Politica que se aprueba por el presente instrumento,
reemplaza a aquél denominado “Politica General de Seguridad de la Informacion”, aprobado por la
Resolucion Exenta citada en el Considerando N° 2.

RESUELVO:

.- Apruébase, para el Instituto de Prevision Social, el documento “Politica General de
Seguridad de la Informacion Cédigo: POL-00", que consta de quince (15) paginas, que se adjuntan
como parte integrante de la presente Resolucién Exenta, con aprobacion legal de fecha 02 de febrero
de 2017, cuyo objetivo es la proteccién y preservacién de la confidencialidad, integridad y
disponibilidad de la informacion del Instituto, por parte de sus usuarios y clientes, en concordancia
con las definiciones estratégicas y la normativa vigente.
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2.- Déjase establecido, que bajo los lineamientos del documento que se aprueba por el
presente instrumento, deberdn ajustarse los procedimientos emitidos sobre la materia y los que se
generen en el futuro, con las instancias de autorizacion y responsabilidad para su uso, divulgacion,
administracion, seguimiento, control y custodia, como garantia, disponibilidad e integridad.

3.- Déjase sin efecto, a contar de la total tramitacién del presente acto administrativo, la
Resolucion Exenta N° 657, de 03 de diciembre de 2015, del Instituto de Previsién Social.

4.- Publiquese el Procedimiento, que se aprueba por el presente acto administrativo, en el
ambiente “Procedimientos Institucionales”, de la Intranet del IPS.

Notifiquese, registrese y distribiiyase por Departamento de
Jefaturas de las unidades incluidas en la Distribucién de I¢

fansparencia y| Documentacion, a las
presente Resolucion.

ISION SOCIAL
DISTRIBUCION:

Gabinete Direccidn Nacional
- Suhdireccion de Servicios al Cliente
- Subdireccitn de Sistema de Informacion y de Administracion
- Division Juridica
- Divisién Contraloria Interna
Division Beneficios
- Division Canales de Atencién a Clientes
- Division Informatica
- Divisién Planificacién y Desarrollo
- Departamento Seguridad de la Informacion
- Departamento Personas
- Departamento Finanzas
- Departamento Administracion e Inmobiliaria
- Departamento Transparencia y Documentacién
- Departamento Cobranza Institucional
Departamento Comunicaciones
Departamento Auditoria Interna
Directores Regionales IPS, quienes deberin informar el presente instrumento a los Centros de Atencién Previsional Integral de su dependencia
Upidad de Apoyo Documental Divisién Juridica
idad de la Informacion del IPS;

f -
éR/M A/M.Né/R)?lrpy

ridad de la Informjagion Cédigo: POE-Q0™

(Folio DTD 3575-145.2
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CONTROL DE CAMBIOS

Fecha

Version

Numeracion del

Pégina contenido

Cambio Efectuado/Nombre del responsable

28/12/2009

01

Jefe DS

Se elabora Instructivo sobre Politica General
de Seguridad de la Informacién del Instituto
de Prevision Social,
591, de fecha 28 de diciembre de 2009.

aprobado por Res. Ex. N°

23/09/2015

02

por Res. Ex. N°
diciembre de 2015.

Actualizacion en base a la norma ISO
27001:2013 y vision institucional. Aprobado

657, de fecha 03 de

03

Varias 5,7,8,9,10 Jefe DSI: Actualizacion del Alcance del

documento.

a de “custodios” a

seguridad.

Seguridad”

seguridad, tercero.

informacion.

Se agrega “regla c”, se cambia texto en regla
parrafo sobre control de acceso regulado por
ley N°20208 del
Cumplimiento de ley estd sobre politica de

Se reordena texto referente a politicas
especificas y pasa ahora a ser parte de la
seccion 8. “Politicas Especificas de

Actualizacion de definicion de Incidente de

de: confidencialidad, integridad,
disponibilidad, evento de seguridad de la

Se indica que se debe implementar la
sensibilizacion en seguridad

Se reduce el periodo de evaluacién de la
politica de tres anos a un ano.Se establece
que el responsable de la actualizacién del
presente documento es el Jefe DSI

“todos”, se elimina Gltimo

ano 2008, sobre....

Se agregan definiciones

La presente versién sustituye completamente a todas las precedentes, de manera que este sea
el Unico documento valido de entre todos los de la serie.
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NOTA DE ENFOQUE DE GENERO

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha sido
una preocupacion en la elaboracién de este documento. Sin embargo, y con el fin de evitar la
sobrecarga gréfica que supondria utilizar en espanol o/a para marcar la existencia de ambos
sexos, se ha optado por utilizar el masculino genérico, en el entendido de que todas las
menciones en tal género representan siempre a todo/a, hombre y mujer, abarcando claramente
ambos sexos.

NOTA DE CONFIDENCIALIDAD

La informacién contenida en este documento es de propiedad del Instituto de Previsién Social
(IPS) y debe ser tratada de acuerdo a su nivel de confidencialidad, sobre la base de las
instrucciones establecidas en la politica de clasificacién y manejo de informacién. El uso no
autorizado de la informacion contenida en este documento podra ser sancionado de
conformidad con la ley chilena. Si usted ha recibido este documento por error, le pedimos
eliminarlo y avisar inmediatamente al Instituto de Prevision Social.

Este documento impreso es una copia no controlada
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1.-INTRODUCCION.

Para el cumplimiento de sus funciones, el Instituto de Previsién Social (IPS) cuenta con una
serie de activos de informacion que se relnen en una plataforma tecnolégica, en la que se
registra, procesa y transmite la informacion, asi como también se almacena y resguarda. Dicha
informacion puede provenir de sistemas internos del Instituto, o de clientes externos, y es la
requerida para que el IPS pueda interactuar con sus usuarios, los servicios publicos que acttan
a traveés de nuestras plataformas y entre los funcionarios institucionales y la ciudadania en
general.

El' IPS, reconoce que la informacién que posee es un bien estratégico para sus funciones, por
tanto, requiere ser protegida tanto en su obtencién, procesamiento, transmisién asi como en su
almacenamiento. En consecuencia, toda persona que integra la organizacion, sera responsable
de la confidencialidad, integridad y disponibilidad de la informacién que, en funcién de su cargo,
les corresponde administrar y gestionar, y el incumplimiento de las normas establecidas para
preservar las caracteristicas enunciadas, puede originar las responsabilidades administrativas y
transgresiones al marco juridico (referencial), indicado en el punto N°4 de este texto,
configurando las sanciones, tipos penales y faltas administrativas regulados en nuestro
ordenamiento juridico.

Con el objeto de cumplir con ese propésito, el IPS aprob6 mediante Resolucién Exenta N° 591
de fecha 28 de diciembre de 2009, su Politica de Seguridad de la Informacién, la que fij6 las
bases de gestion de seguridad de la informacién institucional. i

Con el propésito de incorporar las consideraciones que incluye la NCh I1SQ:27001 en su version
del ano 2013, se ha determinado realizar una actualizacién de estas politicas, permitiendo
ajustar la vision institucional sobre la materia, desde el enfoque que internacionalmente se da a
la seguridad de la informacion. Ademas, permite incorporar la vision de las autoridades actuales
en estas materias.

Este documento impreso es una copia no controlada
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2.-OBJETIVO DE LA POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

El objetivo principal es la proteccién y preservacién de la confidencialidad, integridad y
disponibilidad de la informacion del Instituto de Previsién Social (IPS), por parte de sus usuarios
y clientes, en concordancia con las definiciones estratégicas y la normativa vigente.

Objetivos especificos

Establecer una estructura y gobernabilidad que resulte en una gestién de riesgo de
seguridad de la informacion y tecnologia eficaz y eficiente, con una clara definicién de
los roles y responsabilidades.

Cumplir con las exigencias dispuestas por la ley y organismos contralores, supervisores
y/o fiscalizadores, en materia de seguridad de la informacién.

Reforzar las instancias que favorezcan la capacitacién, y el ejercicio de las politicas de
gestion de seguridad de la informacién establecidas por parte de los funcionarios,
cualquiera sea la calidad juridica que éstos tengan, ya sea de planta, contrata,
honorarios, asesores, consultores o alumnos en practica,

Vigilar que los medios de procesamiento y/o conservacién de informacién sensible
cuenten con medidas de proteccion fisica y tecnoldgica que eviten el acceso y/o
utilizacién indebida por cualquier persona, asimismo que las medidas que se
implementen sean las adecuadas al nivel de riesgo de la informacion.

Reducir de manera eficaz y eficiente la frecuencia e impacto de los problemas e
incidentes de seguridad de la informacién y tecnologia, a través de la adopcion de
mejores practicas y metodologias.

Desarrollar un ciclo de mejora continua en materias de seguridad de la informacion.

Este documento impreso es una copia no controlada
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3.-ALCANCE

Estas directrices se aplican a todos quienes cumplen funciones para el Instituto de Prevision
Social (IPS), sea esto en sus instalaciones o fuera de ellas, aplicandose a funcionarios de
cualquier estamento y calidad juridica (planta, contrata, honorarios, asesores, consultores,
alumnos en practica) asi como también a personas naturales y juridicas externas, publicas o
privadas que presten servicios en el Instituto o para este.

El ambito de control de esta politica son todos los activos de informacién del IPS y aquellos bajo
su responsabilidad. Su cobertura se extiende a la informacién impresa y también a aquella
almacenada electronicamente, y transmitida por cualquier soporte o medio. Se deja constancia
que el alcance descrito en los parrafos anteriores, esta circunscrito al proceso “Pago de la
Pension Basica Solidaria de Vejez (PBSV)”; siendo detallado en el documento “SGSI-00
ALCANCE DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI)”.

4.-DOCUMENTOS DE REFERENCIA

¢ Constitucién Politica de la Replblica de Chile.
« (Cddigo Penal de la Reptblica de Chile.
e Ley N° 18.575, de 1986, Organica Constitucional de Bases Generales de la

Administracion del Estado, cuyo texto refundido fue fijado por el D.F.L. N° 1/19.653, de
2000, del Ministerio Secretaria General de la Presidencia.

e Ley N° 18.834, de 1989 cuyo texto refundido fue fijado por el D.F.L N° 29, de 2004, del
Ministerio de Hacienda.

e Ley N° 19.880, del ano 2003, que establece las “Bases de los Procedimientos
Administrativos que rigen los Actos de los Organos de la Administracion del Estado”.

e Ley N° 20.285 sobre “Transparencia y Acceso a la Informacion Publica”, y su
Reglamento contenido en el Decreto N° 13, de 2009, del Ministerio Secretaria General
de la Presidencia.

e Ley N° 19.628, agosto de 1999, sobre “Proteccion de la Vida Privada y Datos
Personales”, Ministerio Secretaria General de la Presidencia.

* Ley N° 17.336, octubre de 1970, sobre “Propiedad Intelectual’, Ministerio de Educacion.

e Ley N® 19.223, junio de 1993, sobre “Delitos informaticos”, Ministerio de Justicia.

» Decreto Supremo N° 83 del 03/06/2004 del Ministerio Secretaria General de la
Presidencia.

e Ley 19.799 del ano 2002 Sobre Documentos Electrénicos, Firma Electrénica y
Servicios de Certificacion de dicha Firma.

» Ley 18.168, de 1982, Ley General de Telecomunicaciones.

Este documento impreso es una copia no controlada
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= Ley 19.927, Modifica el Codigo Penal, el Cédigo de Procedimiento Penal y el Cédigo
Procesal Penal en Materia de Delitos de Pornografia Infantil.

s Ord., N° 1902-229 del 23/12/2011, del Director Nacional, que imparte instrucciones
programaticas en materia de Gestion de Seguridad de la Informacién con el objeto que
las jefaturas tomen medidas pertinentes en relacién al personal de su dependencia o
que se desempene en sus unidades dependientes.

e En general, todas las normas juridicas que regulen temas de seguridad de la
informacién.

e Resolucion Exenta N° 170, de 10 de abril de 2015, que designé al Encargado de
Seguridad de la Informacion.

¢ NCh-ISO 27001, del ano 2013.

5.-DEFINICIONES
Para los propositos de esta Politica, se definen los siguientes conceptos:

a. Activo de Informacion: Elementos para la produccién, procesamiento, emision,
almacenaje, comunicacion, visualizacién y la recuperacién de la informacién que posee
valor para la organizacion. Pueden clasificarse en personas, infraestructura, sistemas y
datos.

b. Confidencialidad: Propiedad de la informacién que consiste en que ésta no sea puesta a
disposicion o sea revelada a individuos, entidades o procesos no autorizados

c. Continuidad del negocio: Es la mantencion de las actividades propias del instituto a pesar
la ocurrencia de eventos que la pongan en peligro, lo que se logra por el establecimiento de
medidas que mitiguen las interrupciones de las actividades, asegurando la disponibilidad e

integridad de los activos de informacién, o minimizando la pérdida de datos relevantes para
el proceso.

d. Custodio de la informacién: Es el funcionario que mantiene bajo su responsabilidad
informacion de la que no es propietario, pero que por su funcién es responsable de aplicar
las medidas de seguridad necesarias que se definan, de acuerdo al valor de los activos a
su cargo.

e. Documento electrénico: Toda representacion de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electrénicos y almacenatizidéy
idoneo para permitir su uso posterior.

Este documento impreso es una copia no controlada
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f. Disponibilidad: Propiedad de la informacién que consiste en que ésta deba estar
accesible y utilizable cuando lo requiera una entidad autorizada.

g. Evento de Seguridad de la Informacién: Acontecimiento que amenaza la seguridad de la
informacion, sin presentar resultados negativos.

h. Incidente de seguridad de la informacién: Evento Gnico o serie de eventos de seguridad
de la informacién inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

I. Integridad: La propiedad de proteger la exactitud y completitud de los activos

j- Plan de Continuidad: Es un plan de emergencia con el objetivo de mantener la
funcionalidad de la organizacion a un nivel minimo aceptable durante una contingencia.

k. Plan de Cuentas: Relacién que existe entre los usuarios, roles y perfiles definidos en la
institucion, considerando condiciones incompatibles en cada uno de ellos.

I Propietario de la informacién: Es quien genera, mantiene y utiliza la informacién, siendo
responsable de ella y de los procesos que se llevan a cabo en su procesamiento, a través
de diversos medios, sean éstos manuales, mecanicos o electrénicos.

m. Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.

n. Jefatura: Funcionario encargado de un grupo de personas, conformados en, direccion,
subdireccion, division, departamento o &rea que lo amerite definida en la estructura
organizativa del instituto.

o. Tercero: Empresa o persona externa que tiene algun tipo de relacién con la Institucion.

p. Buen Uso de la informaciéon: Cuidado que los colaboradores de la Institucion deben
procuraren el manejo o utilizacién de los sistemas y activos de informacién de la

Institucion, refiérase al cuidado que los usuarios deben tener en relacién a los activos de
informacion.

Este documento impreso es una copia no controlada
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6.-RESPONSABILIDADES

a. Comité de Seguridad de la Informacion (CSl): Es un comité responsable ante la
Direccion Nacional por la existencia y cumplimiento de las medidas de seguridad de la
informacion, acorde con las necesidades de IPS, los recursos disponibles y la normativa
vigente.

b. Encargado de Seguridad de la informacién (ESI): Funcionario que publica, difunde y
supervisa el cumplimiento de las politicas de seguridad de la informacién, establece nexo
con sus pares en la materia, que pertenezcan a otros servicios, y comunica la eventual
ocurrencia de incidentes de seguridad al Comité de Seguridad. Dirige y preside el Comité
de Seguridad de la Informacion.

c. Jefe Departamento de Seguridad de Informacién (JDSI): Es el responsable de gestionar
y controlar el sistema de seguridad de la informacién y generar planes de concientizacion y
difusion conforme a la normativa vigente y los objetivos estratégicos institucionales
respecto de la Seguridad de la Informacién.

d. Jefe Divisién de Informatica: Es el responsable del disefio, implementacién y mantencion
tecnoldgica de las necesidades institucionales en materias de seguridad de la informacién.

e. Funcionario del IPS: Es responsable de cumplir con lo establecido en este documento y
aplicarlo en su entorno laboral. Tiene la obligacién de alertar de manera oportuna vy
adecuada mediante los canales y procedimientos formalmente establecidos, cualquier
situacion que pueda poner en riesgo la seguridad de la informacién.

Este documento impreso es una copia no controlada
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7.-POLITICA

La politica general de seguridad de la informacién, es un estdndar y una responsabilidad
institucional, que hace necesaria la participacién de todos los funcionarios del IPS y de aquellas
personas e instituciones externas que tienen roles y responsabilidades establecidas en los
respectivos Contratos, Convenios, Convenios de Colaboracion, en contribuir al logro de los
objetivos de confidencialidad, disponibilidad e integridad de la informacién.

Esta politica es la base para velar por el cuidado de la informacion, establecer los controles y
principios en seguridad de la informacién, estandares a los usuarios y propietarios de
informacién valiosa para los procesos del IPS.

Para ello se debe considerar que:

a. Lainformacion es un activo vital, y todos sus usos y procesamiento deben ser consistentes
con las politicas y procedimientos vigentes en el IPS. La informacién institucional debe ser
protegida por todos, de acuerdo a su valor e importancia y de conformidad a los controles
establecidos por el IPS.

b. Es obligacion de los funcionarios del IPS, alertar oportunamente respecto a algun incidente
de seguridad de la informacién que atente contra lo normado en esta politica, con el objeto
de que sean analizados y puedan prevenirse en el futuro.

¢. Son compromisos del Comité de Seguridad de la Informacién del IPS:

1. Asegurar que los recursos necesarios para el desempeno y gestiéon de la
seguridad de la informacion, estén disponibles.

2. Cumplir con los requisitos legales y contractuales de seguridad de la informacion
aplicable al IPS.

3. Mejorar continuamente el desempefo y la gestién de la seguridad de la
informacion.

4. Capacitar y concientizar a todos los funcionarios, respecto a las medidas que se
adopten para la Seguridad de la Informacién, con el objeto de generar en ellos el
compromiso para con el IPS en el cuidado de los activos de informacién.

d. La informacion y las tecnologias asociadas a ella deben usarse para los fines relativos a

actividades propias del IPS. El Comité de Seguridad debe velar por el buen uso de la
informacion.
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e. EIIPS se reserva el derecho de restringir a usuarios externos el acceso a la informacion en
cualquier formato, digital o fisico. Asimismo, podra tomar medidas administrativas y/o
contractuales, en contra de usuarios y/o personal externo que no dé cumplimiento a lo
dispuesto en esta politica y en su documentacion de referencia.

La presente politica esta alineada con las leyes y regulacién existente. De presentarse un

conflicto con la regulacién vigente, debera ser informado al Encargado de Seguridad de la

Informacion.
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8.- POLITICAS COMPLEMENTARIAS DE SEGURIDAD

La politica general de seguridad de la informaciébn se complementa con politicas
complementarias acordes con los dominios de seguridad que establece la norma chilena ISO
27001:2013. Se originan como consecuencia de revisiones a los procesos operacionales del
IPS como resultado del analisis de riesgo y en respuesta a los incidentes de seguridad o
revisiones periddicas de politicas vigentes.

Dado lo anterior, se senalan las Politicas de Seguridad de la Informacién de caracter
complementario, que se desarrollaran o que seran actualizadas, y que deben ser aprobadas
por el Comité de Seguridad de la Informacién.

Estas son;

J * Politica de organizacién de la seguridad de informacion: Su objetivo es establecer
un marco de trabajo desde la direccion para controlar e impulsar la implementacién y
funcionamiento de la seguridad de la informacién dentro de la organizacién.

o/

¢ Politica de seguridad de la informacién aplicable a los recursos humanos:
Asegurar que los funcionarios y contratistas entiendan sus responsabilidades, y que
estén capacitados para ejercer los roles para los cuales estan siendo considerados.

J/ '« Politica de administracién de activos de informacion: Identificar los activos de la
organizacion y definir las responsabilidades de proteccién pertinentes.'/Politica de
control de acceso a la informacion fisica y digital: Restringir y controlar el acceso a
la informacién y a las instalaciones de procesamiento de la informacién. Evitar el
acceso no autorizado a los sistemas de informacion y/o dependencias identificadas
para ello.

Ve Politica de seguridad fisica y del ambiente: Evitar el acceso fisico no autorizado, los
danos e interferencias que se produzcan contra las instalaciones de procesamiento de
la informacion. Todo ello para resguardar los activos de informacién de dafios medio
ambientales, tales como desastres naturales, y accidentes, incendios, u otros
ocasionados que impidan su disponibilidad.

/e Politica de seguridad de las comunicaciones y operaciones: Asegurar la operacion
correcta y segura de las instalaciones de procesamiento y almacenamiento de
informacion. Asegurar la proteccion de la informacion en las redes y sus instalaciones
de procesamiento y transmisién de informacién de apoyo.

Este documento impreso es una copia no controlada
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Politica de adquisicion, desarrollo y mantenimiento del sistema de informacion:
Asegurar que la mantencion de la seguridad de la informacion es parte integral de los
sistemas de informacién en todo el ciclo. Se busca controlar el ciclo de vida de
desarrollo del software, tanto interno como aquél elaborado por un proveedor
calificado.

Politica de Relaciones con el Proveedor: Asegurar la proteccién de los activos de
informacion propios del IPS a los que tienen acceso los proveedores.

Politica de gestion de incidentes de seguridad de la informacién: Asegurar un
enfoque consistente y eficaz sobre la gestién de los incidentes de seguridad de la
informacién, incluida la comunicacién sobre eventos de seguridad de ella y las
debilidades del sistema Todo ello, para permitir la adopcién de acciones correctivas en
forma oportuna.

Politica de cumplimiento: Evitar incumplimientos de las obligaciones legales,
estatutarias, regulatorias o contractuales relacionadas con la seguridad de la
informacion asi como todos los requisitos de seguridad que se han impuesto al disefio,
operacion, uso y gestion de los activos de informacién.

Este documento impreso es una copia no controlada
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9.- DIFUSION

La politica, sus normas y procedimientos, y sus correspondientes actualizaciones y/o
modificaciones, asi como también las resoluciones, oficios y/o circulares que emanen de la
Direccioén Nacional o del Encargado de Seguridad de la Informacién, se deben publicar en la
pagina de la intranet del IPS.

Se debe generar e implementar un Plan de Comunicacién y Sensibilizacién de esta politica,
ademas de otras acciones de difusién por los distintos medios de comunicacién que posee el
IPS.

10.- REEVALUACION.

Este documento sera examinado, revisado y reevaluado su contenido cada afo, y
extraordinariamente, cuando se produzcan cambios en el enfoque a la gestién de seguridad,
que generen cambios en las circunstancias de la institucion, debido a cambios legales, en el
ambiente técnico o bien las recomendaciones realizadas por las autoridades competentes asi lo
aconsejen.  Asimismo, debera reevaluarse esta politica cuando existan amenazas a la
informacion o se detecten vulnerabilidades en los sistemas, de tal manera que hagan
aconsejables una revisién de la misma.
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