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-~ Serwge de Regfs; 0 le e {dentifi icagion, SRCel, at Sehriclo de] Impuestos internos, -

‘ j‘.'r;, Sl ata Tesorenia General de'laRapublica, TGR; 4l Ingtituto de Previsién Social, IFS
o y~al Ministerio Sécretaria Genetalde la Presidencia, MINSEGPRES, ert cuarito a.la""
5egundad SO y/ .gobeman;g de’.los. sémcm& de: mterapérabﬂldad que se-

o i apFo;yerctohan entre’ s( -t t’erceros para ekperqodo cdmpren&fdo entve eJ 1 de enero

- K3 ,:,Utmzan'las[reparﬁmws exa?mnadas !a Pjafaformallniegraﬂa de Servncnos « :

Eleetranicds- del Estado,-'PISEE, destinada “a ‘optimizar el ntércambio ‘de
_ fnfom;xacﬁ)m datos entre d"ferennes instltuc;oneéfﬁabllcaa a: través de la
‘-jﬂinierﬁperabmdap? i :

356 han ejecutade ac:cjones para “forta{eeer la gcbemanza de tgcnologlas qé ]a

: truyeﬁ _e lmplemeiwan Iaé repal‘t,tclones en 'ahﬁhsas sethcies web
. . conSidetando - Jos eéténpares )def mdos para mteroperar y u&shombmzar
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e Los servimas Web «i:me utilizan Ia PISEE domo :me _

" “forrha directa:, Sibien et decreto, N°. 14 de. 2014, 'del: ManSteﬁo*ﬂe Ecanemla
S Fbmento vy T‘unarm ue, reg.;la Ta’ mfémperablhaad,f e
--wndulante eff cuauﬁo al uso“de” esa :plataforma; es”
D mstltur:lones pmmedoras “de;’ _ﬁf&‘maclén ‘privilegien.. ‘en.s $.¢ 'préces,os de~
Sk ,e]abgrmn dgsarxolb & Iritegracion - ‘de.los” s.eﬁ;icles iweb; ‘el uso de:’ Ius~
gstanddres’y ‘normas addptadas por la: alidida’ piatgfqr‘m‘a a: ﬁn de’ asegurar fa
- i ‘Lefectlyldad de los mismos, y Ia disminucjon delmarge l%de error que pudiese existir
- eh el 'groceso’de 60nstruccnon ¥ Qnstenor ut c de mformacldn é r[ivel del
/Estado Y: ‘en benef‘ cmde la cau;laﬁaﬁlae : -

e B MINSEGPRES no. ha jmpkémentado esténda,res deﬁmdbs

2 eh los ‘$ervicios - web- establecidgs de,‘forma' directa  entrs las ingtituciones .
audltadag A ha cont;:olado fa. mfmmacién Waﬂswrlda entre” las’ repartleihnes 16
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* ~impleméntando; ‘considerando. eh elfa los ‘aspectes observados en el presente»’

e MINSEGPRES, qué permrtanel rso de un Ienguaje comun para el intercambio de “+
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- _,que sustentan la 1nteroperabrhdad entre Ias mstltucmnes en estudio E R ’
.. 7 . En atencién a 1o anferior, el MINSEGRRES debera remitir un estado’ de avance -

" de 1a nueva ~normativa -técriica de interaperabilidad - que se_-encueritra * - 7._

O ;»"rriforme fma'l enel plazo de 60 cllas héblles cbntadc desde swrecegcnén ,_.._...o e?o

5 & 17: apilcatwos de'los séivlc:os yveb de la TGR Y. del Sli np cons;deran en su_,
- _lmplementaplénie[ uso de |os. esquemas ‘basales-y. documehtales-publ;eados en-. -
. .-el Repositorio:de’ Esquemas Y- Metadatos*de Goblernﬁ aéimimstrado por-el. - %

-----

IR infprmamén omisién -que.- -corlleva a “que’-lps’ desa:mlios de soLucuones_ e

i B ",_."Ambas entudades deberan ccnfeccuonar un ptén de ac;cnén en‘cargado de

L 'tecnoléglcas ‘8 ) vean afeetadas ante: cualqbner cambio de formato, y/o manera de
o mterpretaclon del mi’émo dtﬁgultando 1a mt&grac:én entre Ios disttntos sistemas,

S A normallzar los servicios.web-€n an: Alisis, &l cual deberé ser prowsto enel plazu de-.
L _60 dias hébiles Bontado desde Ia recepcrén del presente mforme ﬁnal IR

. Se ewdencsarcm sérvicios de ‘transferencia-dé informagion enttre la TGR y:el SI!
que no oontaban can la ;mplementacién de: pratoco{oS seguros que proporc:onen

- un canal cifrado para ‘el intercambio, .con el riesgo. dé que los datos traspasadbs
 por ese.medid sear, interceptados, 1o que: vulnerafloeshpulada en la letra a), del
. numeral 1,2, del artjcula primers transitorio, del decreto- N 14,. de 2014 sobre
normas técmcai‘é para las: t:qmumcac:ones,ejectrénicas

Esas entnﬁades deberén [mﬁleméntar pmiecolos seguros, a lo menos para los

_servicios ‘web denaminados “Otras: devplucionesde lva: ahﬁguo" "Recepc:én

o 6rdenes de pago" y “Recepreionde fermuianos Sl Moneda Extranjera {renta, IVA,

o todc)” en un plazo de*ﬁo dias hébues contado desde ia recepmén del presente
e mforrne final. - S )

Ademés se advnrtieron otrasdebulldades refendas a Ios sustemas en anéllsus tales
comc: falta de cohvemos de la TGR. que reguleh tados los: servlcms ‘web que-
pfaveen mfermaclén alas ﬁemas repar‘trdlones en examenf Jrfexlstenma de fichas
té,cmcas con ﬂneamlentos para; el Intercambto de Jnformaclén por parte del Sit, la
" TGRyel IPS; faﬁa de medidas que restrmjan elaccdsoy. consumo de Servicios:
- weben la TGR Elio, redunda en'la ausencia, de: ?egulacaén en la*provision -de;
mformaclén | Ichs demés: 6rganos de la: Ad"mmtstrac:en del Estado,y en al buen - -
. 'uso de’los recursos; tecnolbgicos y de mefodas— de autenticacién: /g ﬁltrado de:. .
S y mensajes por IP, que: perm:tan restnnglr el acceso de terceros medlante elus¢.de

" estructuras XMLY validas;: Somo. tamblén en la" mexnstencla de: def‘mc;ones
tetnicas qué establezcan, a Iomenos el numero méx;rmde transacé.lones dlanas 5
permltldas por paﬁe?ie la entrdad consumldera S e oo

- LaTesoreria General de' la- Requbhca deberaestablecer e«m’formar Ios convemos*-

SR " de colaboraclép que pérmitan reguiar los aizuerdos establ”ecldos con:las. demas

.- = . instituciones eh.materia de senngzos web/dentro’ de un plazo de BQ djas hébﬂes
4 ¢ontado desde Ia recepcl.én del presente mforme fmal
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EI SRCeI el IP§ efsjlyla TGR deberén estableceremformar Eas fchas téonlcas
_ahexas a ;os serwcnos web ‘eh anéhsns, lo’ cual deberé ser presentado en ‘ol plazo
ya anotadb ; A v TN R T e
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La TGR deberé e!aborar y ejeeutar un plan de accnén que contemple medldas

- tendientes § controlar'el acceso ala informacién compartida’ ‘con el Sli, haciendo
'u§o de servu;uos wel:g 0 s;mslar,?remmendo un estado de avance en el n’Hsh’lO plazo
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" | Gerieral de fa, Repiblica, y.en &l articulo’ 54, del decretmley N° 1.283, de: 1975, .

. - Orgénico de Administracion Financiera del,Estado, Se.eféttus' una auditorid ada

.- interoperabilidad 'y seguridad" de- los slsted\as ‘del. Servicio ‘dé Registro Civil &

':;.-"“"Identrflca{:lén & ‘Sefvicio de- Impuestos - Inte(nos 'la “Tesoreria General de la// | L
" ‘Repiblica; e! Instituto de Prevision Social; y gl Ministerio Secretaria General déld | *
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S -desarrollo de susfuncnonés T ,_( IR TR

’ s,
7

La revisnéﬁ fue ejecutada por el Equlpo

.Maico Fuentes Valénzuela y Damgl Cav;edes GonzalezA audltores ios irqs pnrﬁerus
y supervlsor el ulth‘no .
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La presen’te audltor;a se conSEderé

f,,determma“te para Ia rews'réh de Ios aspectas de- $egurxdad ‘delas diversas

plataformas y fecnologias. que permiten establecer mecanismos de |ntetpperabmdad v g R
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e »Entre el SRCel,. el SI, la TGR, el IPS y el MINSEGPRES, siendo éstas necesarias -

o paracel func|onam|ento de tales repartlcmnes y para ta famhtacxén de trémntes A Ia f’

b "‘bludadani"a e ,
‘;' BRI R Asnfmsmo através de la presente audm orla
: 'q‘-;esta Contralgné General busca cgntnbulﬂa la implementacién y cumplirnientorde Io-s
. A7 Objetivos’de Desarrollo Sostenible, OEJS aprobados porla-Asamblea Genéral de -
I Ias Nacronés Umdas en su Agenda 203‘0 pa:a Ia erradmacnon dg Ia pobreza, la

. ;A‘! : e at e e '-‘ Ve ,' " el CoaTe j._- DA S ‘l,.
;-‘AL‘SENOR L T e e
- JORGE BERMUDEZ scTo - e
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L AL En cumpltmreﬁtd del plan de flscallzacm‘)nff_"‘L_"'g'.. S
N 'anual de est@ Orgamsmo de.CcmtmI para el 'afio.2017, 'y én conformidad con'to. 1
- estableciao en laiey N> 10 336, de. Orgamzamén ¥ A.tanmones dela Contrdloria = -,

’ mtegrado por Ios seﬂores Mauriclo Vaides Zavala Rodrigo- Gonzalez. Aréstegui,
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ety En tal senttdg, esta revusuén se enmarca en:

Ios ODS, Nos. 16 Rromover sof:aédades justa’s pacifica’s e mc}yswas y 17, Revitalizar .-

Cla Ahanza Mundlai para el Desarrolla Sostemble de, Ia; Agenda 2030 de las Nacrones
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v T Qomorresultado de un ttabajb lmclado en

' : abnl del aﬁa 2003. con Ia cbnstttumén del- Grupo de. Ac:cléh Digital,. presldldo por el

Codrdlnador Gubernamental+de- Tecnologlas: de; ’lnfarmacnén y Comumoamén s
conforrnadb pér anstlfumones del prlemo,} prgamzacwnes* represen‘tatlvas del s
émbmh empresanal éectpr académlco y de'otros paderes del ‘Estado,  nace" Ia\ '
Agenda D;g ital;*AD, cuya ebjetivo-es contribuir alvdesarrolle de Chlle medlante e]

~

k '} R L En efmarco de Ia AD 2004 2606 surgld el i

prqyecto deneminado “Plataforma lntegrada dé Servigios: Elegtrénicos del Estado”,

. en adeladte PISEE cuyo disefioy donstruccion data desde el ario 2004, onéntado a

la mteroperab;lidad 'enifre los ‘servicios publtcos, con el propésu?g de’ obsewar et ‘-
-cumplimiento . de 14 ley. N*. 19,880, que, Establéce Bases ‘der-los’ Procedrm;entbs ;

Admrmstratfvos que Rigen los Actos de los Organos de Ia,Admlmstramén det Estado, -
“la que estipula: eLprocedtmlento admmlstratwo eleetm(mcn céi'nq una obllgaclon para
Ia Admmlstracibn Pubn(:a 8 S Sl Mo

e

Y \'»‘ N

R & objetm gene,,aj de A ,msar:' s

¥ 5 “Fomentar iaJtransparencla ef iciencia. y, s:mphctdad de los actos- y procedlmlentos

admlnistratwos, _ f’acmtande el ‘cummiplimienta " de la - Ley ‘de Procedzmren:to
- Admfinistrativo. por parte de Ids Orgamsmos del-Estado pwiediéntef el yso-de- una
plataforma tecnaléglca mtegrada‘ de Servucms Electrbnlcos del E }ado" A S

’-.‘x"r.
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o - ’ fespemo, - via- . el decreto exento
N° 193 de 9 de mayo de 2011 del MFNSEGPRES 8 aprobé -el. anvemo de. .
Cderdinacuén ‘entre esa-.cartera dé. Estado v la’ Subsecifetaria .de’ Economia. y
Empresas de Menor. Tamano §usvrito el2.de lguarmes y-afio, medlahte- el cual esa”
*pitima reparticlqm traspasa ‘funciones ala ‘primera;, tomando -en’ consideragién l,a
- redefinicion estratégica de las, funciones relativas al Gobiermo Electrémco yelrol del.
. Oficial en’ Jefatura de Sistemas dell; Estado asngnadas orrgmalmente al ansté«no de

1 \

. = Rt e *’En el mrsmo ordem de ldeas cabe destacar
QUe med;anté ei deereto N° 14y de 2014 del’ Minlsterlo de Economia, Fomento'y -
¢ Turismo; Subsectetaria de Ef:onomfa y Empresas de Menm' Tamafio, que Modifi ba-
- Decreto -N°* 181, de: 2002, ‘que ‘Apiueba Reglamento ‘de la ey 18.799, sobre .

N ;Docurnentqs Electrémdos,, Firma, Electrémca ¥ l&Certnﬁc‘amén de Dicha Farma,, y ,, :
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B ‘“Deroga los Decretos que Ind+ca se dlspone que el Mlmsteno Secre’tana General de

Lk la- Premdencna progonga: la: normafwa técmca .que- segulran los" Organos dela .

L intefoperabilidad; facilitar 1a firma de, convanio para el m{ercamblb de informatién = - -

o \_»-;que perm:tan estanfdanzar la atenméh al c;udadahb

Administracién del Estado péra garantizar, enfre otros principios, la mtesoperabll:dad
- ge’ Jos docuhentos electrdnitos. Asimismo, deberé estableeer Ias normas técmcas

. .

o - SR Asn en dlcha secretana de Estado se. creo f‘ '
e Uanad .de Modermzamén ¥ Gcblerno Digital,-que tiéne commo. misiéh. coordinar. Yo,

. asesorar transversalmente alos Grganos de la: admnmstracnén del Esta P en el uso

" - estrafégico’ de las. fecnorogias digitales para generar valor: publlco & impulsar. la
T -:'medermzaclén del Estado en concordan‘cna ccrn IG estab}ecrdo en el aludldo decreto
| -_‘N“14 de2(§14 T o

. ~ . " P,
‘. Sy

- “Recomendacmnes énla add mén del nuevo modelo de’ mterOpe zbllrdad ‘para el . -
,Estado de Chile;, de la. Umverssdéd ‘de La Fronfera, el cual incluye"! Guia Te;:mca‘ L

~para fa. Norma de Interoperablhdad de " Documeritos® Electrnicos; “entre c 0§ ¢

" objetivos se trazé fa busqueda de d:fuslon de- fa informacién que’ cada instituicion . S
" publica:- .posee: 0. la ‘que’. podua pmporclonarse ‘mediante ‘un’ “servitio.. de - .

“ -entrg las instituciones: publicas medlante Jlos. servicies de interoperab‘ladad ‘mitigar-

" . Jos riesgos-identifi cados per los/aquipos técnicos:y politicos que puedan impedir la ol
9¢ g P .

' ,lmplamentam )y de los servncf‘os de .mtero‘ﬁerébmdad,spromover Tas especlﬁcacmnes-. o

estandanzadas de ‘servicios- que " facilitén /el intercambio de’ lnfarmaclén en’los. S
-4 servicios de’ mter‘operahit‘dad ¥y dlfundlr Ias buenas préctmas que permltan Ia;:.;. L

o cprrecta aphcacsén de la, normatlva

/

o y.' \.“ J y ' -
i BRI PR Ademas dlCha enttdad prépuso o
implementacnén de la totahdad de Ia norma de 1nter0perabﬂldad .eh fotlas las '
Instltuciones publ:cas al 1-de ‘enero de 2019 temendo -dentfo. de tos resultados*‘:

espefados el cambio de arCImtectura tecnolbgléa utilizar las unidades atémicas de’ e e

- los esquemas y metadato§ para. companer deflmciones rrrés complejas; facilifar- Ia._
go‘bérnanza 'de ‘los servicios. y~esquemas; ‘evitando la- duplicidad; utlhzar un oo
~mé&canismo.de segundad esténdar qug todas las. mstttucnones pubhcas publiquen l& ¢ -

‘informacion.de sus diceionarios de datos de manera proactiva; operar de manera ' R

. electréhica -con una: firma - de . convenio . de. intéroperabilidad; y- monitorear el

Es ‘asi” que medlante la tnfOrmac:on'.v'»\

entregada por el. Area de Intemperabmdad del ‘Estado de-la- cltada Unidad de_ - s

Modermzamén Y Gcblerno Digital; del MiNSEGPRES ‘actualizada a Roviembre de :
- 2016; la platafqrma P’ISEE integraba a ‘esa.fecha, 6’7 mStltuclones, resolvia 383..-»

‘ tramltes, atendiendo . 2 "miltories de consujias ‘mensuales,. con- 129° SGNIQIOS a
'f‘ / constitiidos; respecto de. Ios cuales se. re\nsaren Ios aspectos sefialados’ refeﬂdos al- v

~Servicio de’ Fieglstro Civil-e' Idéntificacion, al Servicio deé- Impuestos Intemos ala-
* Teséreria General ﬁe Ia Repubhca yJaI lnstltuto de Ppevnsnén*Somal

f —',/ S

s L Ad;clcnalmente ol MINSEGPRES pubneo": Ll
-en mayo de 2017 a travésr de sy ‘péging’ observatoriddigital.gobicl; el estudio * T

comportamuenmyuso de. lﬁterogerabmdad entre mstltumohespubhcas ¥ part{culares, o
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R 3 mternos ac%ualmente qstablecldos © que se.establecieran, fisgales o de: etrg cardcter -
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Sl DRSNS Consndergndo o expueste 'es nécesario
R Aprecrsar,que ei MINSEGPRES se,rewso en o relativo.al rol que cumple como-gntidad .
... .encargada- de, proponer Ta” normativa ‘técnica ‘que’ seguirdn- Jos Qrganos de la

.. Administracién delEstadd para garantlzar entre 6tros pnncup:os la untemparabnhdad

‘ :
! . 1'4

l es Un servwlo pubhco descentralrzado sometido: aja supervigﬂancla del Presadenté
. defa Repﬁbhc&a través del Ministerio de. Jusficia; y.que s& rige por la ley N° 19.477, -
-~ ' -que Aprueba’Ley Organica 'del Servicio de Reg:stro Civil e ldentificacién; El rol'de

. esta institucion, entre otros, es regrstrgr lps;actos ¥ hechos wt,ales que detérrmnen el
N -.estado anl de las personas y la Mentlﬁcaclén de- Ias mlsmas ‘ L
RS SRNPE T Cabe menc:onar que Ios procesos de las S
, .'tecnqldgias de Ja mformaclon ui;thzadds para el fratamtento de los datos: por: la"
© .., reparticion de- que se.trata;. objeto d’el presente anjlisis, §on reahzades por las -~ ¢

- 'unidades - ‘de Desarrollo - Informatico, . y . ‘Estudios - y. - Compittacién; - ambas e

perteneclentes a: ta Subd:reccuérf de Estudaos y Desarroﬂo de dwha entrdad ol

S 0 EEEE ./ En ;Quanto. al, ‘Serwcﬂ::« de jmpuestos 4
L Internos, e[ decreta gon fuerza de,ley N° 7, de 1980, del Mmlsteno de Haclenda, que i' ;
-~ fija el texto.de; sy’ ‘Ley Orgénica;- estipula en su articulo 1° que. “Corresponde al
* Servicio de impuestos Internos ia: apﬁcac:én Y. fi scallzﬁc:én de todos los impuestos -

;ien.que tenga:interés el Fiscory. cuyo c;dntre{ no esté especna]mente encomgndado
por la Jeg a una. auforlqad cFrferente" ' L s ‘

po O Asmmsmo ei articulo 6° del Cédrgo

_ Tnbutano prev,é que e corresponderé a dicho nrgazmsmﬂ an ESpectaI la apllcacmn
fy fi sca[i;‘aclén admmlstrativa de las dtspastclones tnbutanas RENTA :
. ’ B Los procasos rela’avos a fecnolbg:as de !a
mformamén utlhzados en ei tratamiento de los. datos. del ‘Sli, abjeto - del presente . -
anéhsqs son ejecutados airavés de la Subdlreccaon de lnformétlca dependiente del =
Du’ector NaCaonai de1 semmo LT T N SR ,/‘.
' e ‘ D Respecto al Iﬂstttuto de Previsxén Soclal ""-gi."

: \corresponde seﬁalar que fqe creadd en conformidad a- Io dlspuesto en-el artieulo 53 -

 -.de la ey N°-20.255, que EstablﬁceReforma Previsional, ‘constituyando up- serwclor
e ;-pubhco deseehtrallzado Y, por: fanto, eon: personahdad juridtcaﬁy patrlmenio propio,
< gque se enquenﬁ'a kajo fa supervmlanma del" PreSldente de-la, Republiea por mgdlo
L - del Ministerio del Trabajo y Prevision Sogial,. por intermedio de fa’ Subsecretana de -
. Prevision' Social, euyo fin es, espectalmente ia admlmstracwn del sistema: de
© 7. pensiones solidariaé y de los’ regtrpe?es prewsnona!es que eran adn’imlstrados por el

PRI antlgua lnstntuto de Nofmahzactdn P eviswnal INP. - ‘
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[t T e T Luego el artlculo - 54 de" 1a aludlda
e preceptlva dlspane el traspaso deSde &l INP, --creado en virtud del decreté- ley
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Informaonén y‘Admmlstraclén de dicha entldad

S : Ao "; - e

entldad, dependera del; ‘Ministerio. de- Hamenda yaaSiaré encargada de recaudar;

! -

L.
L Ya g

. impuestes; pa’centes multas A créditos  del sector pubhco salvo aquellos que
cbnstltuyan mgresqs proptos de ios rdspectlvos Servlcms * R o

tecnologigs de Ia lnfern'tacrén’ Utllliados para el tratamlento de los datos de- esa

Desarrollo dependlente del Tesorero Ger(erafl de !a Repﬂbhca N _
OBJETIVO B I SRR

L

/'.

admlnlstratwas relacmnados ~eon las licitaciones y- cumphmiento de contratos, asi.
como los: técmcosﬁconcermentes con ‘pbliticas, nefmas préct]cas y proceﬁum:entos
S e control; ~inculados con los -sisteias ‘basados ‘en las TIC, .incluidas aquelias
e “actividades automatlzadas que se desarrollan ‘en el'entorno de'talés aphé’atrvos para
e ei‘pénodo comprendldo enfre eI 1 de enero y el 31 de’ d:me{mbne de 2016

' H . . . .
f R L, S

R e La f’scahzaclén tuvo pOr f“ nahdad ejecutarf .
: ‘ una auditorla a Ips srstemas Y- contratos mfon'nétlcos de [as 'reparticiones en' S
__;-"f'; . comento, respecto de: seguridad”y eomumca’mones; considerando ‘fos aspectas

. DEF’ARTAMENTQ DE AUDITORIAS ESPECIALES L

"7 UN° 3.502,de 1980-, al IPS, de'tédas sus funiciongs'y atribugiones; con excepcionde .- .,
iy aQUellas referidas a la ley N° 16.744; que Establece Narma§ sobre Acmdentes del.~ < .
R TrabajoyEnfermedades F'rofeslonales S R S I T A

En lo que taca a Ia Tesé)reria, General de Ia’
Repubhca el decreto con fuerza de Iey N" 1, de 1994, del Ministerio de" Hacienda,
“que Fija.el Texto Refundido, COQrduhadcr Sisterratizado’ ¥ Actualizado;del ‘Estatutp -
Orgémcd del Servicio de: T@sorerias, _gstablece en. su’ ‘artfeulo 1% que la aludida -

| custodlar y distribuir los fOndes ywalores i scales y,-en general, los dé todos los
< servicios publicos, ~agi como efectuar el pago de las obhgacldnes del Flsco y oiros S
que Ie encomlenden ras léyes R D e

SR Por su parte &l articuls 35 del ya catado'[ R
. decreto iey N° 1 263,’presdrrbe que dicha institucion.téndra a su cargo, fa cobranza . .
- jl.fd]Clal 3 admmlstratwa con sus rESpectwbs reajustes, intereses y sénmones de los I

B L R Las tecnologras de la i'nformamén utnllzadas-\
para el tratanﬂento de Ios daﬁos dal IPS objeto de-esta revisidn; son adminjstradas. -~
-“por_la Divisién de: Informétnca ‘perteneciente a. Ia Subdrrecc:én de Sistémas de{;

LN

Las funmohes relatwas alos proceses dedas- _ S

--entidad, objeto. del presente apalisis, son’ ‘fealizadas por ‘la Division Estudlos y« o

n ) S e Ademas se evaluo el cumpltmlénto de la_ S

norrnatxva relac:onada‘cpn las TI de conformidad:con‘lo dlspuesto en‘los dectretos - - .
_N°* 83, de 2004, dei Ministerib. Secretaria Genefal de la-Presidencia, que Aprueba. -~ "
Nerma Téemca para Ios Qrganos de Ia Admlmstramén del Estado sobre Segundad L
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v

Reglamento dela Ley N°19.799, sobre:Documentos Electrémcos,vF irma Electrémea

Recanstrucclén, actua’l MII‘I!SteI'IQ de Emnarma Forhento y Turlsmo segun
oorrespbnda - Do e T T L

SRR "~ S ,As:m1smo e verlﬁcé que las actuacuonesy
operacnanes Iigadas a. temas de mteroperablhdad se- hayan ceﬁndo a Ias e

y la:Certificacion de’ dlc,ha Firma; dql entonces~Mm|stene de Economia, Fomento y - (

diSpOSICIOﬁes normatlvas aphcab!es a temas»rel&cnonados ¢on la- mate;na

METGDQLOGIA

T

.“, S

o f'n'r- v'-‘

Y

: L e .
- N 0 J IR
' A ‘f \'

oo ot
o

ST L El estudio se practlcé de acuerdo con lo
descﬁto en la nesolucyon N"QO de 2015 gue fija normas que regulanlas auditorias

- efeétuaﬂas por:-la - Contraloria’ Generat de-la: -Reépubtica; Y Ios prbgedumnent@s »y
_contenidips et la résdlucion exenta N 1.485, de 1996, de este: origen, quesAprueba: -

- Normas de- Con’grol Interno de la, Contraloria General e mclgyb comprobaciones .

- selgctivas de.los. registros y'la’ aplicacion de ofras. prugbas en la-medida que se: s

j esumaron necesarias. As:mtsmo, se efectuo Un: examen de . cuentas a Ias
transaccuones relacnbnada& con lﬁs convenios de serwclos tbcnoiéglcos :

SN e Cabe precnsarQueiasobservacmnesquela
Contralona General farmula cnn oogsusn de las fiscalizaciones que: realiza se ' -

- clasifican_en diversas categorfas; .de. actierdo’ cor'su grado; de compldjidad. En’*

. efecto, se_entiende. por-Altamente- CompiejaSIComplejas, aquelias observaciones
- que,. de’ acuerdo a 8u magmtudl reiteracion, -detrimento : patrimonial, eventuales
respansabmdades fupmonarias son cehsi"dg;adas ‘dg especlal relevancia por. la .
"Contraloria. ”General;; " tanto, - “cldsifican: o Medtanamente |
compie;asILevemente comp!e,las aqUeIlas que tvenen menor IH‘EpaCtGJ en ‘esos
cnterros : e

v '.,_

N - . : Ty
& - s _r, AT o

T T e Los resultados Qei examen . fueron

EER expuestﬂs poresta cgntralona Genéral en el Preinfore de Observaciones N° 496,

~de 2017, ' a ’oada uno de Ios serwmos mvolucrados segun se espemﬁca a-

[
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N° OFICIO

FECHA

v REPARTLCION

. zs 871

T _i«:sméﬂﬂi

Tesweﬂa Geneu;al de la Repubhcé

L _25.375;,» |

R

o '_'.'1'3/71291__7"{;‘,. | ‘,

SBMCIO de immemosinte mOﬁ v;} 2

25878

| e 1'5@77261.7"-‘ :

3 ‘: Semcm deRegzstrc CMI eidentlficacwh?-

13/7.45017

Mnmstgno Secretarfa General gte Ia
SR Presndencla o

L Instituto dg -_Er_eww@n_Soq_na{ I
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.
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- UNIDAD DE AU’DlTORiA DE SfSTEMAS )
. i S e s T Gada una de Ias repartlmones dIO respupsta

v, a través‘ de Ims ofjclos que se detallan a contmuac:lgn cuyas respugstas Y.
Co 8 argumentos han s:dcp consuderadns paré Ia emnsnén'dé[ presente mforme fma!

’u'.. . “7. ."."""

‘ CON’]‘RALORIA GENERAL DE LA R,EPUBLICA ﬁ

| N OFIC10 5_ FECHA REPART;GL@N T
1. OR‘D N° 1022!24429 ‘311!71201'5:‘ a TesorerIaGeneraf de la Re'pablica\
2% \ OF SECRETO N~ 3-913HI1E ‘{-;,:;'21‘8'[2__"(')1!7«' Senncio de“bmpuesfds Infemos ‘ .-
R R DN QRD N 589 | asrRoT, sewlc:e de Registro leeldent;fcacnén R
gl E . ‘ 7 ey Mmlsterro SecretariaGeneraI de Ia ~
ORDN 1165 B2 318/2017 N Presigenva -

PEREEE (I . e " —
ORD D N, N°48 933 1 . 11/8/201[/' I lnst[tufb de Prewsién Soclal

,’ . S B . '>.,l L \.‘_ - I

s UNIVERSOYMUESTRA Tt s

P . . \-‘

oy . De acuerdo con I . mformamén
praperc:onada por eI SRCeI el SII la TGRyeI LPS durante el perlcdo en rewsu‘)n

--se adminjstraron. 32 ccntratés de carécter tecnologlcn, GIfCUﬂSCJ’I‘bOS al émb|to de la .

< segundad y las comumeaclones por un monto total de.s 3, ;I 11 323 854.. 8

| S respfecto 1as pamdas ‘. su;etas a

. vahdac:én se selecr;ronaron analit[camente,, ‘considerando’ tres’ contratos
MR tecnoléglcos ‘suscritos: con”jas - empresas Entel SA.. ingenjeria y Asesoria- en.

Gomputaclon y Comumoamon‘NeoseGure‘SA 'y Orién ZODD S.A.,dejaTGR, &l Sll, . g

'y- el "IPS,. respectivamente; equivalentes “a “la- suma de £ 1.623.326:884,

c:on:espondlente al 52 17% de} umverso antes mdlcado segun se. presenta en, Ea e

mgmentetabla LR ST s e, ,

Tabla N°1 Resumen c!e contratos del muefstreo no estadustlco L
RN MATERIA UNIVERSG MUESTRAND ESTAdSTch ‘roTA;_ EXAMINADO
R -'ESPECIFICA — — ey
N I $ Nl ",‘" o8 o NS e e B ' N‘f: 1
B VVCOthatOS de B L e R I S I B

|- servicios . - ;3.3111;_823_.8_54- 32| - ;/'-1‘623.326,-88‘4 3 .,,_:1162_3.-326.384_ e

%lnformét:cos | R e ’;_i T R S .

Fuente Anhecedentés suﬁ'umstrados medlante cf‘bios D N QRD N° 51 de SRCeI ORD N° 176 de L N

Sit, ORD N° 24; de TGR, y ORD D.N:N°.45:910, de IPS, de 1824 y. 25 los dostiltimos, de ehero -
- de 2017 relat“ vos a Ias contrataciones wgentes reglstradas durante el periado 2016’ Sty
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de 38 serwcuos web promstos por Iafs instituciones:en- anatiSIS los’ cuafes fueron
\kahdadqs en un 100%, segun se mdlqa en la tab}a sqgu;ente ' : )

"4 . ! ~.

Tabla N® 2 Resﬂmen del unwerso y la muestra éxamma?a i' o { L

[

'UNIDAD DEAumTORIA DE snsTEMAs L ,.;.f;.' o

N 1-

ESTADiSTICA TOTAL ExAM‘NADO <1

SN A ESPECIFICA SRR , AR N

.

E 3
-
.

- . ‘. . _ .‘..‘ b 0w . ‘i”, R

e Sﬁ\rVic:osWeb e ',3.8‘;}:_' L O E KN O O

Lo L Fuente Antecadentes sumlmstrados medlante corréos éiectrénicos ﬂe 10 20 20 yad de marzo de
S ,2017 de~par1e de la TGR. iPS Slly SRCeI respectlvamente ; . A

\' 'v . . N L J,. '.- -.41>

RESULTABO DE LA AUDITORIA SR SN ’  };_‘:i S

LR -
E .\.\

Dél estudio practlcado se dEtermmaron Ias

= yr ASPEcro‘s DE conrRouN'rERNe L ‘:
; - Sobre las revnsuones efectuadas en eI amblto mformétlco o

e e e - Del est‘udlo efectpado a Ips anfecedentes
REERT N .remltidos per parte de Ias\msmuolones en-revision, sobre’ ﬁgcallzaetenes realnzadas

RS . enlos Gltimios 3 afos, se. evidencitla presencia de aydltorfas Tt se resumen algunos
Do EJSIT}D|OS dei aﬁo 2016 en Ia srgulente tabla C

P

4 - (A.

“ 0 NOMBRE |- TNt o RN AR B
msmummi INFGRM‘E' F]?CHA TITULQ S R OBJETIVQ /

“

N i - e T — — e T - - - -
P . .-,_, - T 7 [y L ” " ; - T ~ T
(VL SRR L R . . b ) . i S

- [ R '\

R DRI TR ASE&O‘S— T 27de | Auditoria Explotaclén artaner opeiivs as a"""a“"’"“;zl‘f?p’_"_‘

R . ) . 4 e lque permitan eniregar los prbdu
T DR 201@ d:csembts | deSIstemas _ylosquosdelSRCel"

sngu:entessituacno’nés S T T PR SO

R AdlClpnalmente e constaté la: emstencja‘ 2o

..'1

- "'.__._5\“ -, Tata!a N" 3 Resumen de audlténas T efet:tuadas por Ia TGR SII SRCgi e IPS |

« L . . . . - B . ; N
8] b ta . s . . N E . . > SRR . L g ( : P ~
T v . : P - — Y . 2 L . ; . . - & < TN B
L e . , B ‘\- —— S8 B — - -x:,\,‘_ - T - L
: PR PR B I . \ R L e ’ ) . <l <y - . | B
RS ; ) . s - B .

- 7;'-5-“‘:S'H'0'él S R T DN R '”\"‘Rewsién relail\fa 2. las; polltlcas

: S B N N PERRR AR P Segunﬁad de la - nomas.ms.moeedim!emsﬂe '.

C N SR O ASEG-1.2'.-‘ IR 1nformhm6nyGesh6n qc_mtrql.;yjpc’uladps]wn‘l_a.sEQQrid dl-
EE RS T 2018 - ',Z&c‘ié,julio‘; de Contratos a. - [de - la - informacion - de los  sistemas

A

i FEE LTS ENE SRR ST AR (TIC)qUebp'eranenelserwcm .'i
' k. ' ) . . — "
( ,/ o L \ ™ _"
. A \ R R - o
. N ‘ ISR TR R s .
+ i ' e ‘ E . - : -
. ‘d ' . ' ¢ . - ’ - .
X J e - . : )
R - N

-\ - : S ) 2008 T ST 2L T Bistemas de "=‘;basédns"_:‘eri‘las'l'T‘e‘cnol‘pg['aﬁ:‘qié'Ia
T TR L R S AL C ORI lnTormacnén Informaeién -y Telecomumcaﬂone' 3
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um DAD DE AUbITORIA DE $ISTEMAS S f e
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lag|

~‘,l \ N T~ '7." ' j . i _.‘
| NOMBRE " | "Nt o 1T cpa TULC | JETIV
. LiNsTITUGION | INFORME | FECHA * 1. Ti0 o OB : °
o ‘ ' L RN D ,,‘T"Evéluar el proceso de soporte del .
N N _‘ - - |hardware y software, venﬁcando I - .
: : o |existencia . -y - -aplicacion’ - de}
. o L Sopaﬁe de Hardware prooedmﬁentos queperm{tan asegurar| .
.| 7-2016 - |- 31 de:marzo. | 7 ySoﬂware* el “oporturio * festablecimiertto y- Aa]
1 . . , _ |disponibilidad de los " servicios - de
RO R e " .- leomunicacignes, mfraestruc%ura ‘ y ;
‘ S S RN SE ) sopoﬂes*mformétms RS I
- KT FRTE N “Venﬁcar Ia emstencna y,aphcambn de{ " ",
e b e il g S ‘proaedlmlentosqueperm'itanaségurar‘ o
- . 18"%013;-\.. ,2$~'d_F T?Y? 5 Tgiagomunlﬁlclone's. ;la ~continyidad * operativa "~ de los
: . R O *’ ; 'servncuas de telecONumcactunes
-. = T I RS ' = o
e | N I AP O ST Verifcariagxuptenclayaphcaclén dep.. -
Vol 20-2018 | s 12dejulios | Sfffzfgz‘égﬁ."_"‘ﬁ “ Politicas "~ y . . Procetiimientos - de| =
R R S o T Segundaddehlnfonnacnﬁn S
s o o R e ';"Venfcar la emstendta.y apllcaclén e
co ‘.18 de‘ e - Iprocedimmientos que permitan dgeguran
L 33*-291;6 sept:embre o _-Ipfrje_aesgrpct_l\ir?._. ~ lla. -continuidad.. operativa 'de . las) -
Y 2 E s oo T _‘.t'dtferentes pialaformés:yservlmos ‘
¢ IPS Oat —
R S TR ) i V'errficar Ia aXLStenclayaplrcaqén de| -
S 27~5016 .o 21de ! Sollcitud de, 2 ‘procedhmentosqye permitan asegurati N
do T ‘ dicie,mfbre:f_, Requenrmentos j |que-los.requerimientos seah atendidos] -
i : BRI I , N : de manefa.bportuna yaefcaz. A
R SRR R L “Venfcar fa existenclay aphcactén del K
- ‘, AR 21 dé"' R Deéarrolloy prqcedumentos que permman asegurar]
, . #| 46-2016. 1 ‘dicie rhbﬁe Uk Manﬁencnén de:. - |ia mantenf;nénevolutwa ycorrectiva dej
T At | ‘Slstemas -Ios sistemas heredados para. noj
~ o s ‘ S —'7-‘ Lo _‘afeetar la contmmqad del negoclo
f.".'\ e i ST B n : “Venﬂcarla exlstencia ¥y aphcac:én ﬂe '
, R T SRR R praced'mlentos gue permitan-asegurar|
. - 54-2018 ~ ‘s di.élrggré’ : P'g?;tgﬁggde ’ ~Ia ‘operdcién eontihua de fos sistemas| -
G TR mfmrmatieos que apoyan: Ia p’reu:lur:c:.u&n.L
RN o Vot s Lo del negocno ‘_ ‘ ,
e S i e Evalarlas POIftlcasypmcedlmlenIO AR
I AT T jque S permitan asegurat - que I°:]' T
Iy | eac 1. 21 de 1 Tasting . “idesarrolios . y. mantenciones  dgl " .
756.\2916 chclémbre . ~Testin gydA‘ Jsisternas - correctivos .y evolutivos| - - -
- S * ~ lcumplen col: 19s’ requisitos . para serr\
N Lt pas.ados aproqlucc»bn e
s R S E " KRbaiizar et andlisis. de S
o T e Terceranéliszs de vulnerabmdades. de los . serv;mos Lo
oWTGR | SN Ly 2018 'vulnerabihdadesf “lexternos que la TGR tiene pubhcadoa
R Rl A . extenas: - _|hacia . Infefnet,  asi..como  sus|
y e ‘ AR “lservidores”. . .. .. R A
.\'_ o " - i: l e . o ") ~
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OMBRE N FEGHA ﬂTULo“ omenvo o
" 1 e x T, ; . .‘:[

B § "Vetsiﬁc:ar cémo s feva '3 “cabo el
;zaﬂdmlstracﬁﬁn dg |prageso dg Administracién de Bases].” - -
i base qedato& - |de " Datos en: }'9‘ Subdlreoclé‘n de__f"- a2
Y ST lrtformétnga o

W
‘--'{".“ v

. o o 1::';-‘ r"sVenﬁoar el :cﬂmplsmlento cle 8
abdireocxﬁn de ‘Informética de. Ias'l.

: P’“ﬁg‘gﬁﬁﬁ:ﬁj"?‘lﬁ rormas, . etapas:y, decumehtaclén- A
-+ Jestablecidas durante: &l proceso deti
'j’__.*Desarmll’ndéSBftware" R

T T T T A ,25 contmldebltacoms pmpé antece dentes

PR BEC < i d‘e,201“§ "‘_°‘"_ bre ‘ d?n?onplﬁwgt?cz{;ﬁ jprever e id nttﬁcar)el ourﬁlebldci :

SNl T A s s T ,_-z-_ s s Clas asﬂlcacmﬂesylo potent}{ales fuga
. T e -.\‘ ‘ B -.lJ.: . .1' B _,KA o .'.\ '_‘ ' : .‘: . '_' -'." A ' d-edatas D 1 l S

. 3 "Fuente: A ecedentes swmmstﬁédo% mediants ofigios’ D. N, ‘ORD.N® &, de SRCei ORD Ne 176 der f
o SN "ORD N¥24, de'TGR,y ORDDN,N‘ 48,910, deIPS, de'18, 24, y 25:los dog uitlmos de anero o
de 2017 relatlvos a Ias coiﬁiatacjomes vlgen%es ;eglstméas durante &l pnerlodﬁzme R

' UL L e T AR tenor de !a expuesto yconswerando el
AERUETE objetwo prmc:pal de ésl;a auditorja as da’b[e mencioaar qye“ no se encontraron
o obseNamOpes reiatwasala;maténa e A L R S R

_‘\ - t! o ‘; 4 "‘,“ , "

AU 2 Omi*s.lén d&pruelﬁas al ian »de contmm act dEI negomo r'i‘*. e ’ B ',

e Sp detecté que ;aqto e{ SR’CeI oomn !a
1S 8 JUS: planesde coritingenoia, motlvo por’ei cual se

carece de ban@einﬁento erﬁpmc ‘que.respalde . efectividad de lo&'mismos ante.fa’ .- ] 7 ’
ST " ‘presgncia.ds eventos que activen tal: ‘cdntingencia, infringiéndo To“instriido en' los .
' . .-articulos’ 8% y 37 letra a), ‘del der;reto N"-83/ de 2004, del. Ministerio Se,cretarra
B GenefaL,Qe la. PréSIdenC‘Ja refafivo .a’la segundad del- d‘ocumnto‘electrémco en-

RN -gengral, . y el tivel™ avanzado de segunda& del- documiento electrénico, | en-

el o concordancra,con elliteral'14.1.5, de la: Norma. Chliena NCh—ISO N327; 002, de. 2009,

S U del instituto Nacional de Qlormatizacrqm re.hpeféto a’ las pruebas, Qmantemmlen’to y
EEE A reevaluadnén de Los planes de, cenﬁﬁusdad del négogio. - T

-

v ‘ R Sabre este’ numéraﬁ el SRCeI seﬁala en su’’
reSpuesta que con fecha 23 dg febrero de 2017, f4 emprésa ITQ Limitadaremitidun . .
R qurme medlante el cual 'se efectud una prUeba/a & plataformq VMware!, a fm de -.

BRI *";: camprobar’ la"estabilidad de Iz ‘_';méqumasswrtuales( en e! e\rentcrde falla de u»m de '

s Ida dos Eiatacqnters del@ewi‘élo O LT e
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respuesta que duran’te los meses de marzo -junio, sepﬂembre y atmembre de 2016 SRS
P efectuaron pruebas a'las bases de datos proéuctwas del servncno labor que perrm'aé S
by mcor‘porar mejoras en-su_plan de Qontﬁ'nuldad\del negocio, en el escenario de*una - . -
oL eventuat c:afda deutos sjstemas ‘ah; partlcular enel apartado den@mlnado “Habilitar. - = -
Loooel proceduniente de. gontingencia :por. caLdaJSistemas de Base de Datas" tal eual =
consta en [os praaedmnerﬁc)s de recuﬁeracrén de respa1do AL IR S

S : R . En eﬁnfermldad cén Ios argumentos
expuestos y fds npevos dacumentes propcrcncmados por ambos semcios 88

acredito la ejecumén e’ pruébas a Jos’ corrasporidlem{es ‘planes. de contmgenma
~durante ) afio 2016 pur lo-qué. prgcede revantar laquecmn fermuladajmcnmmgnte
respedté de ambas repamr:lanes B P e 4

{,;.f .

3 Falta de actualrzamén de Ia estruc’tura orgémca de ImDivmén Informétlca del o

‘) w

l S .'.',"‘_ : . E
. PR L, L

D Ly - *

L e R Ei aﬂéhsls efeetuado permltré detectar que
Ia rssalucu&n exenta N° 231 de @4 de fébrero de-2014, del IPS,. que“aprueba Ia
".estructura orgénica.de Iarepart‘imGn -§g@ncontraba desactualizida, toda vez que se .

" ‘comprobg la no continfidad ‘operativa del Departamenhto de. Gestiprv.en Procesos,”
situacion que fus ratificada mediante oficio DAEN*T3 Y, correo electrénico, de14 ﬁ 5

16 de marzode 2017, respeﬂwamante Jo dual no ‘guarda ‘j.armoma con el principic
- de esonturamén consagrado emel articulo 5°, cle lailey N 18. 880;que Establecs -

_ Basesde los PTGOEdIMIEH'lO$ Adfnimstrgtwos aue Rigen:fos:Actos delos’ Organos de

*la.Adriinistracién del Estado (abllca cr}ferla contemdo éﬂ el’alctam‘en N“ 59 366 de | : ; o

g #
\ p

2016 dees’teOrganodquntrol) L T B T o

!u‘:-

Spbre Io exptuesto la enhdad mamﬁe$ta que

deb:do & Ios cambios de jefaturas oc:urnda% ensel-ltimo per {odo én la Division de

Info jafica,: clyas . dlrectl‘fces han vanaﬂa dependgﬂndo de tas necesidades. y-
priondades detectadas, han procedldo a\presentar ala Fnscal de.la Divigion Juridica |

del indtifuito, & través del oficio ORD. N/566, de19'de julio.del: afho 2017, el proyecto. _,f_- e

da Es{rdeiura dela Div:s;én de\nforma‘uca para surevision, el quet una véz aprobado -

Jpor la” aludida; alitondad Serd; “femitidd. ‘ah" ljepéﬂamenfq de’ Transparenc;a-.y B
Bocumentaméh don e[pmpés“to de dictar el respebtwo acto admlmstraum TSR

Habida consnderaglbn de. que 1a medlda

dlspuesta qun no se c:encreta pfocede marﬂener ta observacnbn en coménto R -i_' = k

‘4 Falta de mEGanlsmﬂs g:le revnsrén penédlca a: Ia mtEQridad de la mformamén del L S :

(IS -
" ;" 2t . “ s o PR P,

'{\ ) :

R R En eonfﬁrmldad con: Io comumcado en 3I
correo electrémeo de‘ 16 ﬁe marzo del afo 2017, de 1a Jefa dal Departamentc de,.
Aud:terfa interna, se- ewdenc;é que el S no -posep AN mecanismo penédmo de Lo
audxtoria que |e peﬂmta evaluar iaqntégndad r.iq su infcirmacm ante eventualeSx AR
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L neghgenc;a‘s oma| uso dellberado de sus Ststemasgnformétices ftqnto pprel personal

- interno como externo dela mstitucicn medlda‘ que na:se condice con Ig establecido
‘enel articulo 23, del decreto N° 83, de 2004, relatjvo ala gestién-de’ operaarones y‘
las comunicaciones, lo que. consﬂtuye un:riesgo-en ~!q relatwo aI resguardo de la

- mtegrfdad de ia mfbrm‘ac:én que admm%tra la e tidad

B S SR Acema de lo consagnhdo en este numerai e]
IPS expresa que la’ Dmsu’m Infonnétzea incorporara dentro de-su planificacion. a_nual
“una révision externa—de laintegridad de tainformacién critica de ta entidad, actividad -
que serd fuada para el primersemestre del 201“8 debldo & que actualmente 88 estén

desarroltando proyectos tnformétlcos pnonzados para el presente aﬁfe con : '~ .

: [ i F . . . . o )
‘., - ] - : ; j

presupu-esto ya Comprometldo, i '; : R R
B S En atenclén a qua o' se. desvnrtua Jo
objetado y a que Ia medida enuncnada por esa enttdad es de aphcac:én fu‘tura se

mantlene lo advertldo L e .

\.‘ .,-’ ‘. ..._T.“n R . .‘.,’

5 Falta de fermallzacuén del mventano de aehvos de lnformacsén de Ia TGR

S
..r /’-

de 2017 del. Jefe de Secclén Arqg}tectura Yy Monitoréo de Software; de’la- Dlwslén

A través del*correcxeleotrémco 'de 6 de jLH"IIO

oA

ONIDAD DE AUDITORIA DE SISTEMAS - R

Estudlas y Pesarrollo; la. tresorena General de I1a Repubhca corroboré Ia carencia da <

~un_actp - admimstrahvo encargada de- fomahzar ‘el invehtario” de:.activos’. de

mformap[én que, actualmente posee la. repartlclén ‘motive por- ei cuai se 1hfnnge o

establecido. eny el articuylo- 3%, de 'la citada I'ey‘N" 19.880, en- guahto a que las -

: decisiones esc’n‘tas que adopte la admmtstrac:tén se exprEsarén po‘r rriedlo de un acto
admmlstra‘hvo ST . _‘\ | X SUPRRN TR LT o

La mst:tucuén f'rscaIIZada seﬁala ‘en- su:
respuesta en io pertmente qué con el objete de hacstse cargo.de lo c)bservade se
pror;e,deré a dictar el deto admmlstratwo yse- confguraréfef ‘citado mventam
‘incluyendo las defi mcacnesgenerales de la. F’ohtlca de Segur‘ dadl dé la Infannacién

) que se encuentra en perfodo de actualizacién y, a su vez, eL detalle seré expuesto
pormedm de una clrcu[an ylo procedlmlente e B \

PO
Bt T

observado y a que las m,edldas mformadas corresponden a aecmnes futurais, se

mantnene Ioebjetado prelt:mmarménte T
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o

.y o e Efectuada Ia "réwmén de Ios aspectos de ~ '
I segundad en las d‘we;sas p%a’tafo fnas y.tas tecneloglas ‘utflizadas para: permitir fa
R mteroperablhdad ~entre el SRCel el Sll et TGR y el IPS corresponde seﬁa!ar Io
slgwente LA T T
At : 2N

: L e 1 Coniparatnva res,peete é la1mplementaclén de ssstemas mteroperables

’ Lo Los serwcnos web en estudro que utillzan la ’
Plataforma ; Integrada de SEWIGIOS -Electrénics . ~.del ~ Estado,” PISEE, " _f, $F
: euanntagvamenie don ‘menpres, qLUe: los. establecndgs de. forma d:recta entre las v
' lnstltumories en anéhsrs, s;tuaclén que se ilustra en Ia Tabla N°
'I"ab\a N° 4‘ Comparatwa de‘ sewmtos ﬁntemperables que provee bada H’l,StltUCléh a los
R 3 o dgmés servrclos en estud;o A e
s S e G e T . i el K z

POF\‘CENTAJE/ Joe e
NC)MBRE SE’RVICIO WEB SERVICIO WEB SERVICI SWEB . |,

INSTITUC!GJN PISEE OP]SEE’ RS "piske |

R = € 7?78"/&
44.44%. . B

.' * | gRC‘e L. i3
‘ 1 .{r ."Sl?l “ D] S

}-"- } Tntal \ #595% *

" T Fuente S'stemas Tnformados aCGR medsahte eorreos electrbmcas de 10 20 y 30 de m'arzo de SR
o 2017 de’ parte de la%GR Slfy SRCel.. e ) )

§ R et ‘Lo, expuestq moestrq que él SRCel as Ia s
mstltucuén que més !slstemas mtetoperables ‘provee a. través de la PISEE, segmdb '
. dél Sy la TGR; ‘asimismo, se. sevidencia que @ m*ivei ‘global :el-45,95% dé ‘log
presentes >§erv|c|os web son suminjstrados’ mediante fa’ cltada plataforma, lo-cuat =
* sustenta lo. ohservaao enel punta 2. de este apar do, 'en relacion con 1 falta. de.
- regulacion - ax nivel - del~ Estad‘o,_ en qerantq a Ia admumstrac:lén de sa‘stemas

in;eroperables

t v ‘a

L T e Cabe seﬁalar que el IPS no fue mc[urdo en v
- este anéhsns\ dado que na mantlene éewtclaé web qUe entreguen mformac éri a ]as
Lo, demas ‘repartlcmnes

!
i

4 # -a&l
£

"‘7|:\\ o e Ly En\la esmme, yauﬂque el precutqdo decreto
: N° 14 de \2014 que regula Ia mteroperablhdad ‘no fieneel caracter de vmah!anté en’
~cuanto al. uso-de-ta mtada plataform@ ‘es “fecomendable; que las. mstntucmnes
_ proveedm:as ‘de’ mformacaén como, buenal 'préct:ca, pnvﬂegnén la utmzactén de Iés 5 )
“estandares Ly ‘nofmas ptadas par l& PISEE, ‘en su’ procesp ‘de ‘elaboracién, ;0
des:arroilo e mtegracnén de los serwc:es web, &' ﬁh de asegurar Ia efectlvidatl de Ios

~._ o -L. : 16 Y
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s masmes y dlsmmunr el margen Qe error que pudless exlsur en el procesu ﬁs\
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construcclén N ot [ N ,,,, CE N

- \ S L) “y‘.--“‘i

cl:§ntes que reqhmrhn de su uso dbbgdo que se tratan de datos conﬁdenclaies

""‘ S Agrgga que cqaﬁdoﬂ:e:on oonstrutdos Ids
refendos serwclos web‘ el esquema xXsh2. no -era adin. un - esléhdar de . -
mter ﬁébmdaél porlo que.«para algunos de e!los deflmeran unlizar SU mensa]enas%; e
O enfofmato XML3 de tipo Sirthg, y'que modificar esta forrita de: eperar conllevariael -/~
lev‘antarmento de un proyecto enfocadoa rehager, tanto'el sefvicie' proveedor comg: -
el del cliehte: que. lo ccnsumé, A0 que. u‘nplicaria la credcion de -un fprgyecto R

.-.\,. e

mtemsﬂtuclonal emargadb de Ja mpiementaétén de esta !elngenle"a -l

' SRR S En el cont’exto‘ de lor qua pnvalﬂcra Ia meiora-{:;;at;.l_
contmu,a de Iés brocesos de thia opgamzacnén, y confd-finalidad, de garantizar = -
?"’ mej@*’és niveles de’ seigundad \tan-t6 en ‘el acceso como en Jas mnsaQCIQnes des 1
* informacion, se récomienda g de ia TGR*;mblqmente med;das ten\d:entesa s(elar por.. 7
* glfiel cumpltﬁwi’ehto 4elos, -gsfandares establecidos, haja la normativa \ygente yeuyo. 3
propésuo pnnclpa!»es resguardar el fartalecjn;nento de Ia gdbernanza rbspgcto de;j;_}, an
esta materra P S T e TR PR \ R

o DRI ,af l'f'\"f'f ,«  _ o ;- s

SR "\ TR RN Porsuparte.elSll eXponeQue,demdoaquef'.' :
Ty ta%ncorporaczén de éus ser\nmios web ‘a-la F*iSEE rpor Bjemiplo: "Valor fi scalde unai. =’

pnrcrpiegialdhl "\falrdador Pmﬂlet{aﬂ&%BERR" "Defaﬂe de BBRR", “Validador-Prip ietario
. Habitacional”, “Verlﬁca timbraje factura 3 - o corresponcjekb»una aémén Qbhgaftana

.'§ino mas:t bleri cofaborativa; donde se han seguide Ig agrftems ioperativosy, técmcos
exigndbs para. efto, cpnsnderarido ‘que ¢uando lain on’Q@euén esta-sujetd a,reserva S

trtbutarla no es posub!e compamrfa de,manerairansvefsal en dlcha pla*tafan‘ﬂé

---------

ia ‘I'abia N“ J como ServneroWeb Nld PfSEE cuatrp d‘é e1lo&seencuentran operando
bajo ese estandar, 'y que.los seis gestanies cer‘respondpn a sex\gicios de negoclo, de- . .

 orden operativo y no tramsvérsal Hue:se cohectan efi forma diretta con fa institdgian,

e con ‘el propdsito de mtergamblazr tﬁformamén de caracter. sensible yio’ tnbutana por
CT A lo que no resurtapgrtmante apzloar respecta de ese SENIBIOMQl estéhdar PISEE ‘ n

S RERt

AL réspecto cabe aclaraer ‘que--,

2 Esquema XSD; e un; mecamsmo para corﬁprobar la Valldezde un dncumentoXML

nestructqrados S AT T e e

S A[ respecto la TﬁR piantea en su respﬂesta‘,;« g
. que ia mayoria de ‘SUS, semo:o% web fueron: desarroﬂadasf previo ‘al. perfodo de'”
- implementacion de’la F%ISEE; 'Y guedado el buen; désempéﬁo éstos no.han '
requendo de’ mantenclones 0. modfﬁcacmngs Agfgga\ gue’ no: han» exrstldp otros,--_

: Aﬁade\que de Ios 1uservictos md,icados en. i

17/.‘ ’.
T

éntecedentes utmzados parar 8 canfecclén de 12 refetida tablg corresonden. & {0.‘.‘_ i
o " informado por-elSlia esta Contraloria Gé’nerah medlante corfeo eléctrémqg de7 de__; g
. abrnl del afo: 2{917 de La Subdwimén de Audltoria lnterna, tiue -en 5u oportumdad U

S

PR 3 XML: Qorres;:ondaal lenguajeextensmle de. maréas eft que se ut.lilza para e! Mtercarnbm da datosj, '; L 3.-_:‘
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"-I‘
T,

‘%}"«/

" J?'__.adjunté un. archlvcﬁen formato. exset vrsaﬂo por i Subd;reccnbn de Lnforméhca. }":‘ SRS

N mformac::én que difiere .can Jo. senaladq en.su fespuesta’ respecto de los cuatro

e servicios web en cuestida, ellojen relacion con Ias direccuones webs mdncadas y suv - S
£ ;;"{:ahﬂcaelén omo serwcues*del ilpéf P[SEE L RS e ,

" 'V:que este apartadb conesponde- é una comparacjém sobrela 1mp1amentacg6n dela . - -

Gmplementanameme s&debe manlfestarj‘;"."",

. PISEE -a.nivel histérico por tas. msmuclones en estudio, porila: gue lo :aotado. no " vy ]

“ constltuye una obseryacrén smo a una recomendamén,de una bueﬂa préctlca

;'1',5 \Q‘ : '312 / Fatta de regulaclén a mvel deI Estade para admumstranmstemas mtemperabtes e -

. B i ) :“g-‘, S . ‘/q-r
,,,,,,v.,‘,.l : ~,.Y E L T ’ J‘

T Ly e Del anéhsi&de tos antecadentes apon:ados:f'j ER
S per Ias%entrdades en estud@ 88 ewdencté qlic’los servicios web provistds mediante - < -
P el usade la- PISEEposeen mﬁnitorebdetransaeclqnes por pairtedeIMlNSEGPREs S
% hatenusode: esquemas basales Y- metada‘bos del Estado, como también, ertgenéral,. oo L
- ..cuefitan can conhverios ‘de: ;cqlaboraclén que respaldan los. acuerdos: establecvdosq‘, R

= "entre- las “partes,  que" se’. caracter[zan por- consrderar -aspectos ‘Mas, bien

© administrativos qué téchicos. Sm embargo< ne:’ se “deja- ‘establécida. la revision y

o ‘actualuzacién penédlca, de Ios mnsmos manténténdosée éstds en forma mdef inida.

AR ; “ 3 «Cabe agregar que adamés de Ia,a servncms'
web PISEE md;cados en Ier Tabla N° 4, ‘existen;otros’ que han sido acordades de

: !""eferma dnrecta entre las mstltumoﬁes mvolucradas como es.el caso de’ |OS/SEI'VICIOS
o ‘web 'denominados ‘Recepcion. de- formulanos Sl Maneda Extran;era (renta, “iva,
" F todo)”y “WS Prayecto Cartibio de ‘Sujéto-Otras.dev, Iva’ previsto por.ja TGR, con: Ia
4" concefriienté fatta de utlizacién de Ios estandares’ establecidos'a nivel de. Estado,
L en guaintg al-uso de fos. esquemas‘ basales y: documeentales puphcados en’ ei
";quesntorio e Esquemas R Metadaios de Goblern05 -adminigtrado por el

. Mi NSEGPRES ¥ laimplementacibn: ‘de medidas normadas: en cuanto a la seguridad . -

. ~de la, :nfprmablén conllevandso iamblén, al dssc@nqcrmiento ‘por parte del aludido, v ;

L {hilthteﬂa de dos'datos qué se transﬁeren en;re ms*t;tuol\ones delEstado s|tuac|ones
N que nofortaiecen ka goberhanza sabre la matena T ,‘

U o expliesto, | advierts - la fata de . "

s cumphmlento deibs roles ehccmendados’é la Unidad de, Modernizacién v Gobiérma . -

.. 7 Digitakdel MINSEGPRES, seg(n lo:éstablecido gn el articulo 47 del deoretoN°® 184, ' /=" & .

i, de 2002, del Ministefio deE dnomia; que aprisba.el reglamentode laley N°19.798, . .
- sobre Documéntﬁs,Elet;trémeos Firma Electiénica y“t’:emﬁcaclén dedicha. Firma,en. .=~

_cuanto gal‘ahtiz;ar fa-publicidad, ;nte’grldad eﬁcacna, mter&perab;hdad y segundad en &

,.ef. USC delos documeritds electrénicos, lo que. mfrjnge tos; prinélpnos de efnclencla y i "
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transitono enlo referldoa que Iqs atr{butos y ferma que adopf‘aran Ias esquemas y
metadatos serén detallaﬁos pc:ir el MINSEGF’RES S
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e e e Es dable senatar que Ia carencla de ‘
esténdares por parte de !os serwcnas ‘dél Estado” ‘repercyté ‘tanto a nivel |dg -
gobernanza de- la. materia, .como" de implemefitacion: de nuevos ‘productos web.,
requehd@s para la optlmlzac:lén ‘de. prooésos propms de cadareparticion,. en R

- beneficlo. de 1a-ciudadania; en cmnqafdanma con el articulo 3°de la ley N2\18.575; ST
1 ‘en cuanto aque Ia ‘Administracién del-Estado. esté\al servicio e la persona humana. e ‘, .
temenclo como nb;etm promover;,el bien cgman ’atendiendo las necesidades”
pubhcas,. ‘en’ forma.. oonttnua y- permanente forhertando, el” “desdrrolio- del pafs
. " mediante: el ejercic:o de_las atribuciones. que-le confiere el ordenamrerfto juridico, v,
' ade la aprobacién, ejecumén y. supenﬁslbn de pohtleas pranes y am:lones de alcahce )
abional reglonalycomunai S I R et
L Y R | La TGR argumenta &n su respueStas que :
una vez establegido el contrato detun servigios (WSDL"), ho- &8s factible -su T
mddnﬁcacrén sin antes. conc;har acuerdos con 31 olos: starios, del rrusmo, motwo por I R
. elcual; para. efectuar. aigun carmbijo. habrig que; Iévantar HA- pmyectd qchjunto entre E ', PR
,athas mst:tucnones con el fin der coprdinar tiemmpos, plazes y-castas con la; ‘cartera ; SR
. actual.-Agrega: que es. posible’ adel ntar parte de dicha‘tarea; por’. fhedio de la:
x x -' creaclén de los esquemias mvplucrados eh tales servicios web, de los cuales estima
' . ho'séf necesarios: su: pubﬁcaclbn debido aqueno yhay otras instituciones que puedan g
- haber uso ‘de Ios mlsmos> A&aplehalmente, éxponé que algunos de los_servicios ¢
.. obsefvadas: podrian. ser. dados de baja defbrde & que exnsten otros creados eon -
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- Det anéhsns~ efe‘etuado a Ios\ conVemos de

B hgqlabommén que sustentan las%serv:cuos wéb del SRCel, 58 comprobé que eg,ta -
', entidad sola posee fichas técnicas para las trafisaccioned drerfonﬁnadas tnfbrm&ée

S todos loa»mecubs asomados ‘a un: Ru o .:._"{nfonnactén de«poseézqnes efectivas”,

- Informacion: personai’f’ey "Vahdgqlén dedédula”; lag tres primeras. acpfdadas con Ia
UTGR.Y Ia'mtnma/ con et Sl ‘endas cualés se detallan, entre 'otros:aspectos, ef’nombre
de'la institucion. consumndora céntaotos técnnbus descnpc(én y tlpoﬁel senncto,

L detalle de: datos de, entfada ¥ salida,.kproyeccmn de usuariosméxtmps concuvrentes

,.© . nimera de-consultas. en; horarig nermal y purita‘ Y fefnémems es;amonales que
. ,\{podnan altérar 1as estlmaciones(de sar,gas transaqcmnales S R

o L Asrrmsmo, de la xév‘imén reahzada a Ios
. acuerdes paetados entre 1as demésfepart;cnones en estudio, es decir, €1 IPS; laTGR
oy el S se evuqenclé la mexrstegcla de definiciones técnicas que-establezcan, a o
S menos;. el ntmerg méxnrho de transaccmnes dlanas perrmtldas por. parte ‘de’ la
ya' 7 centidad ‘consumitiors, ‘iodo “el|o: para velar por: el buen ‘uso de la in‘fraestrugt
g -_técmca destmada aproveer servlr:los mformét«dos en amblente productrvo

R A De conformidad ‘o seﬁalado

C e \;A,:precedentemente. .cabe conélgnar quea du.raﬁte el aﬁo 2016 el IPS realiié .
;,._l;_cnnjuﬁto de transacgiones; He caracter maswo’af servicio web denommado “Bono. ﬁOr
e HijeY provisto por el SRCQI,\ generangib asf: pﬁ sobreconsume que culmmé con la
o restncclén de acceso mpmeﬁténeb pOr par’te de Iaehfidat! pmvaedora al IFISV‘ )
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Fuente Gr'éﬁco generado can datas propcsrcronados por ei MINSEGPRES medl‘ante co‘rreo
electrémco de 25 ge mayo-de: riOT? sobre: trahsaccloﬁes epntosgs reahzadas durante el perlodo e
comprenﬂldo entfg eneroydme bre de 2016 R SR ST R
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g Ce Lo anterror E\Mdenala' la ne*cesudad de: '

mcorpnrar aspectos téGnICGS en. Ios acuerdos dé cdl'aboracwn relacfonados con la’ S

- tranisferencia: de informadion, con.ef fin'dé velar por-el buen' ‘us6 de o8 recursos Y

publlcos, situagion: :que-noe’ se. avieperlo establecido en la letra f) en-articulo 37, del” -
decr'etcy N°, 83 sobre . gestlén de. las- operac;eneb y Gomunicaciones,1q - que se .

leficuentra en’concordangia: con 1o estipulado en el numeral 10.8.1,<de 1a:Narma * N

£

. Chileha "NCh-ISO" N°-27.002, de 2099 sobre politjcas y proced]mtentos de -/

“er. el artieula 5° de la Iey NS¢ 18, '5'-75 Orgéni¢a Constitucional.de’Bases Genérales. -
de la Admmlstramén del Estado, elque’sstabléce que s autoridades y funcionarios. ..

" deberan velar por’la eﬂcne‘nte o id6hea administracion-de: To&recursosvubhd:ds ypor - RN

- ‘el debido Gumphmsento dela funcigp pablica.:Log. 6rganos de’la Adnnmstrac:én del ..
- Fstado deberan cumplir sus cometidos; coordmaQamente y propénder a ia umdad de B
am:n(mT evitando la ﬂupﬁca’méﬁ o mterferenma de func| nes o
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s Sobre Io observado Ia TGR, en su respuesia""}.

hac;e presente‘que actualmente eXisten lineamisntos técnicos para ) elaboracién de. . e

ioé servicios web.-Ng- obstante,,mdica queé, esttss Gltimos dbarcan de manera parcnai P
-8Us deﬁmcmnes técnicas, motivo- por el'cual; mplementaré un proyecto que se-

haga cargo de log lineamnientos qiie sean- necesénos pata los; servncjds que requ:eran Rt
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SO Por su. parte el Sll\ exp@né en U respuesta /
L que si b:en no exnste una defimclbn explli::lta en’ les\,zcomzenios de Colaboracion
\ -‘suscrltos, se mantlehe uni nnecamsma para: cpntrolar el tréfico de.infdrmacién, que
o cogsnste en el'liso de un Firewall- XML, déncminado’ DgtaPower mediante:el ctalse
i " restringe la- entfega de informacién‘a una transaccuén por: aeguﬂdo} Sipr embargo, e
~esa entidlag seﬁala que mcorpdraré deﬁméiongs tecmt:as que fonrnaran parte de ios }ii‘ ‘

convenios TR g s T
AR m'f's,f

L' e R e Asu tume &IPS marirﬁesta que solncrt& I

=x Subdaparta”rnento Gumpﬁmie‘nm de GOIWBHIOS @ Informes de. Flscailzactén deda
Dlv:s;én dePlanificacion. y,Desar[oiIo coordinar con &l SII y1a-TGR, la in, subn de. -
defi mmones fécmcas que’ jestablezcan;  entre _ otras, el numero 'maximo..de "
transascmes diarias perrmtndas po‘rparie de1a.entidaﬂ consumidﬁra ‘con Ia‘ﬁnalldad-,;-_‘i:,
de velar por el bueﬂ ustmde la mfraesiruotura tépmca del serwcjo proveedor g

S R “Debido a‘que fa TGR ol SI ly: ol JPs_‘f_:ii_
conﬁrmanzfe gbjetado, y se compmmaten a. elaborar prﬁyeg;es para subsanar el ]
hallazgo can el proposito de velar ‘por. el res; uardg de !a contrnuldad operanva se}f L

' mantreue Io obsewado respectcrde esas repartrciqnes ‘ “ f «

o ,\. o E:m cuanto al SRGeI mformé fen su
respuesta que Ios oanvemos de co?aboracuén revnsados en la auﬂﬁqna ejecuiada pbr
o este ergamsrmo de, Qontrql‘ 'se caracterizan. por. ser ‘de - aptrgua data; Y cqfho\

'._consecuencia de’ellb ng se- Qontaban ¢on lds respéctivas; fichgs téthicas, hi-conel,”
- detalle dét consumo: de los servicios. Sm per;wcno;de elle; dg’tal!a ugenia actuahdad’
- todos los convenios de ‘@sa naturgleza ‘cugntan; con.la Teferida‘c ooumentaplén por’
o que-se dlspone dé un. prooedimtenm para Ia estmacton del nrve[ de consumo que
presentd cada mstltucidn FETR Sl ,( R T (i
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R N oy En razén a qye Io seﬁalado gﬂ Ia fespuesta
del SROel no contempla Ja Greaplén de-fichas . iécmcas para:los’.servicios ‘web.
vigentes.'al penodb defa éucutona;» perpksusg:r(tas "gon. anterfinndad al 24 de: agpsto

:\ de 2015, fecha de gréacién gel Procedimiento para: ai- Suscnpcpén de Convenios .

Aspcua,dos a'la_Prestacion. de Servisios - de Verification yis, Transferénma ﬂev \
- lnformacabn a lms'atuclones,. ‘que..-adjunte” en” su respuestd: y. que homna ‘el |
‘ ,praeedlmlento en cuesuén mrresponde manterier Ia observamén pianteada‘ R

6 ﬁansfe:encfa de mformaclén medrante ei uso de canales ﬁo clfrados en ta TGR

BN P T Del anéins:s Feaﬂzado a los servlmos web de g,
la T efso,rerra ’Genéfal de la: Repubhca se evidencid que ;es SENICIbS danemnados,'
Otra$ devpluclanes de lva-antiguo®; “Reﬁepclén drdenes de pago” y “Receépcion de-. ;
fmmulaf s” 8lI' _Moneda . ‘Extranjéra - (renta VA, todo)" no. cuentan con la e g
' implementacion’del protacolo HTTPS?, /encargado.de proporcionar un.canal.cifrado
pa[a/el mtercamb:o de mfarmamén .es decnr puede ser fEida p}:r cualqwer pe jbna f :
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: que lntercep’ce Ias comumcar}lanes vulnerando\asi lo éstlpulado en Ia letra -a) del
numeral 12 “del, arﬁculo pnmero fransitorio,. .del dgcreta N‘\ 14, de 2014 sobre
o . normas téc.mcas para las comumGaCiones electrémeas i “, M A\‘_ EER:

. P

St S T En relacjdn g Ia wmatena que aborda esta
observacsén Ia TGR sefjaia en~su re’,spuésta que se eiaboraré un plande mejora con
el objetlvo de aumentar fos niveles de. segundéd |mplementando el:uso’de canaiés
cnfrados para el mtereamblo de mfprmacién con el Senncro de impuestos Internos

AdlClohaImente indlca que para concretar
Ia |mplementac/|én de Ia énunclada ’medlda;se requerira. de un trabajo en conjunte”

contnnu:dad dperatwadeambas negoclos :;j B I PN FRE A

e Sm Perjmclo de Io mencmnada por esa

entidad chreSponde mantenet~ Ia obsewacgéﬁ plgntéada, ‘dado ".qie la; ,
Jmp!en'ﬁantacién ‘de~los. protccolos seghros en’los servicios: web er analisis se . "
encuentra emdeﬁgrroll@ YO enﬁe, mcba informagidn se- sngue transﬁnendo sin-

".'; ;star lefada, permitnendo tanto 4a Jectura:cbrho: mampuracuén de ta misna por parte:
“pergonas ng’ autdnzadas\ yjo maJmtenclonadas tanter internas como" externas a las o
: Ihstﬁuclones ; "p«":‘*&.‘_ R ’_;. N e

- 7 Fa!fa de metudas que~ restfmjan el acceso y consumo. de s&r\ucias web en ia

' : : ’ 'De la rev;srén efeett}‘ada a los senf c;os web
de Ia TGR e ewdendtﬁ que tan’to tel seﬁnclo denominade *Regepcion de formularios. :

‘Ofras dev lva®, carecen de métodos de. éutentlcaclén yfa fittrado de menSajes por :
fpre que permitan. restnngu' el acceso de terceros medsa,n‘te el uso de estructuras -
XML ,validas; situadion que ﬁontravierfe o estnpulado en el numéral 11.4.2; de 1a

usuanos bar‘*a conéxlones externa’s exsgwo en, Ia Ietra g) de1 artlculo 37 -del deeretow”
o 31_ B N° 83 de 2904 :eiatu’roal control de acceso Y

.‘f r. I_,_;..

. Y & RS ia,‘TGR plantea en su respuesta qué se

. \, ‘

O mstitucnbn én anéhs1s de lmptementar medidas tendnentea a.restringir el acceso'a - -
J. terceros mediante el uso de reglas de ‘autenttcacién y fautonz:actén para ek

mtercamblo de’ la- mformaq;én con, el SII aqn .no .&e ha materiallzado procede
manterier kb hechn cuestlonado e ey e A
\ 10 lP Se traqu de un esténdar que se emplea para ei efwio /y recepmén de 1hformacubr'u mediante una
g rat:iJ gepevalmente inhemet. cly A A .
- s RSV B Lo : *
‘ R ROV U .
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" con el Sl a fin, de’ mitlgar los rigsgos;inherérites &l c’amﬁm como ;es mantener Ia» o A

[

" Sll-Moneda Extranjera (renta, iva, ‘todo)” corng &l “WS: Proyecto Caiblo de Sujeto S

Norma Chilena NChiSON*27.002, de 2'0{09 'ya ‘citada, - sobfe" autenbfngacnén def “ l ,

perOndré, un prayecto de mejora con el'sh; condel objetiva.i de auMentar los: nwéles-‘.-‘ |
- de; segundad implemgntanda laps restncqnanes‘de,autentlcacmn y autorlzacnon para:,; RSP
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B xreallzado por esﬁe Organo de C.ontro! de’ los sefvicios. en ‘andlisis, "se detect6 Ja -

presenma de lafveréign 3 det protocqla SSL' tanto en 14 TGR: r.;omo enel:SRCel, el

. -;; “Cual hdl sido. pazalogada conta; inseguro, por- Ja- |ETF'2, mediante.ia. RFC'8.N° 7.568, "
S jde jum‘o de ’2@‘15 ‘debido. ala. amena;a latente que. proyea dicho protex:o]b ante laiii
ST ;_iposmihdad de capturar datos ciftados &n‘texto’ piano vulneranda 1o estipulado'en la -
' > letra ), del artlculo 37, del aludldo decretO\N‘f 83 da 2004 re’laflvo al control dé
| 'accesoi.. : |
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R RERNE o S En smtesis, Ios refendas *servrciqs en: sus ; ﬁ

= irespﬁctlvas respueétas mforman C[Ue en una opqrtumdad se actualiz,la versién del L
R -‘»iprotceolc ﬁp S8LaTLS; Viéndose afestada Ia contifividad ﬁperaclcna[ por falias en
ERTIRN - comumcacuoneS%ntre externos y Ta, TGR moﬂvo por el cual se bpté por hahﬂitar

o nuevamentexel SSL

K \\‘

& Aﬁaden q:.:e smspeﬂwcw’de o anteqor se ot

PREARNE trabajara en un plan de acc16n que' con,tempte la-definicione’ 1mplémentaclén de -

SN pruebas que 4permi:‘tan incorpotat el prétocola TES,-de/manera’ tai qe gererar.un -
+ menot impacto, - tanto. en las plataformas de [os sefv:dores comO‘ para Ios ‘-,f.

- ‘censumlﬂares extemos Tl 2 o

.',\.
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Consaderandﬂ que Ia acoaén correctlva

| . relatwa a 4a pjeeucuéﬁ de un pian de acmén parg mngrar desde gt protbcoto SSL a
-+ TLS-no Se f1a ‘concretado, ‘par-io ‘que la: institugién ‘s& enguen:tra éxptesta a- Ja

_amenaza-fatente de ‘ataques de terceros que permitan ekplotar dicha vulnerabilidad, o

revelando la informactén ¢ffra€ia 'y 5uposterior mgmpmacién, se manhe’ne lo
R obsef‘vada pr,shnnnarmehte para ambaé reparflctgne“s e : v ,

favie?

Medaante el cbrreé EIEctrémco ée 1 de mhjo

L ;;‘ﬁ-f : de 20# el Jefe\de la Umdad de Degarronq Informatlcg, del Efépaﬁamento de TIC;
L ;‘corrobo 6 queel SROel posee un se;mdor encarg,admiel lnter‘cambio de-mfonnac:én

.....

;' con la Coppgracién Administrativa“del Poder Judicial, y el Ministerio de- Economia, *, 2
-+, -Fomento y-Turisme, gtque-nc posee mantemrmento desde” hapﬁ més de 4 afos, lo-
v .queeyidencia el - -riesgo“de~no contar’ eor |4 dtspombllidéd de- estos. servicios, }f‘ ;
L situacion que ccmtrawene lo- eétlpujado aﬁ el .acapite 92 4; Ty laxNofma Chilena
* NCh- ISO'N® 27 002 ya citada, respécto-al mantemmlentq*de! equ:panuent@ y 108

‘articulos 3°y 57 dela’ley N° 18575, relatwo a los pnnmptos de éﬁclencla eﬁcaela y.
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’.-, G \., ."71}7

' 1L SeeUre SOlet Layer SSL Pa‘oidoolo/ cr[ptogréﬁco e:}cargado de proporcienar somunlsacromes
;7. " -gegurastenred.:
<12 Internet Engmeermg‘rask‘!-‘oree IETF Organtzaclén Inl;emaciohql abnérta démrmalszacuﬁn. que
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B3 5 DEFARTAMENTGDE AUDITORIAS EéPEClALEs SR

S A UNileﬁEﬁum:rbRi»A BE SISTEMAS . ” L
L s e T R s respuesta el semlc;o senala en

'-sintesis que a tas c;tadas enttdades no tes resulté posible migrar sqs«mstemasa la

- inueva plataforma implementada por eF SRCet; asimisma adjunta‘correo electrémco‘ s e

' de 4 de agasto del afid 2017, mediants el cual la.Unidad:de Convenic' del SRCel;

o Tejtera ala’ Sub%ecretaria dé Economia y Empresas de Menor Tamafo;le'urgencia - o
) _'_de traspasar el desarrollo- del servicid del proyecto’ RES“ ala PISEE y fi f“nalmerite‘* RS o
; premsaque ia Covpbracuén Adrhmrs‘tfatrva dei Poder Jud|c1al se encuentra en etapa ) :

o

depruebas R e ST COL A TSNP S DY QR o
, . -».-‘.\",: "_,_,v: -! . ol e '. C-

- _,/.41

i ;enﬁdad se debe mantener Jo ad\(emdo precedentemente, por guanto. dicho ‘servidor

oo e baseafcsargumentos esgnmldnsporia e

- 'ro.proposgiona fos; canales de:comunicacionnecesajios; que antg'eventuales caidas. - R

. afectarfdn a lercontinuidad: OPel’at'Va fanto: de s pfdGESGS comade:ics. proyectos
» f"if«de |as aludndas repartlc:énes ‘

LA : T N U it

NS

o EXAMENEQUENTN& o

S Los pagos efectuados relatwos ‘a‘ s

contra;os exammaﬂes &urante la pfesenté audntoria son Ids sngu:entes

[ i

e Tablp N"‘? Pagos efe;:tuadds du;énte‘el afio 2016 » ,
SR | Ry MGNTO DEL.\ PAGOSANGSZ@‘IB
ENTIDAID 1 _SE'TV'C'O CONTRAT‘AQO CONTRATO ' |, .81 ' |
ows - Sequrigac pedmetral " -| ;; ‘ usnsm 667 2 :f"""i'f1'45.'_9'39;'865'_‘_f B
e TN N R 7 O R
Lo TeR E".'_‘_a‘;es“e m‘;"‘“?‘f’“sy 1 UF 54197 47;1 ot B1720888 | T n
SRS R Monitoreo andlisis de. L e e
N S“ vulnerabxudadesysegundad Web ':-j-' f.» ~.¢7UF M 73344‘_ _. :._—:A . >-_‘f 5521@88
e Eal 47‘_“'».;.‘:.-'\., = TO?‘AL;” 368 666061 o

(O Fuenté ﬁ\ntecedentes suninistradss. mediafite oﬁclquN QRD Ne 51, de SRCel"ORB N° 176,46~ + .

-.8ll; ORD N* 24, 'de TGR; y ORD:D.N./N° 46.910, de IPS, de 18, 24, y.25; los dos ultnmqs de enero.
i de 2017 rglauvos alas contratacnones wgentes regvstradas durante elperlodo 2016. . :

IR Contrato de segumdad penmetral dei Instituta Prews,léri Socral L
B L T A través. delk praces‘.o e Gran Compra

N“ 25'051 el Ins:t:tuto de Prevnsubn -Social-comunict. 14 “Intenciéh de; Compra. -
. Solucién de Seguridad:Perimetral Next Generation Firewall et Alta ‘Disporiibilidad™ - . %
g par a el Instltuto de »Pl’ewsuén Sac:jal” a st édjudmataﬂos del Convemo- MEJ ca. [[> R

R ',.‘;\'"14 Proyecto RES Corresnonde al retacmnadomue! Regstgo de Empf'tesas y Soclédades N
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CONTRAL@R:[A GENERAL DE LA REPUBLICA
DEPARTAMENTO‘DE AUDiTORfA&ESFECIALES L
UNIFDAE mr—: AUDiTORlA DE SISTEMAS
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g N‘? 2239-?*LE114 Ha;dware Llcenclas de Soﬁwar&y Repurgos Educatwa% Digttales
: respep{o de los cédlgtas 1235403 ‘1165242 1438789, 1138791, ¥ 1241368

w e R qu resbluclén exenta N° ‘682 ‘de 21‘ de
Lo e dtc:embre de 2015 modrﬁcada porTa? resolucn&n ewta NE- 686 de:22 del, muémo
Lo mesyanio, el IRS apro‘béila adquisicién; de'la menciofiada soliicion, pqr el premtado
proceso de’ gran cqmpra y selej : foné a lé emﬁ(esa Oﬂén 2006 SA

\‘:-‘—\

S
{ ~$'

- ‘*:‘ : A "»

| B ' El acuerdo complementano fue sUscrrto«el
.t 28de dnczembre de 2@15 por la'suma total de UST$ 10486726, VA inclyido, y fie.

S sahc;ani:-ldo forresolucion.s eXenta N" 701 de 29 ﬁe ese- mnsn:io més y»an‘uahdad con .
una vfgencna de 12ﬁfeses e

' \'_ o -\'~".k~‘

I

| La cléusma octava de dlchci mstrumentg. ,_
- de;b establecldo que Ta: citada smpresa -par; ra garant:zar. e’l ﬁel v opor;uno
'-n cump[xmlentm entrggé al 1”8 una’ ‘boleta der g@rantia & la: vista,irrevocable Y ho'*
endosabie, por.un m de USD.$.9¢7 ;43 %,\asmndgme a'un 5% del valor total del -
. contrato, ceni vigenciaide 15,meses, desde la‘suscnpclén del agtierdo. La validaﬁfén
. practicada’ comprobé que ese instituto’ mantrer‘ue en custodia fa" boleta de garantfa
- N° 50,146 del Bam:p de Chile ’}por la'genalada cantidad,’ éon. veqczm|entefel 128 de
abnl*de 201? no detec}éndose Qbsewacrones que forrﬁmar relacléh a esta
matena Lo : _qh _. . S S _ . -~'~/ ..‘.,.“. L w

/, il

SRR 2 Contrato de sgm;,;uos degenlaeea de. cornunlcamenea y datos pafa Tesoreria
RS = General.de Ia Republlea o e . SR

,.. L ! J',

S G A Medaan‘te Ia =rﬁ*séluc16n N° 384 de feqh%r 14

de sep’u&mbre de 201 2 la TGR aprobé 1as bases afdmmlstratlvas técnicas y aﬁaxos

w1 dela licitacion . ‘pliblica’ denominada “Contiatacion dé' servicios' de -enlaces de..
S “'. fcomuﬁlcaménes y-dates. pam Tesorerla Generai de. ba Repubhca” DN 622-168— L
ST P2, 1as que luego: fuercpn modificadas a través He resalucion afecta N® 444;de 24 /-
G de octubye’de- ese mismo aﬁo ambas actos. admmlstl;ativos “fuermn tema‘dos razén -

- por este Qfganismo Fiscalizador corn fechas 24 de septtembxe y 25 de ostubre, de ia
mfsma anuaﬁdad respeéﬁvamente .. e :

e RN Dicho proceso,fue adjur.jlcadOa Ia Emp
R Naclqnal de Telecomumcacfones SA Lpor; resotuméﬁ exenta N° 4354, “de: 11 de‘ '
Rt ‘- y grdlembre de 2012, El réspectiva contrato fue firmado 6l 14-de enero ‘de 2013y,

: sanmbnado porla resoluctén N° B4, de 27 de‘énéro de 2014 DAL U Monto 1 total*de;_ i
" UF-54.197 47, in\ lncaluldo mn uma éuzac;én ae 45 mases centa;qu desde ei 15 A

de abrilde 2013 SRS

F—

que ngen e! convemo estableclé que paravgarantlzar 6. ﬂel cumﬁhmtentb del: -
.acyerdo, el adjudicatario debia entregar a la TGR una beiatade«garanﬁa equivalente
~al 10% idef valor:de} cbntralo lmpuesto mcluade, can una“ wgencra que debia cub!sar
el periodo que durask su ejecucion; mas 120-dfas adicionales, constatdndese que- - o
- Se epeuentran ert custodia deda TGR la boleta.de. garant{a N2 248972, del Banco’ de

Créd;to e Inversiones, por UF 5 419 76 .con wgencsa hdsta 8l ﬁ 2 de agosto de 2017
bsm objecnoneque fqrmular S A A e
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1 DEPARTAMENTO DE AUDITORIAS ESPECJALES S
o .‘f 'UNtDADDEAUBITORTADESISTEMAS - ‘ R '

Web" del Servncm de lmpuestesJﬂtemos; »f{ C

R

P Medjante Iaresoluclén Ne 25 de’ 30 dejullo i
de 2013 del Serwc»o de Impuesics lnter 108, 's€e ap‘rol:zaron las bases adminlstratlvas‘ R
técnicas, anexos.y &l Hamady-a’ ‘ficitacién pablica’ 1D-N°. 1605 137-LP13, pardfilos: -~

- "’w “Servigios dé ‘Monitgreo,-Analisis de Vulnerablhdadesvy Segundad Web, parael-SlI"," . |

' proceso que fue ad]udicada a la empresa }agemena y Asesoria&en Computaciny -~ . .
Comunlcacnén Nedsecure. 8.A:, por la:resolucion exenta N° - 1:493,:de 23 de abrilde . . -
12014 p@f' un’ penode ‘de: 48 meses enel precio ‘de UF 14.73344. L@s prectos -
umtaruos, netos de los méaulos son los qUe se sm:hcan 8 c«oriﬁnuacrdm S i
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Pt CONTRALCDRM GENERALIDE LA REPUBLICA ey
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UNrDAwE AUDITORIA DE SiSTEMAS e

j ( . : _.;..\_ : i v' w.v. -..'..r" \-'

- .,.;v"

1y A i b _. R /‘

"L B ,)

LR I N AR CR S PRECIO NETO DE;

L LRI ST PREClo&F,,TQ
MODULO , -"."f'lPER_,JODIC_IDAD ACUBRDOA st “ugiial 'pOR ..

SEGESER PR S PER}({E[?IDAB - MODULO (UF)

. . o .
B} RN EEUREERY I ‘e-‘"'

del e alato | L 3 st ) SRR R R

TOTAL f SR 3200

FE _’ . .‘I'

14 733 44
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Fuente Antecedentes sumlnistrgngs rhedlante OﬂGIOS D N. {J‘RD N“ 51 de SRCeI; QRD N" '576 de
, 4e1PS, de. 18,24,y 25/ los dos- u&hmos, de enero

. Sl ORD N°:24, deTER; v: ORD.D:N. N° 45910,

de 2017 reiativ:fs a las 1c6ntratacnones wgentgs tstradas durante et peﬂodo 2015 _
e ._-.;,‘ EA 'El respeci’lva contrato fue suscnto el 24 de

abr’l de 2014 y fonnahzadc por la resoluclén Sil N> 11..de 6 de’ mayo de ese nismo.

afig.. Las\partes acordaron’ en‘(akclauslffa cuarta’ ‘de ese; Gorverio, qye el servicio

- debia _pagat’ anuarniente al cdntratlsta ot £l 'modilo 3, denommado" tAnélisis: de’
vulnerabltgdadas en, apllcacmnes web?”, ”Quewcomprendeel a«néh:}ss automatizade de
" aplicaciones ‘wab’ cfrspohlbies en;el sitio infemet del, Si- :con el objeto: .de detectar -
vulnerabllidgges ‘que- com rometan la's: Segri ad y Qigpombihdad de dlshas
aghcacrenes ‘Elpago. pér rcha préstaclan debg sef; efectuado gohtra: enttega y.

recepcion conforme de los. semolos corresponment,es -una vez.al afio; por la suma .

de WF 213 srn IVA “no: establecléndose ren esta pportumdad observpctones al ’

respeata ‘\‘ 4( ""7;_{ "‘ ‘

et I N En re!acidn corY este napittﬂo, se’ venﬂcé
que en gengral Igs egresosweléclonades’ con'los, bignes’y servicios deda muestra
rewsada se ajustan a |4 normativa-legal y*réélamen{ar[a vigenth, ademas: de ceritar

- con'la documentacién dezréspaidaﬁ:orresﬁdndiente sin gbservac:onesrfquevsmafar ‘
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P informatica, e el término de, Wdias habués,,centaeos desde. 1a rec’epcaén del
presente lnfofme ﬁnal ‘ ‘

',xf’desda 1a recﬁepmbn de ésta :nforme f' naf S e ey

o de Ia Presxienola

S - .
-
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' C@NTRALORIA GENERAL BE‘LA REPUBLlCA
, UNIDAD DE AUDITORfA DESISTEMAS S e
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B L PR Sobre a;quéuas obseTvéclcfnes que se
et mantlenen, se dgben:an addptar medndas .con el objeto dé dar estricto cumplimiento”
=~ a las normas legales y " regldmentarlas pertmer\tes éntl;e Ias cuales se estlma R
PR necesar;o c.cms:dérar alomenos Iassngulentes, o R S

kP

DEPARTAMENTO DE AUDITORIAS ESPECIALES - f‘ o

o 2 S En éfecto ta obseyvac&én planteada en el
oy capibulo 1, Aspecto de Control Intemo numeral 2 Omisn‘m de pruebas al plan dev ..o,
’ . icontinuittad .del- negoclo se levanta, conforme ,a Jos, anteéedéntes y argumentos
S apbdados por-los servicios:: ‘EN, Jo correspandrente‘a Hdo estipu1ado en‘el capituloll, -~ T
./ Exarende :la . Materia- Audltada .numeral 1y Compafativa respegto a. Ia.j oo
I |mplementac:6n de’ sistemas‘interoperabbs (AC)15 se.recemuenda aloy serviciogen ST

- éstudig, Jmplemeltﬁar pro’sedimentps de me;ora continya que permlt;aﬂ ta,adaptamén- I Bt
- ide sus serviclos web en: razén de Ias nueyas normatwas sobre~la mateha o

Ce e RS : 1 Eog, respecto ahcapitulal Aspectos de S
R Cantrol Intemo, numgral 3, Falta de actuahzamén de’ I8 estructura*orgénica de la -
L Division Informdtica . del” IF’$ (AC)™®; 18’ aludtdé institacion debérd ‘suministrar

tdebldamenie actuahzada y formalizada, ' la’ estructiira,, ei'gémc;a de la Division.~ .

k
!

. oy f‘:En Io relafvc § Io expuesto en el humeral 4

: 'Faftade mecanisgﬂos de reQiéMn peﬁédlca a ta mtegrtda&dé* la' informacion. del" IPS
o (AC)17 la ‘entidad “auditada " deberd trﬁplementar p:‘ccedtmientns de.. aud:tona

'penéd)cos de la: 1ntegndad de la: Mférmafmon ‘Guyos-. antecedentas: deberan ser

7' remitidos a estaEntndad de Control en-un plazc méxrmo! He 60 dias héblles contados

: ,v: __- oo “~ .

g s
:;\': ‘?' I I T

A su fturno en el numerat 5 Falta de\

d%rma]lzaé}dh del mventarlo dé actwos ‘de informaeién da la TGR (C)'8, el servicio .

béra: remmt el acio ;admlnistpaﬁlo que.dé, cuenta déla formahzacnén del mventano

- N
!

"de Ios actlvos de mformamén enel mxsmoplazoya anotado RN 4\_

\

2 Para o mamfestado en el capltulo o,

S Examen déia Materta Audntadas numeral 2; Falta de regulacion-a nivel dé Estado, e
* para-administrar-sistemas interopefables (AC)'®, s MINSEGPRES deberé remiti -
... - estado de avance de actualizacion de Ja_normativa: ‘técnicar dé interoperabilidad,
" «tonsiderando los: as‘:pe&tos obsenvados €n este documento déntro del plazo de 60 e
cﬁas hébiles contados desde }a rérzepclénx ciel’presentg mforme R

. 15 Observacuén Altamente Compleja lncumaumlenéb ide Ja ncrmaﬁva .contenida g,mlos decretos
1N 77,81 83, los tres deéach; 93 y:100 ambosd

SRl Tde&aPresmencna w e
27 16'Cbeérvacion Altamente: Qample;a \Faim de mvislén dé: nperacmnes precesqs y a’ctwidades

" 17 Observation Altamente C mpléja: ‘Faiencias de segundad de lstemas .

06 todos ;:ler Mlnlsfena Segretéria General

._.: P

18 Observacién- Cﬁmplejau inexistencia de procedimientos formalizados.

| 19. Observacléh “Adtamente Lomplejar inﬁumphmiénto de-la normativa. cpntenlda en los decretbs
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st A - R A S U 1 . - - et - o
v, S - Loe PR - S Lot T

c e De Io eXpuesto en er numerai 3 Fa’lta de

’ convemoé que narmen Eos acuerdos tolabpratmos dejla TGR: (AC)ZO la. Tesoreria

Generai dela’ ﬁepubhaa deberé Qstablec,er e mformar los cqnvemos de colaborac@n

', Gue permitan- regular los asuerdos estiblecidos ‘con las demés instituciones' en- - -
materla de servicios; wéb, dentro de un plazo de 60 dias hébiles, contados dasde Ia e

: ‘-' recepctén deI preseﬁte mfbrme s , Yo |

~ -

. R Tl . S R
LN e B! ’ ;o
AR NI . e . -

LT , | T R Ademés en Io qug bompete al numeral 4,
Lol Falta de mplementacnbn de esténn\ares enla construcclén de servicios- web ()3, Ja = o
e L TGR yeel S deberan estaﬂleeer un plan de’ accﬂén’ .encargado. de* nbrmallzar log -
R ¥ “sérvigios web en anallsls el cual deberé se:‘ provus:to «dentrb d’él mnSmo plazo ya '

L .F A menmenado»;k- il

Vo PR ' . otk \'_. [
= : o Yo RSN . . S v

‘Ir [T N A : R
. R e AT . .
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