Departamento de Fransparencia y Documentaclén ~ Instituto de Previsidn Social

Avenida del Lib. Bernardo D'Higging NO 1353 — Santiago

SE APRUEBA PARA EL INSTITUTO
DE PREVISION SOCIAL, EL
INSTRUCTIVO  INSTITUCIONAL
DENOMINADO “PROCEDIMIENTO
INSTRUCTIVO CONTROL DE
ACCESO AL CODIGO FUENTE DE
PROGRAMAS”, EN MATERIA DF
SEGURIDAD DE LA
INFORMACION.

RESOLUCION  An
EXENTA N° . 4{}?

VISTOS: PANTIAGO. 2 3 AGQ 28?5

1.- La Ley N° 20.255, de Reforma Previsional, que establece la nueva Institucionalidad Piblica
para el Sistema de Previsién Social y crea entre sus Organos, el Instituto de Prevision Social
determinando sus funciones y atribuciones; y el D.F.L. N° 4, de 2009, del Ministerio del Trabajo y
Prevision Social que fija la Planta de Personal y fecha de iniciacién de actividades de este Instituto.

2.- El D.F.L.N®1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que fijo
el texto refundido, coordinado y sistematizado, de la Ley N° 18.575, Orgénica Constitucional de Bases
Generales de la Administracién del Estado. o

3.- La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen Jos Actos de
los Organos de la Administracién del Estado.

4.- E1 D.F.L. N° 278, de 1960, del Ministerio de Hacienda; el D.L. N° 49, de 1973; el D.F.L. N®
17, de 1989, del Ministerio del Trabajo y Previsién Social; la Resolucién N° 1600, de 2008, de la
Contralorfa General de la Repiiblica, que fij6 las normas sobre exenci6n del trimite de toma de razomn;
v las facultades que me concede el articulo 57°, de 1a Ley N° 20.255.

CONSIDERANDO:

1.- Que, resulta necesario establecer las directrices para controlar el acceso al codigo fuente v a
la documentacién de los programas que se desarrollan y mantienen en la Institucidn, dicho cédigo
fuente y la informacién son restringidas, resguardadas y mantenidas en los servidores cuyo acceso es
controlado por los Analistas del Subdepartamento de Infraestructura dependiente de la Divisién

Informadtica de esta Institucion.

2.- Que, en el contexto citado precedentemente, el Departamento de Seguridad de Ia
Informacion dependiente de la Divisién Informatica del Instituto de Previsidn Social, ha elaborado el
“Procedimiento Instructivo Control de Acceso al Cédigo Fuente de Programas™, cuyo texto ha sido
revisado por la Encargada de Seguridad de la Informacién.
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3.- Que, por Oficio Ordinario N° 45515/3262-2016, de 01 de agosto de 2016, la Divisién
Juridica de estc Instituto, emite informe sobre la aprobacion legal del instructivo de la especie,
estableciendo Ia procedencia de dictar la correspondiente resolucién aprobatoria por el Departamento
de Transparencia y Documentacién, la que de conformidad con las disposiciones contenidas en la
Resolucién N°1600, de la Contraloria General de Ia Repablica, de 2008, que fija normas sobre
exencion del tramite de Toma de Razén, se encuentra exenta del mencionado tramite.

RESUELVO:

1.- Apruébase para el Instituto de Prevision Social, el Instructivo denominado “Procedimiento
Instructivo Control de Acceso al Codigo Fuente de Programas”, que consta de quince (15) pagirias,
que se adjunta como parte integrante de la presente Resolucidn Exenta, con aprobacion legal de fecha
01 de agosto de 2016, cuyo objetivo es establecer las directrices para controlar el acceso al codigo
fuente y a la documentacion de los programas que se desarrollan y mantienen en la Institucién, para
prevenir la introduccién de funcionalidades y evitar cambios no autorizados por la Divisién
Informdtica del Institucién de Previsién Social (IPS).

2.- Publiquese el Procedimiento, que se aprueba por el presente acto administrativo, en el
ambiente “Instructivos Institucionales™, de la Intranet del IPS.

3.- Camplase con lo dispuesto en el articulo 48, de la Ley N° 19.880, citada en Vistos
N°4 y en el Instructivo Presidencial Gab. Pres. N° 008, de 04 de diciembre de 2006, complementado
por Circular Conjunta N° 3, de 05 de enero de 2007, del Ministerio del Interior y Ministerio de
Hacienda, en orden a publicar un extracto del presente acto administrativo.ssrerRiario Oficial y texto
completo del mismo en el Banner “Gobierno Transparente”. - |

Notifiquese, registrese y distribiiyase por Departamento de Aransparencia y Dglcumentacion, a las
Jefaturas de las unidades incluidas en la Distribucién de la ppésente Resolucién. /

DISTRIBUCION:

Gabinete Dirgccién Nacignal o
= Subdireccion de Servicios at Cliente
- Subdircccin de Sisterma de informacién y de Administracion
Division Juridica
- Divisitn Contraioria Interna
- Divirién Beneficios
- Divisién Canales de Atencion a Clientes
Divisién Informidtica
Divisitn Planificacidn y Desasioflo
Departamenio Personas
Bepartamenio Finanzas
Departamento Admiristracion e Inmobitiaria
Departamento Transparencia y Documentacion
- Depariamento Cobranza Institucibnal
Depurtamento Comunicaciones
Departamento Auditoria [nterna
Diregcioneg Regionales IPS
Suldeparfment n\ﬁ Tesotgria
Utidad df Apoyo u dntal Divisidn Juridica
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0x/06/2016 |01 Versién inicial def documento

La presente versién substituye completamente a todas las precedentes, de manera que esg
sea el tnico documento valido de entre todos los de la serie.

NOTA DE ENFOQUE DE GENERO

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha
sido una preocupacion en la elaboracién de este documento. Sin embargo, y con el fin de
evitar la sobrecarga gréafica que supondria utilizar en espanol o/a para marcar ia existencia
de ambos sexos, se ha optado por utilizar el masculino genérico, en el entendido de que
todas las menciones en tal género representan siempre a todos/as, hombre y mujeres,
abarcando claramente ambos sexos.

NOTA DE CONFIDENCIALIDAD

La informacion contenida en este documento es de propiedad del Instituto de Prevision
Social y debe ser tratada de acuerdo a su nivel de confidencialidad, sobre la base de las
instrucciones establecidas en la politica de clasificacién y manejo de informacion. £l uso no
autorizado de la informacién contenida en este documento podra ser sancionado de
conformidad con fa ley chilena. Si usted ha recibido este documento por error, le pedimos
eliminarlo y avisar inmediatamente al instituto de Prevision Social {IPS).
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1. OBJETIVO

Establecer las directrices para controfar el acceso al codigo fuente y a la documentacién de
los programas, para prevenir la introduccién de funcionalidades y evitar cambios no
aytorizados por la Divisidn Informética del Instituto de Prevision Social {IPS).

2. ALCANCE

Se aplica al codigo fuente y a la documentacién asociada a éste, en el aicance definido por
el Sistema de Gestién de Seguridad de la Informacidn (SGSI) del Instituto de Previsién
Social, con el fin de proteger y garantizar la confidencialidad, integridad y disponibitidad de Ia
informacion desarrollada internamente en Ia Division de Informatica del iPS, '

3. DOCUMENTOS DE REFERENCIA

» Resolucién Exenta N°56, 15/02/2016; Politica Organizacional de fa Seguridad de la
Informacion del IPS.

« Resolucién Exenta N © 320, 19/07/2012; Establece estructura organica del Instituto de
Prevision Social.

» Resolucién Exenta N° 657, 03/12/2015; Define la Politica General de Seguridad de la
Informacién del IPS.

» Resolucion Exenta N° 231, 24/02/2014; Fija la estructura organica interna de la
Divisién Informaética

* Norma NCh-ISO 27000; 2013.

» Norma NCh-ISO 27001:2013:

o A.9.4.5 Control de acceso ai codigo fuente de programas
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4. DEFINICIONES

~R R

[

Jui

a)

i
k)

Aseguramiento de calidad (QA). Es ef conjunto de actividades planificadas y
sistematicas aplicadas en un Sistema de Calidad para que los requisitos de calidad
de un producto o servicio sean satisfechos. Entre estas aclividades se encuentran la
medicién sistematica, fa comparacién con estdndares, el seguimiento de los
procesos, todas actividades asociadas con bucles de realimentacion de informacion.
Estas actividades contribuyer a la prevencién de errores, lo cual se puede contrastar
con el Control de Calidad, que se centra en las salidas del praceso.

Branch: Nomenclatura utilizada para nombrar el directorio de desarrollo alternativo,
en el control de versiones.

Commit: Nomenclatura utilizada para subir cambios al control de versiones,

Checkout: Nomenclatura utilizada para bajar un archivo o carpeta desds el control de
versiones.

Controlador de Versiones (SVN): Es un sistema de control de versiones usado para
que varios desarrolladores puedan trabajar en un mismo proyecto en forma més
ordenada y centralizada.

Deploy: Nomenclatura utilizada para la implantacién de un proyecto en un ambiente
funcional.

Merge: Nomenclatura utilizada para la unién de dos ramas independientes de codigo
en una sola.

Proyecto: Es un conjunto no repetitive de actividades interrelacionadas que,
mediante una combinacién temporal de recursos, tiene por finaiidad alcanzar un
objetivo predeterminado en un plazo definido y con recursos limitados.

Propietario de la informacion: Es el que genera, mantiene y utiliza la informacion,
siendo responsabie de ella, y de los procesos que la manipulan, sean ésios
manuales, mecanicos o elecirénicos.

Tag: Nomenclatura utilizada para revisién nombrada dentro del control de versiones.

Trunk: Nomenclatura utilizada para nombrar el directorio de desarrollo principal, en el
control de versiones.
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5. RESPONSABILIDADES

a) {Administrador SVN: Responsable de administrar el controlador de versiones de la
institucion, dentro de sus labores estan ia creacién de usuarios y permisos de acceso
a 8VN, generar repositorios, crear rutas para nuevos proyectos en repositorios, crear
rutas en repositorio de documentacién y subir los proyectos al control de versiones

que no estén siendo atendidos por ningun equipo de desarrolio.

b) Analistas del Departamento de Tecnologias: Responsables de crear tags
productivas a partir de entregas por QA, descargar y compilar proyectos desde su {ag
respectivo para realizar su paso a produccién.

¢} Analistas de Sistemas del Departamento Desarrollo y Manternicién: Responsables
de mantener actualizado su directorio de trabajo en el servidor de conirol de
versiones, realizar las operaciones en las carpetas de branch y merge de los
desarrollos; Responsables de subir al control de versiones fos ruevos proyectos gue
participan en su desariollo y de actualizar la carpeta trunk para mantener actualizado
el codigo fuente

d) Analistas del Sub-Departamento de Infraestructura: Responsables de otorgar
acceso a las rutas y de crear las carpetas de los proyectos en el servidor establecido,
y olorgar u eliminar accesos a las rutas segin lo usuarios solicitados en el
*Formulario de solicitud de creacién / modificacién cuentas / permisos svn y otros”

e) Analistas del Sub-Departamento de QA: Responsables de crear tags de QA a pariir
de entregas desde desarrollo y de descargar y compilar proyectos desde su tag
respectivo para realizar deploy en ambiente QA.

f) Desarrolladores Externos: Responsables de mantener actualizado su directorio de
trabajo en el servidor de control de versiones, realizar las operaciones de branch v
merge para realizacion de desarrollos, subir nuevos proyectos al control de versiones,
si participan en su desarrollo, seguir las practicas de trabajo definidas para el uso del
control de versiones y verificar que se cumplan ias politicas de use del control de

versiones por parte de entes externos.

g) Jefe de Proyecto: Responsable de enviar el “Formulario de solicitud de creacién /
modificacién cuentas / permisos svn y otros”

h) Usuarios del repositorio documentacién: Responsables de mantener actualizado
ios documentos contenidos en el control de versiones, eviiar los do‘cg{nentc_;s
duplicados y de mantener una estructura clara de directorios para crganizacpn bajo
cada proyecto. Responsables de asociar fa documentacion a cada etapa del ciclo del

proyecto.
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6. DESCRIPCION DEL PROCEDIMIENTO
8.1 Descripcion de Actividades

Existe un control de acceso al codigo fuente de los programas que se desarrollan y
rmantienen en la Institucién. El codigo fuente y la informacion es restringida, resguardada y
mantenida en los servidores cuyo acceso es controlado por los Analistas del Sub-
Departamento de infraestructura.

Los permisos de acceso asociados a las carpetas de los proyectos varian segin los
responsables del ciclo de desarrollo del proyecto, con la finalidad de evitar la introduccion de
funcionalidades no autorizadas, los cambios no intencionales y mantener la confiabilidad de
la propiedad intelectual.

Se mantiene un esquema centralizado de conirol de accesos y estos accesos a ia
informacion se clasifican, resguardan y administran desde los diferentes Departamentos,
segun la confidencialidad e integridad de los datos.

6.2 Permisos de Acceso

Los permisos de acceso estan asociados segin las tareas realizadas por cada 4reajrof en
los proyectos en desarrollo o mantencién y el manejo de la documentacién en el controlador

de versiones.
6.2.1 Administrador SVN acceso a:

« Lectura / escritura sobre todos los repositorios y rutas del controlador de
versiones (SVN).

6.2.2 Departamento Desarrolio y Mantencion, acceso a:

+ Lectura en la carpeta trunk de los proyectos que se estén trabajando |
+ Lectura y escritura en carpeta branch de los proyectos que se estén trabajando
» lectura y escritura en los repositorios documentales de los proyecios que se

estén trabajando

AW
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6.2.3 Departamento de Tecnologias

» Posee todos los permisos en el directorio de carpetas y en el acceso a ios
servidores donde se encuentra mantenida y resguardada la informacion.

6.2.4 Sub-Departamento de QA, acceso a:

» leclura y escritura de la carpeta tags QA de los proyectos que se estén
trabajando.
*» Lectura en las carpetas trunk y branch de los proyectos que se estén trabajando.

6.2.5 Desarrofladores Externos, acceso a:

Lectura y escritura al branch del proyecto que se esté desarrollando.
» Lectura en base a requerimiento de tags de QA y Produccion

Nota:
El acceso sera revocado cuando finalice el periodo de desarrolio
La base de datos no es controlada por el SVN.

6.2.6 Usuarios repositorio documentacién, acceso a:

» Lectura y/o escritura al repositorio de documentacion a pedido del &rea v la
persona que solicita los permisos.

6.3 Estructura de directorios para manejo de proyectos de cédigo

Ef primer nivel definido es la divisién principal y se hace a nivel de proyectos,; esto es, en su
nivel estratégico, no a nivel de programacién, y este representa el primer nivel de directorios

relativo al repositorio que los contenga.

El segundo nivel consta del nombre del proyecto a nivel de programacion, este nivel puede
visualizarse con el nombre de la aplicacién concreta.

Adicionalmente en caso de no existir, conceptual o técnicamente, uno de los nhfeies
definidos anteriormente se puede optar por omitirios de ios directorios que sean necesarios a

discrecién del o los responsables.

pErmoCoae |
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El tgrcer nivel de la jerarquia consta de tres directorios usados en el controlador de
versiones:

6.3.1 Trunk

En ja carpeta trunk de cada proyecto se almacena la estructura de archivos tal cual
as ugada por el entorno de desarrolio que se utilice, por ejemplo, en un proyecto java
podria corresponder a la carpeta del proyecto en el espacio de trabajo eclipse o
NetBeans.

6.3.2 Branch

La carpeta branch se utilizara en caso de existir desarrolios paraleios en una misma
aplicacion y en esta carpeta se copia el contenido de Ia carpeta trunk para el nuevo
desarrollo, con un nuevo nombre en el servidor de versiones.

6.3.3Tags

En la carpeta tags se almacena o certifican los desarrolios provenientes de la carpeta
branch, asi como también las copias de revisiones particulares del contenido del trunk
0 ramas, con el objetivo de darle un nombre (etiqueta) que pueda ser ubicado mas
facilmente.

El contenido de la carpeta tags serd usado para apovar el proceso de paso a QA
desde el Departamento de Desarrollo y Mantencion, las interacciones del procese de
certificacion y la subsecuente liberacién de la versién productiva finat,

6.4 Solicitud acceso

Para solicitar el acceso a las diferentes carpetas, el Jefe de Proyecio debe enviar al
Administrador SVN el “Formulario de solicitud de creacién / modificacion cuentas / permisos
SVN vy ofros”, ver Anexo 1, indicando datos del funcionario que realiza la solicitud (Rut,
nombre completo y empresa a la cual pertenece.), ef nombre del jefe del departamento que
lo autoriza, la persona responsable de la cuenta, la vigenicia, los permisos solicitados (lectura
y/o escritura), los motivo de ia solicitud, fas observaciones y la firma del jefe que autoriza el

acceso.

El Administrador SVN debe validar que la documentacién esta correcta y envia el formulario
al Analista del Sub-Departamento de Infraestructura para crear los usuarios y los accesos en

las carpetas y rutas establecidas en el formulario.

El Analista del Sub-Departamento de Infraestructura mantiene un registro de la solicitudes
realizadas a través de este Formulario , ver Anexo 2

"3
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6.5 Registro control de cambio codigo fuente

Ei Administrador SVN mantiene una planilla donde maneja todos los cambios realizados en
el cddigo fuente durante el ciclo de desarrollo y mantencién del proyecto, ver Anexo 3.
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Formulario de
solicitud de
creaciin / . _ Carpeta digital
modificacion  iDocumento ﬁiﬁfgggfﬁ"&iﬁ? fiinfrestmcsigg’/(r:qontrolAcce Digita! |  Departamento dz 6 afios No aplica
cuenias / infraestructura
permisos svn y
olros
Planifla de
solicifud de . Gt
acion / arpeta digita
m{ggiﬁcacién Docurmento Sub-departamento | finfreslructura/ControtAcoe Digital Depa?lamengo de § afios No aplica
cuentas / de Infraestruclura $65VN Infraesirctura
permisos svny
olros
Planitla control de - _
camfbio r;édigo Documanto %:ﬁ?g:;ﬁgg:? i infrestructura /SVN | Digital Degsitp:rsfegigiELM 6 afos o aplica
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9. ANEXO
Anexo 1: Formulario de solicitud de creacion / modificacion cuentas / permisos svn y
otros

SOLICITU0 CREACIGN J MODIEICACION CUENTAS 7 PERIMISOS SWN ¥ OTROS

{ Llenar én computador | i

1.- Datos el funcionario que solicita

Mombre  ingrase nombre del fustinnaric, CErgG  iogress Dargm, Apexo  Bngwn
bepto ingrese Depdrtsmente, Email  imgress Eatal,

2,- Bates del Jete de departamento que sutorizs

Noembre  Ingrese Mombre Jafy Depta. Carge ADRAO ey
Depto Esnail

3.~ entificacion del requerimiento
* Creacidn usyariec © Eliminacién T Creacion #* Ifodif, ™ ey

3a&- Persona responsabie 105 de I3 cosnts
Nembre

A= Vigencia
Desde  Hupa clic aquf pars escibir uns fechs. Hasta  Hags B agul pars esoeiir e Terdia,

fngresa repesionn.

ingrese sEpasitoria.
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- ImgFese repositorio,
m

A

Ingrese repasiorio.

5.~ Bdotive de ks soiicitud
ingrese Motivg de iz Soficitud.

Jefe del depariaments gue sutoriza

samtiage, Maps cHoams pars esceibir ung foche.
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