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SE APRUEBA PARA EL INSTITUTO
DE PREVISION  SOCIAL, EL
INSTRUCTIVO INSTITUCIONAL
DENOMINADO “PROCEDIMIENTO
DE MONITOREO Y ANALISIS DE
LVENTOS DE SEGURIDAD”

RESOLUCION ,
EXENTA N° 289

VISTOS: SANTIAGO, 2? JEJN 2015 |

1.- La Ley N° 20.255, de Reforma Previsional, que establece la nueva Institucionalidad Pablica
para el Sistema de Prevision Social y crea entre sus organos, cl Instituto de Prevision Social
determinando sus funciones y atribuciones; y el D.F.I. N° 4, de 2009, del Ministerio del Trabajo y
Prevision Social que fija la Planta de Personal y fecha de iniciacién de actividades de este Instituto.

2.- EI D.F.L.N°1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que fijo

el texto refundido, coordinado y sistematizado, de la Ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado.

3.- La Ley N° 19.880, de Bases de los Procedimientos Administrativos que rigen los Actos de
los Organos de la Administracion del Estado. :

4.- EI D.F.L. N° 278, de 1960, del Ministerio de Hacienda; ¢l D.L. N° 49, de 1973; el D.F.1,. N°
17, de 1989, del Ministerio del Trabajo y Prevision Social; la Resolucion N° 1600, de 2008, de la
Contraloria General de la Republica, que fijo las normas sobre exencion del tramite de toma de razon,;
y las facultades que me concede cl articulo 57°, de la Ley N° 20.255.

CONSIDERANDO:

.- Que, resulta necesario establecer el procedimiento de monitoreo con la finalidad de
recolectar, analizar, controlar y supervisar los eventos de seguridad de la informacion y guiar las
decisiones para su gestion efectiva y eficiente, minimizando los impactos adversos y asegurando los
niveles de servicio y disponibilidad de soluciones oportunas.

2.~ Que, para la aplicacién general y obligatoria del citado procedimicnto, el Subdepartamento
de Seguridad de la Informacion dependiente de la Division Informética del Instituto de Prevision
Social, ha elaborado el Instructivo Institucional denominado “Procedimiento de Monitoreo y Analisis
de Eventos de Seguridad”, que incluye la metodologia a seguir para implementar la gestion de
incidentes de seguridad de la informacion del Instituto de Prevision Social.
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3.- Q, por Oficio Ordinario N° 45340/2731-16, de 07 de junio de 2016, la Divisién Juridica
de este Instituto, emite informe sobre la aprobacion legal del instructivo de la especie, estableciendo la

procedencia de dictar el correspondiente acto administrativo aprobatorio por el Departamento de
Transparencia y Documentacion.

RESUELVO:

1.- Apruébase para el Instituto de Previsién Social, el Instructivo denominado “Procedimiento
de Monitoreo y Anélisis de Eventos de Seguridad”, que consta de dieciséis (16) paginas, que se
adjunta como parte integrante de la presente Resolucion Excnta, con aprobacion legal de fecha 07 de
Jjunio de 2016, cuyo objetivo es describir el procedimiento de monitoreo para asegurar la gestion
efectiva y eficiente de los eventos de seguridad de la informacién.

2.- Publiquese el Procedimiento, que se aprueba por el presente acto administrativo, en el
ambiente “Instructivos Institucionales™, de la Intranet del IPS.

3.- Cumplase con lo dispucsto en el articulo 48, de la Ley N° 19.880, citada en Vistos
N®4 y en ol Instructivo Presidencial Gab. Pres, N° 008, de 04 de diciembre de 2006, complementado
por Circular Conjunta N° 3, de 05 de enero de 2007, del Ministerio del Interior y Ministerio de
Hacienda, en orden a publicar un extracto del presente acto administrative-ei el ™ario Oficial y texto
completo del mismo en el Banner “Gobierno Transparente™.

Notifiquese, registrese y distribuyase por Departamento de/ e a las

Jefaturas de las unidades incluidas en la Distribucipardgd

DISTRIBUCION:

Gabinete Direccion Nacional
Subdireccion de Servivios al Cliente
«  Subdireccion de Sistema de Informacion y de Administracion
= Divigion Juridica
Divisiom Contraloria Interna
- Division Beneficios
- Divisidn Canales de Atencion a Clientos
= Division Informatica
Division Planificacién y Desarvolio
-~ Departamento Personas
Departamente Finanzas
- Departamento Administracion e Inmobiliaria
Departamento Transparencia y Documentacion
Departamento Cobranza Institucional
Departamento Comunicaciones
= Departamento Auditoria Interna
Dhreceipnes Repionales [PS
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Version inicial del documento

La presente version substituye completamente a todas las precedentes, de manera que este sea el
tnico documento valido de entre todos los de la serie.

NOTA DE ENFOQUE DE GENERO

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres ha sido una
preocupacion en la elaboracion de este documento. Sin embargo, y con el fin de evitar la
sobrecarga grafica que supondria utilizar en espanol o/a para marcar la existencia de ambos sexos,
se ha optado por utilizar el masculino genérico, en el entendido de gue todas las menciones en tal
genero representan siempre a todos/as, hombre y mujeres, abarcando claramente ambos sexos.

NOTA DE CONFIDENCIALIDAD

La informacion contenida en este documento es de propiedad del Instituto de Prevision Social (IPS)
y debe ser tratada de acuerdo a su nivel de confidencialidad, sobre la base de las instrucciones
establecidas en la politica de clasificacion y manejo de informacién. El uso no autorizado de la
informacion contenida en este documento podra ser sancionado de conformidad con la ley chilena.

Si usted ha recibido este documento por error, le pedimos eliminarlo y avisar inmediatamente al
Instituto de Previsién Social (IPS).
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1. OBJETIVO

Asegurar la gestion efectiva y eficiente a través del monitoreo de los eventos de seguridad;
minimizando los impactos adversos y asegurando los niveles de servicio y disponibilidad de la
mejor forma posible, definiendo un conjunto de buenas practicas y desarrollar la metodologia a

seguir para implementar la gestion de incidentes de seguridad de la informacion del Instituto de
Previsidén Social.

2. ALCANCES

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos), personal a
honorarios y terceros (proveedores, compra de servicios), que presten servicios al IPS.

Es aplicable como punto de partida en el reconocimiento y categorizacion de los incidentes de
seguridad que afecten a los activos de informacién del tipo: base de datos, documento, equipo,

expediente, formulario, infraestructura fisica, persona, sistema de informacion, software, en cuanto
a

» Confidencialidad: acceso no autorizado a la informacién.
* Integridad: modificacién no autorizada, destruccién o perdida de informacion.
» Disponibilidad: inaccesibilidad a la informacion.

3. DOCUMENTOS DE REFERENCIA

* Resolucién Exenta N © 223, 18/05/2016, aprueba la “Politica de Gestion de Incidentes de

Seguridad de la informacion” inserta en el sistema de seguridad de la informacion del
IPS.

* Resolucion Exenta N © 320, 19/07/2012; establece estructura organica del Instituto de
Previsidon Social.

* Resolucion Exenta N° 231, 24/02/2014, fija la estructura organica interna de la division
informatica

» Resolucion Exenta N° 657, del 3 de diciembre de 2015, Politica General de Seguridad de
la Informacién del IPS.
* Norma Nch- 1SO 27000:2013.
¢ Norma NCh-1SO 27001:2013:
o 12.4.1 Registro de evento
o 16.1.2 Informe de eventos en la seguridad de la informacién

* Resolucion Exenta N°56, 15/02/2016, Politica Organizacional de la Seguridad de la
Informacion del IPS.
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4.- DEFINICIONES

a) Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacién.

b) Debilidades en la seguridad de la informacion: Debilidad de un activo 0 de un grupo de

activos que puede ser explotada por una 0 mas amenazas que pueden. poner en riesgo la
seguridad de la informacidn.

¢) Gestion incidente de seguridad de la informacién: Procesos para detectar, comunicar,
evaluar, responder, hacer frente a, y aprender de incidentes de seguridad de la informacién.

d) Comité de Seguridad de la Informacion (CSi): Grupo integrado por las Jefaturas de
Division, y ciertas Jefaturas de Departamentos, Presidido por el (la) Encargado(a) de

seguridad de la informacién, cuyo objetivo es tomar decisiones respecto a temas y politicas
de seguridad de la informacion.

e) Evento de seguridad de la informacion: Corresponde a una ocurrencia identificada que
puede ser relevante, el servicio o red, estas instancias indican una posible violacion de las
politicas de seguridad de la informacién o Ia falta de salvaguardias o una situacién
previamente desconocida que puede ser pertinente a la seguridad.

f) Escalar: Accidn que se da cuando el Departamento de Seguridad de Informacion no es
capaz de resolver en primera instancia un incidente, por lo cual es necesario recurrir a un
especialista o superior que tome decisiones que se escapan a su responsabilidad

g) Gestion incidente de seguridad de la informacién: Procesos para detectar, comunicar,
evaluar, responder, hacer frente a, y aprender de incidentes de seguridad de la informacién.

h) Incidente de seguridad de la informacion: Situacién adversa que amenaza o pone en

riesgo un proceso en el que existan tratamiento de datos, independientemente de su grado
de confiabilidad.
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5.- RESPONSABILIDADES

5.1

a)

b)

c)

d)

f)

Responsabilidades en el Procedimiento

Comité de Seguridad de la Informacion (CSh): Grupo responsable ante la Direccién
Nacional por la existencia y cumplimiento de las medidas de seguridad de la informacion
acorde con las necesidades del IPS, los recursos disponibles y la normativa vigente.

Comité de Gestion de Incidente de Seguridad de la Informacién (CGISI): Equipo de
miembros del IPS con la capacidad y la confianza apropiada, que se encargara de los
eventos e incidentes de seguridad de la informacion durante el ciclo de vida de los mismos,
coordinados por el Jefe de seguridad de informacion (JDSI) de la Divisién Informatica.

Departamento Seguridad de Informacion (DSI): Son responsables de gestionar y
controlar el sistema de gestion de la seguridad sobre la proteccién de los activos de

informacién del instituto, conforme a la normativa vigente y los objetivos estratégicos
institucionales.

Responsables de coordinar y controlar la implantacién de la infraestructura de seguridad
periferica y dedicada a los servicios criticos en software, hardware y procedimientos,

proponiendo a la Jefatura de Division las correcciones y mejoras necesarias, en el marco del
mejoramiento permanente de la gestion.

Division de Informatica (DI): Responsable de dirigir, coordinar, operar y controlar el modelo
de gestion de las tecnologias de informacién, telecomunicaciones y seguridad de la
informacion del Instituto, debiendo proponer a la Direccion Nacional las acciones correctivas
y de mejora que correspondan y coordinar su implementacién.

Funcionario del IPS: Responsable de cumplir con lo establecido en este documento y
aplicarlo en su entorno laboral. Tiene la obligacion de alertar de manera oportuna y

adecuada por los canales y procedimientos formales establecidos, cualquier situacion que
pueda poner en riesgo la seguridad de la informacién.

Encargado de Seguridad de la Informacidn (EDSI): Es responsable por preservar la
confidencialidad, integridad y disponibilidad de la informacién en IPS. Responsable de velar
por el cumplimiento de las politicas de seguridad de la informacidén, sus normas,
procedimientos y velar por su correcta aplicacion. Establece puntos de enlace con
encargados de seguridad de otros organismos publicos y especialistas externos que le
permitan estar al tanto de las tendencias, normas y métodos de seguridad pertinentes.

Asesora al jefe de servicio en las materias relativas a la seguridad de documentos
electronicos y dirige el Comité de Seguridad de la Informacion,
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h)
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Jefe de Seguridad de Informacién (JDSI): Es responsable de la aplicacion de este
procedimiento, gestionar los eventos, debilidades e incidentes de seguridad de la

informacién y posteriormente dirige el Equipo del departamento de seguridad de
informacién.

Mesa de ayuda (MAFIPS): Recibe reporte, investiga, clasifica, contiene e informa del
incidente a las jefaturas y a la Encargada de Seguridad de la Informacion.

Mesa de Ayuda Departamento Tecnologias, Division Informatica: Recibe reporte,

investiga, clasifica, contiene e informa del incidente a jefaturas y a la Encargada de
Seguridad de la Informacion.

Centro de Operaciones de Seguridad (SOC): Es un centro de Operaciones destinado a
dar un servicio de seguridad al Instituto de Previsién Social (IPS). Para ello debe contar con

un equipo con personal especialista en varias areas complementarias que permitan dar un
servicio global y efectivo.

Superior Jerarquico: Persona encargada de una Divisién, Departamento o Unidad, quien
debe ser informado de los incidentes que ocurren en su Division, Departamento o Unidad.

Responsabilidades de gestion del documento

Departamento de Seguridad de la Informacion (DSI):

a)

Es Propietario o Responsable de la gestion del presente documento, quién tiene la

responsabilidad de la administracion, actualizacion, proteccion y control del ciclo de vida del
documento.

289
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6. DESCRIPCION DEL PROCEDIMIENTO

6.1 Descripcion de Actividades

Todo el personal del IPS, en coordinacion con su jefatura, es responsable de notificar cualquier tipo
de evento que pueda afectar el funcionamiento normal del Sistema de Seguridad de la Informacién
la Institucion. Esta notificacién se hara mediante correo electrénico, con los antecedentes del
evento a la Mesa de Ayuda del Departamento de Tecnologias, quien registrara el evento y derivara
al Jefe Departamento de Seguridad de la Informacion.

Segun el impacto del evento de Seguridad de Informacion, el Jefe Departamento de Seguridad de
la Informacion debe contactar a la persona que reporta y Jefatura del area relevante en un plazo no
mayor a las 48 horas, para recolectar toda la informacién necesaria para el analisis del evento,

registrando todos los antecedentes en el Formulario de Registro Evento Seguridad de la
Informacion (Anexo 1).

Hecha la recoleccién de informacién sobre el evento, el Jefe Departamento de Seguridad de la

Informacién debe analizar los antecedentes. EI resultado de dicho andlisis puede tener las
siguientes opciones:

i.  El evento no corresponde a una amenaza: se cierra el registro de eventos, informando a la
persona que reporto,
El evento corresponde a una incidencia: se gestionan las actividades de mitigacion (con los
duefios de los activos comprometidos, el area o unidad de competencia y/o Comité
Seguridad Informacioén), dejando registro en la Plantilla de tratamientos de eventos.

iii.  El evento ocurri¢ y debe ser gestionado como incidente: se activa el proceso de Gestién de
Incidentes de Seguridad.
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Algunos ejemplos comunes de eventos de seguridad son:

Intentos de acceso no autorizado: acceso fisico o légico por personal no autorizado a

recursos de redes, sistemas, aplicaciones o datos de la organizacion.

* Intentos de ataques de denegacion de servicio (DoS). ataque que impide el uso
autorizado de las redes, sistemas o aplicaciones mediante el consumo de recursos
inapropiado y malicioso

» Codigo malicioso: virus, gusano caballo de Troya o cualquier otro cédigo malicioso que

infecta un sistema con consecuencias negativas para la organizacion

Intento de uso inapropiado de recursos: violacién de las normas o politicas establecidas

para el uso de los sistemas de informacién de la organizacion.

+ Fallas de sistemas: Sistema deja de operar, se detiene en forma imprevista, envia
mensajes programados u otros.

En eventos de gran magnitud que puedan implicar impactos considerados como criticos para el
negocio de la organizacién, deben seguirse las directrices de gestion de incidentes que apliquen y

las establecidas por el Plan de Contingencias de la organizacion que tomaran precedencia sobre
las habituales de gestién de incidentes.
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7. INDICADOR DE GESTION

Porcentaje
de eventos
de
seguridad
reportados
y resueltos
en el afo.

N°® de

eventos de
seguridad
resueltos
enelafiot
/ N° Total
de eventos
de
seguridad
reportados
enelafiot)
* 100

>70%

£ 100%

> 50%

£70%

< 50%

Mensual

Planilla de registros
mensual de
eventos

Diciembre
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A Departamento -
Registro Evento N ) . L Carpeta digital ~ .
Seguridad de |a Documento mf&‘;ﬁ%:ré%a:‘d(g% ) /IDSHMonitoreoEventos Digital Eventos Sequridad 6 afios No aplica
Informacion
'Plamlta de Enqargada ) N Carpeta digital . -
registros mensual [Documento Seguridad de la /IDSIMonitoreoEventos Digital Eventos Sequridad 6 afios No aplica
de eventos Informacion (EDSH)
. Departamento - -
Correo Electrénico]  Correo . Cameta Dightal Eventos - Carpeta Digital Eventos .
A Seguridad de A Digital . 6 afios No aplica
) C lectrd Correo electronice
Eventos Electronico Informacion (DS)) orreo electronico
\\\ ‘ e
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ANEXO A

Anexo 1: Formulario de Registro Evento Seguridad de la Informacion

289

REGISTRO EVENTO SEGURIDAD DE LA INFORMACION DIVISION DE
INFORMATICA
Nimero de Registro XXXXX0000

Responsable:

Departamento Seguridad
de Informacion

Fechay Hora Incidente

DD.MM.2016 HH:MM

INFORMACION EVENTO

Nombre Usuario

Teléfono del Usuario

Email del Usuario

INFORMACION DEL EVENTO

Fechay Hora de Contacto

Descripcidn del problema

Pagina/mdquina donde

ha sido detectado

el problema (Opcional)
Software Utilizado por el usuario {Opcional)
Descripcion minima del equipo {Opcional)
Forma de Acceso {(Opcional)
Que ha estado haciendo justo antes {Opcional)
¢HF tratado de repetir la operacion y ha sucedido lo 51 (X) NO (X)
mismo
Ha sucedido mas de una vez SH{X) NO (X)
EL EVENTO PASO A SER INCIDENTE DE SEGURIDAD SI{X) NO {X)
Causa:
NOMBRE RECEPTOR FIRMA RECEPTOR

3 g ' \N
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Anexo 2: Guia para la clasificacion de incidentes

Las siguientes categorias podrian utilizarse para la clasificacién de incidentes:

NOMBRE L |EJEMPLO - cnof 00T

Exposicidn de datos personales Se han revelado datos personales confidenciales.

Denegacién de servicio Actividad maliciosa tendiente a dificultar el acceso a un
servicio.

Actividad de software malicioso Virus, worms, keylogger, phishing.

| Violacion de politicas de seguridad |Uso inapropiado de recursos.

Servicios no autorizados Servicio fip no autorizado.

Acceso no autorizado Abuso de privilegios.

2.1 Guia de evaluacién de la criticidad de un incidente

SEVERIDAD ' |DESCRIFCION. . .

Alto Afecta gran parte de la Instjtucion
Impacta activos criticos de Ia, Institucion

Afecta informacién confidencial de las personas
Amenaza la vida de las pergonas

Robo o alteracién de ini/em%e\]dén critica.

Destruccion de propiedad del 1PS

Aprovechamiento de brechas de seguridad detectadas y no informadas.
Medio Impacta un nimero moderado de sistemas o personas
Impacta activos importantes pero no criticos

Puede propagarse a otros activos

Acceso I6gico o fisico a sitios no autorizados.

No informar acerca de brechas en la seguridad detectadas.
Bajo Impacta un nimero pequeno de sistemas o personas
Afecta un segmento de red

Baja probabilidad de propagacién

Instalacién y/o descarga de software no autorizado.

Visitas a pdginas de Internet no autorizadas.




